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IL COMMISSARIO
Su proposta della Struttura Affari Generali
Oggetto: ADOZIONE DELLE LINEE GUIDA PRIVACY BY DESIGN E BY DEFAULT " E DELLA

“PROCEDURA NOMINA DESIGNATI E AUTORIZZATI PER L'ATTUAZIONE DEL MODULO
ORGANIZZATIVO PRIVACY .

SCHEDA DI SINTESI

Contenuto del provvedimento:

Adozione delle “Linee guida privacy by design e by default” e i relativi allegati

Documentazione istruttoria:

Normativa e regolamentazione aziendale.

Allegati
All. A “Linee guida privacy by design e by default”

e AllL 1 “Scheda 1 Elementi per progettazione”,

e All 2 “Scheda2 Minacce Misure di sicurezza”

e All 3 “Scheda 3 Dati per compilazione Registro dei trattamenti”
[ ]

All. B “Procedura nomina designati e autorizzati per applicazione modulo organizzativo privacy”

All C Modelli di autorizzazione al trattamento dei dati per le categorie dei tirocinanti/frequentatori
volontari e per la categoria dei borsisti.

Spesa prevista (spuntare la voce d’interesse e specificare):

Nessuna diretta all'adozione del presente provvedimento
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Visto il D.Lgs. 30/12/92 n. 502 e successive modificazioni ed integrazioni,
Visto il D.Lgs 165/01 e s.m.i.

Vista la D.C.R. n. 136-39452 del 22.10.2007 di individuazione delle Aziende Sanitarie Locali e

dei relativi ambiti territoriali;

Visto il D.P.G.R. n. 92 del 17/12/2007 di costituzione dell’ Azienda Sanitaria Locale AT;
Visto I’art. 12, comma 7 della legge regionale n. 10/1995 e s.m.i.;

Vista la DGR n. 19-776 del 20/12/2019 di proroga del Commissario dell’ASL AT;

Visto 1'Atto Aziendale dell' ASL AT di cui alle deliberazioni n. 74 del 21/09/2015 in particolare
l'art.30 rubricato “Separazione dei Poteri”, n. 89 del 19 luglio 2017 di aggiornamento del Piano
di Organizzazione Aziendale, n. 105 del 05/09/2017 di approvazione del Documento Unico
Integrato, nonché il capo Il — Linee guida per 1'adozione degli atti amministrativi di cui al
regolamento in materia di procedimento amministrativo, adozione atti amministrativi, accesso

documentale, accesso civico vigente;

Premesso che:

- il Regolamento (UE) 2016/679 (GDPR) approvato il 27 aprile 2016 entrato ufficialmente in
vigore in tutti gli Stati membri il 25 maggio 2018, relativo alla protezione delle persone fisiche
con riguardo al trattamento dei dati personali, nonch¢ alla libera circolazione di tali dati e che
abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati) stabilisce che, per
la protezione dei diritti e delle liberta fondamentali delle persone fisiche, si debba assicurare
un’applicazione coerente e omogenea delle norme a protezione dei dati personali, basandosi sul

principio di responsabilizzazione (accountability).

- il principio di responsabilizzazione, di cui all’art. 5 del Regolamento (accountability),
attribuisce direttamente al Titolare del trattamento il compito di assicurare, ed essere in grado di

comprovare, il rispetto dei principi applicabili al trattamento dei dati personali, verificando che
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i dati vengano trattati secondo “liceitd, correttezza e trasparenza”; raccolti per “finalita
determinate, esplicite e legittime”; adeguati, pertinenti e limitati rispetto alle finalita; esatti;

limitati nella conservazione, garantendo sicurezza e integrita;

- tenuto conto dei principi ispiratori della logica by design e by default che ispirano
l'organizzazione delle Pubbliche Amministrazioni a cui tende anche I'ASL AT, principi che si
riflettono su tutta l'impostazione del modello organizzativo privacy ed in per la definizione
delle minacce e misure di sicurezza mappate nell'allegato All. 2 “Scheda 2 Minacce Misure di

sicurezza” la cui articolazione e sviluppo potra essere in continua evoluzione;

- considerato che il Titolare deve effettuare la valutazione d’impatto sulla protezione dei
medesimi (DPIA) nel caso di trattamenti che comportano un rischio elevato per i diritti e le
liberta delle persone fisiche e, conseguentemente mettere in atto misure tecniche e
organizzative adeguate per garantire, ed essere in grado di dimostrare, che il trattamento sia

effettuato conformemente al Regolamento (art. 24).

Rilevato come il D.lgs 101/2018 prevede che il titolare del trattamento possa, nell'ambito del
proprio assetto organizzativo, attribuire specifici compiti e funzioni connessi al trattamento dei
dati personali a persone fisiche espressamente designate, che operano sotto la sua autorita,
individuati “Designati al trattamento” i quali intervengono nel processo di gestione della
privacy con specifiche funzioni di governo e presidio delle operazioni ed attivita di trattamento

effettuate nell'ambito delle strutture dagli stessi dirette;

Evidenziato altresi che il Decreto prevede che il Titolare possa individuare le modalita piu
opportune per autorizzare al trattamento dei dati personali le persone che operano sotto la

propria diretta autorita;

Dato atto che il Regolamento aziendale in materia di protezione dei dati personali, da ultimo
aggiornato giusta deliberazione n. 208/2019, ha definito in conformita alla normativa sopra

richiamata il modulo organizzativo privacy adottato da questa Azienda, da attuarsi mediante:
e la designazione di compiti e funzioni ai designati ex art. 4 dello stesso Regolamento;

e l'autorizzazione al trattamento dei dati di tutti gli operatori che a qualsiasi titolo

prestano la propria attivita sotto 1'autorita del Titolare;



AS.L. AT

4 Azienda Sanitaria Locale
‘ di Asti

Ritenuto pertanto necessario adottare:

e le linee guida allegate al presente provvedimento per farne parte integrante e sostanziale

(All. A), che:

[] contestualizzano in azienda i principi introdotti dal Legislatore Europeo e nazionale
nell'ottica dell'implementazione della consapevolezza degli adempimenti in materia
di tutela dati personali, di responsabilizzazione e presa in carico degli adempimenti
stessi al fine di consentire al titolare di perseguire la compliance alle disposizioni

normative vigenti e tutelare i diritti degli utenti che si interfacciano con 1'Azienda;

[] forniscono alle strutture che supportano il Titolare nella gestione delle politiche in
tema di privacy regole certe anche nei censimenti dei trattamenti da inserire nel
registro e nelle conseguenti valutazioni del rischio per la mitigazione dello stesso
attraverso la formalizzazione delle minacce e delle misure di sicurezza che il

Titolare intende adottare a livello aziendale;

e la procedura allegata al presente provvedimento per farne parte integrante e sostanziale
(All. B) che regolamenta la nomina dei designati e autorizzati per l'attuazione del
modulo organizzativo privacy aziendale, affinché sia adeguatamente disciplinata la

gestione di tali procedimenti;

Evidenziata inoltre l'esigenza di adottare, al fine dell'attuazione della procedura sopra
richiamata, 1 modelli di autorizzazione al trattamento dei dati per le categorie dei

tirocinanti/frequentatori volontari e per la categoria dei borsisti (All C);

Rilevata la necessita di dichiarare immediatamente esecutivo il presente provvedimento
affinché sia data immediata applicazione alle linee guida e alla procedura adottate a garanzia di

una corretta gestione degli adempimenti privacy;

Dato atto che il Responsabile della Struttura proponente con la sottoscrizione della proposta
attesta la regolarita tecnico-amministrativa e la correttezza e completezza dell’istruttoria svolta

in relazione all’adozione del presente provvedimento;

Ritenuto di condividere la sopra richiamata proposta;
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Acquisito il parere obbligatorio e favorevole del Direttore Sanitario nonché quello favorevole

del Direttore Amministrativo, ciascuno per quanto di competenza

DELIBERA
- di adottare:
1. le “Linee guida privacy by design e by default” - All. A - con i relativi allegati:
e All A.1 “Scheda 1 Elementi per progettazione”,
e All. A2*“Scheda2 Minacce Misure di sicurezza”,
e All A.3 “Scheda 3 Dati per compilazione Registro dei trattamenti”
acclusi al presente provvedimento per farne parte integrante e sostanziale;

2. la “Procedura nomina designati e autorizzati per applicazione modulo organizzativo
privacy” - All. B — accluso al presente provvedimento per farne parte integrante e

sostanziale;

3. 1 modelli di autorizzazione al trattamento dei dati per le categorie dei
tirocinanti/frequentatori volontari e per la categoria dei borsisti — All. C — acclusi al

presente provvedimento per farne parte integrante e sostanziale;

4. di dare atto che nessun onere deriva dall'adozione del presente provvedimento.

IL COMMISSARIO

Giovanni MESSORI IOLI

Con parere favorevole del Direttore Amministrativo e del Direttore Sanitario
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DELIBERA

Di autorizzare e dichiarare I’immediata esecutivita della presente deliberazione, prevista
dall’art. 28 comma 2 della L.R. n. 10 del 24.01.1995, sussistendo le condizioni di cui all’art.
134 del D.1gs 267 del 18.08.2000

IL COMMISSARIO

Giovanni MESSORI IOLI
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Linee guida aziendali
Privacy by Design e by Default
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1 Introduzione e ambito di applicazione

La presente procedura definisce le linee di comportamento, i ruoli, le responsabilita e le
tempistiche da porre in essere nel garantire che ciascun trattamento sia configurato prevedendo,
fin dalla sua origine, le garanzie indispensabili al fine di soddisfare i requisiti del Regolamento (UE)
679/2016 (GDPR), relativo alla protezione dei dati personali, alla libera circolazione degli stessi e
alla tutela dei diritti e delle liberta degli Interessati, tenendo conto del contesto complessivo in cui
il trattamento si colloca e delle finalita, nonché dei rischi correlati. Nello specifico, essa & volta a
garantire |'applicazione dei principi di Privacy by Design e Privacy by Default, ossia di protezione
dei dati personali fin dalla progettazione e protezione degli stessi per impostazione predefinita.

L’ASL di Asti utilizza come strumento per la gestione della tutela dei dati personali un applicativo
denominato Data Protection Manager, di seguito identificato con la sigla DPM.

1.1. Riferimenti

La procedura é stata redatta tenendo in considerazione:

e |l Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016
(di seguito GDPR), con specifico riferimento all'articolo 25.

o || Decreto Legislativo 30 giugno 2003, n. 196 “Codice in materia di protezione dei dati
personali ((recante disposizioni per [l'adeguamento dell'ordinamento nazionale al
regolamento (UE) n. 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016,
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali,
nonche' alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE)).” (di seguito
Codice privacy)

e |l Regolamento Aziendale in materia di tutela dei dati personali (Delibera n. 208 del
20/12/2019) di seguito Regolamento aziendale).

2 Definizioni

Titolare del trattamento (Art. 4, n. 7, del GDPR): la persona fisica o giuridica, |'autorita pubblica, il
servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del
trattamento di dati personali; quando le finalita e i mezzi di tale trattamento sono determinati dal
diritto dell'Unione o degli Stati membri, il titolare del trattamento o i criteri specifici applicabili alla
sua designazione possono essere stabiliti dal diritto dell'Unione o degli Stati membri;

Responsabile del trattamento (Art. 4, n. 8, del GDPR): la persona fisica o giuridica, l'autorita
pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare del
trattamento;

Interessato: la persona fisica identificata o identificabile (Art. 4, n. 1, del GDPR) a cui si riferisce il
dato personale oggetto di trattamento.

Dato personale (Art. 4, n. 1, del GDPR): qualsiasi informazione riguardante una persona fisica
identificata o identificabile («interessato»); si considera identificabile la persona fisica che puo
essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo
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come il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo online o a
uno o piu elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica,
culturale o sociale;

Trattamento (Art. 4, n. 2, del GDPR): qualsiasi operazione o insieme di operazioni, compiute con o
senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali,
come la raccolta, la registrazione, l|'organizzazione, la strutturazione, la conservazione,
I'adattamento o la modifica, I'estrazione, la consultazione, l'uso, la comunicazione mediante
trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o
I'interconnessione, la limitazione, la cancellazione o la distruzione;

Principio di Privacy By Design e By Default (Art. 25 del GDPR) 1. Tenendo conto dello stato
dell'arte e dei costi di attuazione, nonché della natura, dell'ambito di applicazione, del contesto e
delle finalita del trattamento, come anche dei rischi aventi probabilita e gravita diverse per i diritti
e le liberta delle persone fisiche costituiti dal trattamento, sia al momento di determinare i mezzi
del trattamento sia all'atto del trattamento stesso il titolare del trattamento mette in atto misure
tecniche e organizzative adeguate, quali la pseudonimizzazione, volte ad attuare in modo efficace i
principi di protezione dei dati, quali la minimizzazione, e a integrare nel trattamento le necessarie
garanzie al fine di soddisfare i requisiti del presente regolamento e tutelare i diritti degli
interessati. 2. Il titolare del trattamento mette in atto misure tecniche e organizzative adeguate
per garantire che siano trattati, per impostazione predefinita, solo i dati personali necessari per
ogni specifica finalita del trattamento. Tale obbligo vale per la quantita dei dati personali raccolti,
la portata del trattamento, il periodo di conservazione e |'accessibilita. In particolare, dette misure
garantiscono che, per impostazione predefinita, non siano resi accessibili dati personali a un
numero indefinito di persone fisiche senza l'intervento della persona fisica. 3. Un meccanismo di
certificazione approvato ai sensi dell'articolo 42 pud essere utilizzato come elemento per
dimostrare la conformita ai requisiti di cui ai paragrafi 1 e 2 del presente articolo.

Responsabile della Protezione dei Dati (RPD o DPO): la persona fisica (o giuridica) nominata ai
sensi dell'art. 37 del GDPR, che svolge la propria attivita ai sensi degli articoli 37, 38, 39 del
Regolamento medesimo o di altre disposizioni ivi contenute. Il DPO dell’ASL AT e stato nominato
con delibera n. 50 del 14/05/2020.

3 Destinatari

| destinatari della procedura sono tutti i dipendenti e collaboratori autorizzati al trattamento dei
dati.

4 Ruoli, Responsabilita e Interazioni

Il Titolare del trattamento, nella gestione del sistema privacy aziendale, ha definito le regole
applicative del GDPR attraverso un proprio regolamento aziendale diretto a illustrare il modello
organizzativo privacy scelto. In particolare, ha ritenuto di assegnare un ruolo proattivo ai designati
nella tenuta e gestione del Registro dei trattamenti (Delibera n. 208 del 20/12/2019) e rispetto
all'individuazione dei Responsabili Esterni (Delibera n. 91 del 24/05/2019). Si avvale inoltre del
supporto della Commissione Privacy e dell’Ufficio Privacy aziendale.
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4.1 Organigramma privacy
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4.2 Funzioni e ruoli dei soggetti
Per le funzioni ed i ruoli delle figure si riporta al Regolamento aziendale, nello specifico:

Titolare del trattamento art. 3

Data protection officer (DPO) art.16

Commissione Privacy e gestione documenti informatici art. 8
Designati art. 4

Autorizzati art. 7

Responsabili del trattamento art. 5

Amministratori di sistema art. 9

Ufficio privacy: S.S. Affari Generali per funzioni di cui all’art. 8 e Servizio informatico
Aziendale per competenze tecniche

Contitolare art. 6

e Gruppo di lavoro interaziendale dell” AIC5 art. 8
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4.3 Commissione privacy e gestione documenti informatici

Sono componenti della Commissione privacy e gestione documenti informatici:

J il Direttore S.C. Direzione Sanitaria di Presidio o suo delegato

J il Direttore Dipartimento di Prevenzione o suo delegato

J il Direttore S.C. Servizi Amministrativi Area Territoriale e Ospedaliera o suo delegato
J il Direttore S.C. Personale e Legale o suo delegato

J il Direttore S.C. Sistemi Informatici Coordinamento Sovrazonale AIC 5 o suo delegato
J il Responsabile S.S. Attivita Amministrative Ospedaliere o suo delegato

J il Responsabile S.S. Affari Generali o suo delegato

J il Responsabile S.S. Organizzazione Sviluppo Risorse Umane o suo delegato

J il Responsabile S.S. Qualita Accreditamento e Risk Management o suo delegato

o un rappresentante delle professioni sanitarie del comparto o suo delegato

o I'incaricato del supporto specifico al Data Protection Officer aziendale.

La Commissione privacy e gestione documenti informatici fornisce un qualificato supporto alla S.S.
Affari Generali nelle attivita di coordinamento per l'attuazione della normativa in materia di
privacy e per gli aspetti della tutela dei dati personali correlati e connessi alla gestione dei
documenti informatici.

Compete alla Commissione privacy e gestione documenti informatici, sentito il Data Protection
Officer aziendale, formulare proposte di adeguamento tecnico e organizzativo per assicurare la
costante conformita dei trattamenti dei dati al GDPR.

Inoltre la Commissione privacy e gestione documenti informatici, svolge i seguenti compiti:

e supporto alla rilevazione sistematica delle banche dati dei trattamenti e delle finalita ad
esse sottese;

e supporto con il D.P.O. alla valutazione dei rischi nei trattamenti dei dati mappati;

e valutazione con il D.P.O. sulle misure di sicurezza tecniche e organizzative presenti;

e valutazione con il D.P.O. dell’adeguatezza delle misure di sicurezza presenti rispetto ai
rischi mappati e valutati;

e definizione linee di intervento per lo svolgimento dell’attivita di formazione;

e svolgimento attivita di informazione su tematiche specifiche, analisi casistica e
predisposizione documentazione conseguente, soluzione problematiche in applicazione
normativa privacy;

¢ individuazione delle modalita e degli elementi di istruzione del personale autorizzato ad
accedere ai dati personali;

e supporto alla predisposizione documenti aziendali;

e definizione regole per lo svolgimento dell’attivita di vigilanza e controllo sui trattamenti dei
dati

Il Responsabile S.S. Affari Generali coordina la Commissione privacy e gestione documenti
informatici.

Le funzioni di segreteria della Commissione privacy e gestione documenti informatici sono di
competenza della S.S. Affari Generali.

Alla segreteria compete la convocazione delle riunioni, la verbalizzazione delle riunioni e
I'archiviazione della documentazione relativa alle riunioni della Commissione privacy e gestione
documenti informatici.

La Commissione Privacy riunisce trimestralmente e ogniqualvolta il Coordinatore ne rawvisi la
necessita.
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Su indicazione del Coordinatore possono essere invitati a partecipare alla riunioni o a parte di esse
persone estranee alla Commissione privacy e gestione documenti informatici che possono fornire
contributi o informazioni per la discussione.

Tutta la documentazione relativa alle sedute della Commissione privacy e gestione documenti
informatici & custodita a cura della Segreteria presso la S.S. Affari Generali. Tale archiviazione

include:

J la documentazione preparatoria delle sedute;

J i verbali delle sedute e eventuali allegati;

J copia dell’avvenuta trasmissione dei verbali delle sedute;
J comunicazioni relative ai verbali delle sedute.

Il regolamento di funzionamento della Commissione privacy e gestione documenti informatici e
stato adottato con Delibera n. 178 del 25/10/2018.

4.4 Gruppo audit privacy (GAP)

Si veda la “Procedura per la gestione di Data Breach ai sensi del GDPR (Regolamento Europeo
679/2016) nell'ASL AT” (Rif. Delibera n. 208 del 20/12/2019).

4.5 Referenti privacy macro area

La Commissione Privacy fra le altre funzioni definisce le linee d’intervento per lo svolgimento
dell’attivita di formazione. Tale attivita viene attuata dai referenti privacy che vengono individuati
nell’ambito delle seguenti macro aree aziendali:

e Area Prevenzione

e Area Territoriale

e Area Ospedaliera

e Area Tecnico — Amministrativa — Professionale (I'attivita & svolta dall’Ufficio Privacy)

All’ufficio Privacy compete la progettazione e la redazione di materiale informativo.
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Desi -
§S|gnato n Delibera e Scheda 3
prima stesura e “Dati per Linee guida Privacy b
Registro delle attivita di . per nuovi Commissione privacy p . . & . vy
Titolare . S compilazione Design e Privacy by
trattamento trattamenti Ufficio privacy . .
Registro dei Default
trattamenti”
Ufficio privacy 4_Scheda 4 _Elenco
Designato per Servizio informatico Aziendale Scheda DPIA trattamenti con DPIA
DPIA Titolare approvazione Commissione privacy e obbligatoria
. . elaborata dal DPM
scheda documenti informatici
DPM
SC Tecnico
Patrimoniale
Nomina responsabile Logistica ed L . . P d i
I P I. . 08! |ca. e. Ufficio Privacy Atto di nomina rocedura .n.omma
esterno (Responsabile del Titolare Approvvigioname . . . Responsabili del
. Servizio informatico aziendale
trattamento) nti trattamento.
SC Personale e
Legale
. Procedura
Designato “ PO
Applicazione modulo
. . . . SC Personale e - . . . . . .
Nomina designati Titolare Legale Ufficio privacy Atto di nomina organizzativo privacy
$S OSRU nomlr.1a de:"sllgnatl e
autorizzati
Designato / SC Autorizzazione
Generale del
Personale e Titolare Procedura
Legale Atto di nomina / “Applicazione modulo

Nomina autorizzati

contestualment
e alla firma del
contratto per
nuovi assunti.

Formalizzazione
del Designato
Formalizzazione
SC Personale e

Ufficio Privacy per DPM

Contratto di
assunzione

organizzativo privacy
nomina designati e
autorizzati”

Legale
Titolare o suo GAP Designato della struttura dove - Procedura “Data
Data breach R g . N Notifica al Garante ”
delegato DPO e stato rilevato I'evento. breach
Commissione Verbale della
rivacy e A seconda delle Commissione privac

P v . Referenti privacy macroarea linee di intervento . P v

documenti bili e documenti
Formazione privacy Titolare informatici stabilite informatici

- . - . uestionario di
Ufficio privacy Ufficio Privacy Q . DPM
apprendimento
Ufficio Privacy
. Servizio . .

Aggiornamento DPM Titolare . . Designati DPM DPM

informatico

aziendale

mmissione Priv Membri dell .

Co . sstone ac.:y € € b.l (.je a Responsabile SS . Regolamento
gestione documenti Commissione e Segreteria Verbale

informatici

DPO

Affari Generali

aziendale
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5 Attivita operative
5.1. Verifica dell’applicabilita dei principi di Privacy by Design e Privacy by Default

Il Titolare del trattamento verifica la coerenza di ciascun trattamento aziendale ai principi Privacy
by Design e Privacy by Default, in relazione ai singoli ambiti di applicazione del GDPR.

Il Titolare del trattamento e tenuto alla compilazione e all’adozione del Registro delle attivita di
trattamento.

Il Registro in prima applicazione e stato adottato con delibera n. 287 del 21/12/2018.

Con disposizione organizzativa del Titolare nota prot. 60789 del 31/10/2019 é stato revisionato il
Registro ed e stato diffuso I"applicativo gestionale DPM per il decentramento e la condivisione dei
documenti.

5.2. Applicazione dei principi di Privacy by Design e Privacy by Default

Ogni qualvolta si prende in considerazione la progettazione di un nuovo trattamento & bene
tenere in considerazione i seguenti elementi:

e Finalita

e Base legale

e (Categoria di dati

e (Categoria di interessati

e Definizione dei destinatari

e (Censimento strumenti a supporto
e Conservazione dei dati

e Modalita di cancellazione

Si veda Scheda 1 “Elementi per la progettazione di un trattamento”.
5.3. Modalita di gestione del trattamento

Il rispetto del principio di privacy by design e privacy by default deve partire dall’inizio della
progettazione di una nuova attivita o di una modifica sostanziale di un’attivita gia presente.

In particolare si fa riferimento alle seguenti casistiche ove sia previsto un trattamento di dati
personali:

e Nuovi processi/procedimenti amministrativi (ad es. bandi, procedure d’appalto per lavori,
servizi e beni, procedimenti che derivano da nuove competenze ecc...);

e Procedimenti amministrativi esistenti rispetto ai quali & intervenuta una modifica
significativa relativamente alle modalita con cui i dati sono trattati;

e Nuovi progetti o servizi gestiti tramite piattaforme informatiche;

e Nuovi progetti o servizi gestiti tramite supporti cartacei;
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e Progetti o servizi esistenti, gestiti da piattaforme informatiche o in modalita cartacea, che
abbiano subito significativi interventi e che abbiano conseguentemente modificato le
modalita con cui i dati personali sono trattati.

III

Ai sensi dell”art. 4 del Regolamento aziendale:

“Il Designato, nell'espletamento dei compiti e delle sue funzioni, collabora con il Titolare al fine di:
comunicare tempestivamente, l'inizio di ogni nuovo trattamento, la cessazione o la modifica dei
trattamenti in atto, nonché ogni notizia rilevante ai fini dell'osservanza degli obblighi dettati dagli
articoli da 32 a 36 del Regolamento UE 2016/679 riguardanti:

1. 'adozione di misure tecniche e organizzative adeguate per garantire un livello di sicurezza
adeguato al rischio;

2. la notificazione di una violazione dei dati personali al Garante privacy; la comunicazione di una
violazione dei dati personali all'interessato;

3. la redazione della valutazione d'impatto sulla protezione dei dati;

4. la consultazione preventiva;

Pertanto, il Designato in presenza di un nuovo processo dovra fare le valutazioni sull’'impatto del
trattamento dei dati personali.

Il Designato, eventualmente chiedendo la collaborazione dell’ Ufficio Privacy e/o del DPO e con la
condivisione e il supporto della commissione privacy, effettua una valutazione dei rischi attinenti
alla sicurezza del trattamento, prendendo in considerazione tutte le possibili minacce a cui
potrebbero essere esposti i dati trattati per adottare le misure di sicurezza organizzative e
tecniche pil adeguate a contrastarle.

La minaccia € un evento che potrebbe danneggiare e/o compromettere un'attivita, un sistema o
uno strumento di lavoro. Si parla invece di vulnerabilita, in riferimento ad un difetto nella sicurezza
di una o piu parti di un sistema che rende possibile una minaccia.

La misura di sicurezza & un'azione o uno strumento che contrasta una minaccia e ne mitiga il
rischio.

| processi di identificazione, analisi e valutazione delle minacce e delle vulnerabilita rappresentano
lo strumento per comprendere e misurare I'impatto del rischio e, di conseguenza, per decidere in
merito alle misure da implementare per mitigarlo e gestirlo.

Al fine di meglio qualificare la pericolosita di un eventuale attacco, effettuando una valutazione
del rischio relativo al verificarsi di un determinato evento, stimandone al contempo le eventuali
conseguenze, e stato definito un elenco di possibili minacce.

Tale elenco, a supporto dell’attivita lavorativa, necessita di un periodico aggiornamento poiché le
minacce possono, con il tempo, essere superate mentre nuove e ulteriori minacce potrebbero
manifestarsi successivamente.

Le minacce e le misure di sicurezza tecniche e organizzative sono mappate nel DPM e possono
essere implementate in base alle esigenze riscontrate nell’analisi.
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Nella scheda 2 “Minacce e misure di sicurezza tecniche e organizzative mappate su DPM” sono
state inserite le minacce e le misure di sicurezza tecniche (misure di sicurezza AGID) ed
organizzative attualmente mappate su DPM.

A questo punto il Designato, utilizzando la Scheda 3 “Dati per compilazione Registro dei
trattamenti”, rileva tutti i dati essenziali del trattamento, ivi compresi i dati e le osservazioni per
I’eventuale nomina a Responsabile esterno del trattamento.

Se e previsto un fornitore esterno la SC Tecnico Patrimoniale Logistica ed Approvvigionamenti
attivera le procedure di competenza gia in sede di elaborazione capitolato / bandi di gara o altri
documenti di base per acquisti e all’atto della firma del contratto provvedera alla nomina del
Responsabile esterno del Trattamento.

In caso di convenzioni o consulenze e collaborazioni anche a titolo gratuito a SC Personale e Legale
provvedera alla nomina di Responsabile esterno del trattamento per tali figure, qualora.

Se inoltre & previsto l'utilizzo di un applicativo € necessario informare il Servizio Informatico
Aziendale per le procedure di competenza.

Terminata la compilazione della Scheda 3 “Dati per compilazione Registro dei trattamenti” il
Designato provvede ad inviarla all’Ufficio Privacy (come esplicitato nel Regolamento privacy
aziendale art. 4 ..fornire le informazioni necessarie per l'aggiornamento del registro dei
trattamenti...)

L'ufficio Privacy, potra chiedere un parere al DPO riguardo la metodologia della DPIA, e sottopone
il trattamento (nuovo o modificato) al Titolare che dara l'autorizzazione all’inserimento nel
Registro delle attivita di trattamento del DPM.

Ricevute le proposte di modifica del registro da parte dei Designati o su indicazione del Titolare, le
stesse verranno caricate sul DPM al fine di avere un documento costantemente aggiornato.

Ogni anno verra inviata ai Designati una scheda riepilogativa della propria struttura per verificare
la correttezza dei dati.

Il Registro dei Trattamenti dovra essere storicizzato con cadenza annuale e firmato dal Titolare.

La versione completa ed aggiornata del Registro & consultabile sul DPM.
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FINE

NO

Necessita di implementazione o
modifica
attivita/processo/procedimento
/servizio/progetto

E’ previsto un
trattamento di dati

Contattare SC TPLA per bando di gara o
elenco fornitori o altra modalita
acquisti
Contattare SC Personale e Legale per
consulenze/collaborazioni/incarichi

personali?

Individuazione minacce e
relative misure di sicurezza
(Il Designato con I'eventuale
collaborazione del DPO/Ufficio
privacy)

A

Compilazione Scheda 3 «Dati
per compilazione del Registro
dei trattamenti»

E’ previsto un soggetto
esterno che puo
assumere il ruolo di
Responsabile esterno

La SCTPLA e la SC Personale e Legale
seguono la procedura di nomina del
Responsabile del Trattamento

SI Contattare Servizio Informatico
aziendale per attivazione
procedure di competenza

E’ previsto un applicativo
per la gestione del
trattamento?

Inviare Scheda 3 «Dati per
compilazione del Registro dei
trattamenti» completa a Ufficio
Privacy

\_(’_

Validazione DPO

Validazione Titolare

Aggiornamento Registro su DPM
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Inserito il trattamento €& necessaria la redazione dell'informativa, lI'implementazione dei
meccanismi di richiesta e raccolta dei consensi (se necessaria) e I'implementazione dei meccanismi
di gestione della revoca del consenso.

5.4. Valutazione d’impatto (DPIA)

Una volta riportato il trattamento all’interno del software DPM nella sezione “Altre informazioni”
verra visualizzato il rischio suggerito associato. Nel caso in cui il rischio suggerito sia ALTO occorre
effettuare una valutazione d’impatto (DPIA).

La DPIA & un processo che permette di valutare il livello di esposizione al rischio associato al
trattamento dei dati personali e la necessita e proporzionalita del trattamento medesimo al fine di
garantire e dimostrare la conformita dell'attivita di trattamento con le prescrizioni del
Regolamento.

L'art. 35 del GDPR impone al Titolare di eseguire la DPIA prima di iniziare una data attivita di
trattamento che possa comportare "un rischio elevato per i diritti e le liberta delle persone", in
particolare quando prevede di avviare un trattamento mediante "utilizzo di nuove tecnologie,
avuto riguardo alla natura, all’'oggetto, al contesto e alle finalita del trattamento".

Il sistema propone un livello di rischio definito in base alle informazioni inserite nel Registro.

In particolare, viene assegnato un punteggio al trattamento sulla base dei seguenti indicatori:

Se particolari +1
Categorie di dati

Se reati e condanne penali +1
Categorie di interessati Se vulnerabili +1
Trasferimenti e comunicazioni Se Diffusione +1
Profilazione Profilazione +1
Processi decisionali automatizzati Processi decisionali automatizzati +1
Conservazione Se esteso +1

Il rischio suggerito si basa sulla seguente scala:
Punteggio = 0 Rischio basso
Punteggio = 1 Rischio medio

Punteggio > 1 Rischio alto

Se il DPM indica un alto rischio € obbligatorio effettuare una valutazione d’impatto.
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L’analisi d’impatto nel DPM é strutturata nella forma di un percorso guidato composto da sei
passaggi:

Il primo passaggio consiste nella creazione del progetto di valutazione d’impatto con l'indicazione
dell’attivita di trattamento sulla quale si desidera effettuare la valutazione stessa. L’attivita
selezionata alla voce Trattamento costituisce I'attivita principale oggetto della valutazione
d’impatto e della quale verranno prelevati i dati nelle fasi successive della valutazione.

Il secondo passaggio & costituito da un questionario che scaturisce da quello definito nelle linee
guida del Gruppo di lavoro articolo 29, “WP 248 rev.01” oppure delle «Attivita di trattamento
soggette a valutazione d’impatto obbligatoria» Qui & opportuno apporre la spunta sulle
circostanze che ricorrono nell’attivita di trattamento.

Il terzo passaggio riguarda la Valutazione della proporzionalita in relazione alla finalita, si chiede
infatti di confermare che le categorie di dati e di interessati, nonché la base giuridica su cui viene
effettuato il trattamento, siano proporzionali e necessarie rispetto alle finalita per le quali si
trattano i dati.

Il quarto passaggio prevede di considerare e spiegare come si intende dare seguito all’eventuale
esercizio dei diritti degli interessati, se siano stati presi in considerazione i principi del regolamento
e se siano stati coinvolti i portatori di interesse.

Il quinto passaggio e la gestione del rischio che nell’applicativo DPM é strutturata in linea con
buone pratiche e standard affermati in tema di analisi e gestione dei rischi, tra le quali 1SO31000,
ENISA, NIST, EDPB, CNIL. In particolare, si prendendo in considerazione i seguenti documenti:

e ENISA, «Handbook on Security of Personal Data Processing», Dicembre 2017

o NIST, «NISTIR 8062 An Introduction to Privacy Engineering and Risk Management in Federal
Systems», Gennaio 2017

e |SO, I1SO 31000

e CNIL, «Privacy Impact Assesment Methodology», Febbraio 2018

e WP»)/EDPB «Linee guida in materia di valutazione d’impatto sulla protezione dei dati e
determinazione della possibilita che il trattamento «possa presentare un rischio elevato» ai
fini del regolamento (UE) 2016/679», Ottobre 2017.

Prima di poter procedere alla valutazione del rischio vera e propria € imprescindibile definire un

elenco di sorgenti di rischio o minacce che ovviamente possono variare al variare del contesto.

Dunque per effettuare la valutazione del rischio bisogna selezionare le minacce a cui e sottoposto
il trattamento oggetto della DPIA.

Si possono aggiungere vari pacchetti preconfigurati nel DPM e da ognuno di essi, dopo essere
stato aggiunto, € possibile eliminare le singole minacce che non sono applicabili al trattamento
analizzato.

Ogni minaccia ha tutti i campi precompilati:
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e |a descrizione che spiega in maniera piu approfondita I'ambito di applicazione della
minaccia;

e |a probabilita, a cui viene assegnato un valore da 1 a 4, che identifica quanto sia probabile
che la minaccia avvenga sulla base di eventi passati e delle vulnerabilita dei supporti che
custodiscono i dati;

e |'impatto, a cui viene assegnato un valore su una scala da 1 a 4, che identifica la gravita
delle conseguenze sugli interessati al verificarsi della minaccia e il grado di identificabilita
dei dati;

e |e fonti di rischio che stabiliscono da chi o cosa pud scaturire la minaccia;

e [area d’'impatto che indica su quali valori RID (riservatezza, integrita e disponibilita) incide
la minaccia in questione;

e |a motivazione che specifica in che modo sono stati attribuiti i valori di impatto e
probabilita.

L'impatto, la probabilita e la motivazione possono essere modificati in sede di valutazione del
rischio sulla base di specifici eventi accaduti nell’ambito del trattamento analizzato.

E’ possibile inoltre inserire delle minacce ad hoc non presenti all'interno del DPM che si ritiene
possano verificarsi durante il trattamento dati.

Valutazione dei rischi (calcolo del rischio base): per ogni minaccia al fine di calcolare la magnitudo
di un rischio si adotta una formula del tipo:
R1=f(M,p)

Dove:

R1: magnitudo del rischio non mitigato

M: Impatto per i diritti e le liberta degli interessati.
P: probabilita di realizzazione della Minaccia.

Una volta stabilite le minacce, quindi calcolato il rischio iniziale, bisogna procedere con
I'associazione delle varie misure di sicurezza, in maniera tale da mitigare il rischio e arrivare ad
avere un rischio residuo basso o accettabile.

Le misure di sicurezza sono precaricate nel DPM ed attribuite preventivamente alle minacce
insieme alla loro applicabilita sull'impatto e sulla probabilita. Tali misure sono ereditate da quelle
associate al singolo trattamento (misure organizzative) e da quelle associate agli applicativi
utilizzati per effettuare il trattamento (misure tecniche). E comunque possibile inserire dei
controlli di sicurezza che si aggiungono alle misure di sicurezza organizzative e tecniche gia definite
per I'attivita di trattamento.

Ogni misura incide in maniera piu o meno significativa sull'impatto o sulla probabilita. Tale peso e
gia configurato a sistema ma puo essere liberamente impostato in sede di DPIA. Di base si assume
che:
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e una misura di sicurezza preventiva incida sulla mitigazione della probabilita di accadimento
della minaccia (quindi non & applicabile N/A all'impatto);

e una misura di sicurezza correttiva incida sulla mitigazione dell'impatto che la minaccia puo
avere nei confronti degli interessati (quindi non & applicabile N/A alla probabilita)

Per esempio la chiusura a chiave dei locali contenenti i dati in forma cartacea o digitale € una
misura che previene la possibilita che tali dati siano sottratti da persone non autorizzate ed incide
quindi sulla probabilita che una minaccia di accesso non autorizzato possa verificarsi. Invece il
backup dei dati € da considerarsi una misura correttiva in quanto avere un backup incidera
positivamente sull’'impatto generato da una minaccia alla disponibilita dei dati, quindi mitighera le
conseguenze dovute all’avverarsi della minaccia.

Una volta attribuite le varie misure di sicurezza si avra evidenza del rischio residuo derivante dalla
singola minaccia e potra essere motivata |'accettazione del rischio qualora esso sia ancora alto o
medio.

Di seguito una rappresentazione grafica della logica usata per la correlazione «automatica» tra

misure di sicurezza e minacce.

f CALCOLO RISCHIO BASE \

Possibilita divalori predefiniti
| vALUTAZIONE DEL perogniminaccia

TRATTAMENTO J ,L RISCHIO

PROBABILITA’

X
[ A

| \ IMPATTO /

A 4
APPLICATIVI /CALCOLC‘) RISCHIO RESIDUO\
Possibilita di valori predefiniti

per ogni controllo di sicurezza

Percentuale di abbattimento
PROBABILITA’
X

MISURE DI SICUREZZA MISURE DI SICUREZZA Percentuale di abbattimento
. . o IMPATTO
Organizzative Tecniche \ /
Mitigazione predefinita Mitigazione predefinita

A 4
M 4 Rischio base e residuo
calcolato sulla base dei
valori di minacce e misure
predefinite e preassociate
Possibilita di aggiungere
MINACCE minacce e misure e

Rischio predefinito cambiare valori
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La scala di valori tra impatto e probabilita e:

1 | Improbabile | L'avverarsi Lieve Gli interessati non saranno coinvolti o nella
della minaccia peggiore delle ipotesi potrebbero incontrare
non sembra alcuni inconvenienti, che supereranno senza
possibile alcun problema.

2 | Poco L'avverarsi Medio Gli interessati potrebbero incontrare degli

probabile della minaccia inconvenienti, che saranno in grado di superare
sembra nonostante alcune difficolta.
difficile

3 | Probabile L'avverarsi Grave Gli interessati potrebbero incontrare
della minaccia conseguenze significative, che dovrebbero essere
sembra in grado di far fronte seppur con gravi difficolta.
possibile

4 | Altamente L'avverarsi Gravissimo | Gli interessati potrebbero confrontarsi con

probabile della minaccia conseguenze significative o irreversibili.
sembra
probabile

La valutazione del rischio adottata dall’ASL AT nell’applicativo DPM & un’analisi del rischio con
“metodologia qualitativa”.
Nella pesatura delle misure di mitigazione, utilizzando la metodologia qualitativa non & necessario
definire quanto una misura mitighi un determinato rischio, basta indicare se una misura sia
applicata, parzialmente applicata, non applicata o non applicabile.

Applicata

100

In caso di completa implementazione della misura di sicurezza

Parzialmente applicata | 50

In caso di parziale implementazione della misura di sicurezza

Non applicata

0 | In caso di mancata implementazione della misura di sicurezza

Non applicabile

N/A

In caso la misura di sicurezza non sia applicabile al contesto di
trattamento in oggetto es. misura tecnica non applicabile agli asset
utilizzati nel trattamento.

A valle della compilazione, il livello di riduzione del rischio portato dalla minaccia viene calcolato

analizzando separatamente le componenti di probabilita e impatto, sommando i valori attribuiti

alle misure, esclusi i campi in cui si & inserito N/A, e dividendo per il numero di misure totali

implementabili, al netto di quelle che presentano il valore N/A (valore “probabilita” assegnato alle

misure applicate/misure applicabili).
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P |
Misura 1 50% -
Misura 3 50% -
Calcolo 200+4 1001
Totale abbattimento minaccia 50% -

Nella sesta e ultima scheda € possibile definire lo stato di evoluzione del progetto di Analisi di

Impatto:
® |n corso
e |n attesa di revisione

e Completo

Nel caso in cui il progetto sia completato, € opportuno definire una data per la revisione

dell’analisi, nel campo “Data del prossimo controllo”.

5.5. Tabella riassuntiva “Percorso tipo”

fficio ch fficio ch
Tempistica Attivita Utficio che Personale che opera v _ICIO che .
propone valida/nomina

Compilazione
| i h “Dati
n presenza di Ijluovo . Sc ed.a 3- ati per - o Titolare / DPO (non
trattamento o in sede di | compilazione Designato Supporto Ufficio Privacy . ]

. . . . obbligatorio)

aggiornamento/modifica | Registro dei

trattamenti”

Individuazione
possibili minacce e
relative misure di
sicurezza.

In presenza di nuovo
trattamento o in sede di
aggiornamento/modifica

Designato Ufficio Privacy

DPO /Titolare
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. . Per nomina:
Prima dell’ Affidamento . . . .
) . . SC Tecnico Patrimoniale Titolare con
all’esterno del servizioa | Nomina . L
. . . Designato o | Logistica ed supporto
soggetti terzi che Responsabile del . . . - .
. Titolare Approvvigionamenti Ufficio privacy
trattano dati per conto trattamento -
- SC Personale e Legale Per validazione:
dell’azienda .
Titolare
In caso di Aggiornamento Servizio - . .. . .
. . . g8 . . Ufficio privacy / Servizio Servizio Informatico
implementazione di un tabella applicativi Informatico . . .
S . Informatico aziendale aziendale
applicativo su DPM aziendale
Prima dell’avvio del Redazione - . .
’s . Ufficio Privacy Titolare / DPO
nuovo trattamento dell’informativa
Verifica delle
Prima dell’avvio del istruzioni per - . .
P. Ufficio Privacy Titolare / DPO
nuovo trattamento responsabili ed
autorizzati
Ufficio Privacy
uando il trattamento & Designato . . .
.Q . , L DPIA g / Servizio informatico Titolare / DPO
inserito nell’applicativo DPO

aziendale

Il Titolare del trattamento trasmette per conoscenza al RPD/DPO i documenti cosi come elaborati

al fine di ottenerne il parere (non vincolante), laddove necessario e comunque alle condizioni

previste dal Regolamento di funzionamento del RPD/DPO.
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SCHEDA 1 (Allegato alle linee guida Privacy by design e by default).

Elementi per la progettazione di un trattamento

Finalita del trattamento

Il principio di finalita (o limitazione della finalita) dei dati prevede che un trattamento di dati
personali & legittimo in relazione, appunto, al fine del trattamento stesso.

La finalita risponde alla domanda “perché” trattare i dati. | dati devono essere raccolti per finalita
determinate, esplicite e legittime. Cioe il Titolare del trattamento deve stabilire prima dell'inizio
del trattamento gli scopi (che non devono essere generici o indefiniti o illimitati) in base ai quali ha
intenzione di raccogliere e trattare i dati personali, deve comunicare in maniera chiara e
comprensibile (principio di trasparenza) agli interessati tali finalita a mezzo dell'apposita
documentazione (informativa) che deve essere portata a conoscenza dell'interessato, in modo da
permettere all'interessato di fornire un consenso informato, e messa a disposizione a fini di
ispezione da parte delle autorita di controllo.In assenza della precisazione della finalita, il
trattamento & illegittimo.

| dati, infine, devono essere trattati secondo modalita compatibili con le finalita indicate. Stabilire
gli scopi del trattamento, e esplicitarli nelle comunicazioni all'interessato, aiuta a comprendere cio
che & davvero necessario e quindi a non raccogliere dati superflui.

Il trattamento & strettamente legato alla finalita iniziale. Nell'ambito della normativa europea,
quindi, non e possibile mutare la finalita e trattare i dati per fini diversi solo perché sono gia stati
acquisiti. Occorre, invece, chiedere un nuovo consenso agli interessati per la nuova finalita o
stabilire una nuova base giuridica. L'attuale normativa prevede, pero, la possibilita di trattare i dati
per finalita differenti purché compatibili. La Convenzione 108 prevede la possibilita di trattare i
dati per finalita "compatibili" con quelle iniziali.

Base legale

Ciascun trattamento effettuato dal Titolare del trattamento dovra basarsi e trovare il proprio
fondamento all’interno di un’idonea base giuridica (art. 6 del GDPR).

La base giuridica e cio che autorizza legalmente il trattamento. In assenza di una base legale il
trattamento é illecito.

Il Titolare del trattamento ha I'obbligo di valutare quale sia la base giuridica piu idonea rispetto al
trattamento che intende porre in essere, e questo prima di iniziare il trattamento, Ciog, non é
libero di scegliere la base giuridica che preferisce, ma deve rispettare le condizioni previste dal
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GDPR in relazione alle caratteristiche di ciascuna delle basi indicate nell’art. 6, ed essere sempre in
grado di dimostrare la correttezza della scelta fatta. Ogni base giuridica, infatti, obbedisce a
condizioni specifiche, e ha differenti conseguenze sui diritti delle persone. Ovviamente non esiste
una gerarchia tra le diverse basi giuridiche.

La base giuridica deve essere indicata nell'informativa rivolta agli utenti. Inoltre & utile
documentare la scelta della base giuridica, e menzionare la base giuridica nelregistro dei
trattamenti. Per il trattamento deidati di cui all'art. 9 (dati sensibili), oltre ad individuare una
corretta base giuridica, occorre fare riferimento alle condizioni previste nell'articolo indicato.

L'art. 6 del GDPR enuncia le condizioni in base alle quali il trattamento puo dirsi lecito:

1) Consenso: il consenso dell'interessato autorizza il trattamento dei dati. Il consenso
deve essere specifico, cioé legato ad una finalita precisa. Se il trattamento & basato sul
consenso il Titolare del trattamento deve fornire I'informativa e garantire la portabilita
dei dati.

2) Adempimento di obblighi contrattuali: il trattamento e lecito se & necessario
all'esecuzione di un contratto di cui l'interessato € parte o all'esecuzione di misure
precontrattuali adottate su richiesta dello stesso. Occorre ovviamente l'informativa, e
deve essere garantita la portabilita dei dati.

3) Obblighi di legge cui e soggetto il Titolare del trattamento: |'obbligo legale deve
soddisfare quattro condizioni:

v' deve essere definito dalla legge europea o nazionale di uno Stato membro a cui
e soggetto il Titolare del trattamento;

v' tali disposizioni legali devono stabilire un obbligo imperativo di trattamento dei
dati personali, sufficientemente chiaro e preciso;

v’ tali disposizioni devono almeno definire le finalita del trattamento in questione;

v’ tale obbligo deve essere imposto al titolare del trattamento e non alle persone
interessate dal trattamento.

Nel caso di trattamento dei dati necessario per |'adempimento di obblighi derivanti da
legge, regolamento o normativa comunitaria non occorre il consenso, non si deve
garantire la portabilita dei dati, ma occorre fornire l'informativa, nella quale va indicata
la base giuridica del trattamento. In questo caso la finalita e specificata dalla legge.

Via Conte Verde 125 — 14100 ASTI - Casella Postale 130
Tel. +39 0141.48.1111 - Fax +39 0141. 48.40.95
Pec: protocollo@pec.asl.at.it
P.I/ C.F. 01120620057



W8 REGIONE
. . PIEMONTE a :::;::'fa Sanitarfa Locale

4)

5)

6)

Interessi vitali della persona interessata o di terzi: Il trattamento € ammesso se &
necessario per la salvaguardia degli interessi vitali dell'interessato o di un'altra persona
fisica oppure se l'interessato si trova nell'incapacita fisica di prestare il consenso. Si pud
utilizzare come base giuridica solo se nessuna delle altre condizioni di liceita puo
trovare applicazione. In questo caso non occorre il consenso, non si deve garantire
la portabilita dei dati, ma occorre fornire I'informativa, nella quale va indicata la base
giuridica del trattamento.

Legittimo interesse prevalente del Titolare o di terzi cui i dati vengono comunicati:
quando il trattamento & necessario per il perseguimento deilegittimi interessi del
Titolare del trattamento o di terzi, a condizione che non prevalgano gli interessi o i
diritti e le liberta fondamentali dell'interessato che richiedono la protezione dei dati
personali, in particolare se l'interessato € un minore. Non occorre consenso, non si
deve garantire la portabilita dei dati, ma occorre fornire l'informativa, nella quale va
indicata la base giuridica del trattamento.

Interesse pubblico o esercizio di pubblici poteri: trattamento necessario per
I'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici
poteri di cui € investito il Titolare del trattamento (tramite legge statale o dell'Unione).
E' la norma giuridica (legge, regolamento o decreto) che deve indicare i compiti, e
quindi l'interesse pubblico. Non richiede consenso, né si deve garantire la portabilita
dei dati, ma occorre fornire l'informativa, nella quale va indicata la base giuridica del
trattamento.

Nei casi di esenzione da consenso, ovviamente, |'informativa sulla privacy dovra riportare la

dicitura "ho letto l'informativa sulla privacy".

Ai sensi dell’art. 2 sexies lett. u del Codice Privacy:

1.

| trattamenti delle categorie particolari di dati personali di cui all’articolo 9, paragrafo 1, del

Regolamento, necessari per motivi di interesse pubblico rilevante ai sensi del paragrafo 2,

lettera g), del medesimo articolo, sono ammessi qualora siano previsti dal diritto

dell’Unione europea ovvero, nell’ordinamento interno, da disposizioni di legge o, nei casi

previsti dalla legge, di regolamento che specifichino i tipi di dati che possono essere trattati,

le operazioni esequibili e il motivo di interesse pubblico rilevante, nonche’ le misure

appropriate e specifiche per tutelare i diritti fondamentali e gli interessi dell’interessato.

Fermo quanto previsto dal comma 1, si considera rilevante l'interesse pubblico relativo a

trattamenti effettuati da soggetti che svolgono compiti di interesse pubblico o connessi

all’esercizio di pubblici poteri nelle sequenti materie:
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a)

b)

1)

g)

h)

accesso a documenti amministrativi e accesso civico;

tenuta degli atti e dei registri dello stato civile, delle anagrafi della popolazione
residente in Italia e dei cittadini italiani residenti all’estero, e delle liste elettorali,
nonche’ rilascio di documenti di riconoscimento o di viaggio o cambiamento delle
generalita;

tenuta di registri pubblici relativi a beni immobili o mobili;

tenuta dell’anagrafe nazionale degli abilitati alla guida e dell’archivio nazionale dei
veicoli;

cittadinanza, immigrazione, asilo, condizione dello straniero e del profugo, stato di
rifugiato;

elettorato attivo e passivo ed esercizio di altri diritti politici, protezione diplomatica e
consolare, nonche’ documentazione delle attivita istituzionali di organi pubblici, con
particolare riguardo alla redazione di verbali e resoconti dell’attivita di assemblee
rappresentative, commissioni e di altri organi collegiali o assembleari;

esercizio del mandato degli organi rappresentativi, ivi compresa la loro sospensione o il
loro scioglimento, nonché I'accertamento delle cause di ineleggibilita, incompatibilita o
di decadenza, ovvero di rimozione o sospensione da cariche pubbliche;
h) svolgimento delle funzioni di controllo, indirizzo politico, inchiesta parlamentare o
sindacato ispettivo e I'accesso a documenti riconosciuto dalla legge e dai regolamenti
degli organi interessati per esclusive finalita direttamente connesse all’espletamento di
un mandato elettivo;

attivita dei soggetti pubblici dirette all’applicazione, anche tramite i loro concessionari,
delle disposizioni in materia tributaria e doganale;

attivita di controllo e ispettive;

concessione, liquidazione, modifica e revoca di benefici economici, agevolazioni,
elargizioni, altri emolumenti e abilitazioni;

conferimento di onorificenze e ricompense, riconoscimento della personalita’ giuridica
di associazioni, fondazioni ed enti, anche di culto, accertamento dei requisiti di
onorabilita’ e di professionalita’ per le nomine, per i profili di competenza del soggetto
pubblico, ad uffici anche di culto e a cariche direttive di persone giuridiche, imprese e di
istituzioni scolastiche non statali, nonche’ rilascio e revoca di autorizzazioni o
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t)

u)

2)

abilitazioni, concessione di patrocini, patronati e premi di rappresentanza, adesione a
comitati d’onore e ammissione a cerimonie ed incontri istituzionali;

rapporti tra i soggetti pubblici e gli enti del terzo settore;

obiezione di coscienza;

attivita’ sanzionatorie e di tutela in sede amministrativa o giudiziaria;

rapporti istituzionali con enti di culto, confessioni religiose e comunita religiose;

attivita’ socio-assistenziali a tutela dei minori e soggetti bisognosi, non autosufficienti e
incapaci;

attivita’ amministrative e certificatorie correlate a quelle di diagnosi, assistenza o
terapia sanitaria o sociale, ivi incluse quelle correlate ai trapianti d’organo e di tessuti
nonche alle trasfusioni di sangue umano;

compiti del servizio sanitario nazionale e dei soggetti operanti in ambito sanitario,
nonche’ compiti di igiene e sicurezza sui luoghi di lavoro e sicurezza e salute della
popolazione, protezione civile, salvaguardia della vita e incolumita fisica;

programmazione, gestione, controllo e valutazione dell’assistenza sanitaria, ivi incluse
I'instaurazione, la gestione, la pianificazione e il controllo dei rapporti tra
I'amministrazione ed i soggetti accreditati o convenzionati con il servizio sanitario
nazionale;

vigilanza sulle sperimentazioni, farmacovigilanza, autorizzazione all’immissione in
commercio e all'importazione di medicinali e di altri prodotti di rilevanza sanitaria;

aa) tutela sociale della maternita’ ed interruzione volontaria della gravidanza, dipendenze,

assistenza, integrazione sociale e diritti dei disabili;

bb) istruzione e formazione in ambito scolastico, professionale, superiore o universitario;

cc) trattamenti effettuati a fini di archiviazione nel pubblico interesse o di ricerca storica,

concernenti la conservazione, I'ordinamento e la comunicazione dei documenti detenuti
negli archivi di Stato negli archivi storici degli enti pubblici, o in archivi privati dichiarati
di interesse storico particolarmente importante, per fini di ricerca scientifica, nonché per
fini statistici da parte di soggetti che fanno parte del sistema statistico nazionale
(Sistan);
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dd) instaurazione, gestione ed estinzione, di rapporti di lavoro di qualunque tipo, anche non

retribuito o onorario, e di altre forme di impiego, materia sindacale, occupazione e
collocamento obbligatorio, previdenza e assistenza, tutela delle minoranze e pari
opportunita’ nell’lambito dei rapporti di lavoro, adempimento degli obblighi retributivi,
fiscali e contabili, igiene e sicurezza del lavoro o di sicurezza o salute della popolazione,
accertamento della responsabilita’ civile, disciplinare e contabile, attivita ispettiva.

3. Per i dati genetici, biometrici e relativi alla salute il trattamento avviene comunque nel
rispetto di quanto previsto dall’articolo 2-septies.

Nel DPM le basi giuridiche sono codificate come da tabella seguente (Tabella 1):

6/A

Articolo 6 a) — l'interessato ha espresso il consenso al trattamento dei propri dati personali per una o piu
specifiche finalita;

6/B

Articolo 6 b) — il trattamento é necessario all'esecuzione di un contratto di cui l'interessato e parte o
all'esecuzione di misure precontrattuali adottate su richiesta dello stesso;

6/C

Articolo 6 c) —il trattamento & necessario per adempiere un obbligo legale al quale e soggetto il titolare
del trattamento;

6/D

Articolo 6 d) — il trattamento & necessario per la salvaguardia degli interessi vitali dell'interessato o di
un'altra persona fisica;

6/E

Articolo 6 e) —il trattamento e necessario per I'esecuzione di un compito di interesse pubblico o connesso
all'esercizio di pubblici poteri di cui € investito il titolare del trattamento;

6/F

Articolo 6 f) —il trattamento € necessario per il perseguimento del legittimo interesse del titolare del
trattamento o di terzi, a condizione che non prevalgano gli interessi o i diritti e le liberta fondamentali
dell'interessato che richiedono la protezione dei dati personali, in particolare se l'interessato € un minore.

9/A

Articolo 9 a) — l'interessato ha prestato il proprio consenso esplicito al trattamento di tali dati personali per
una o piu finalita specifiche;

9/B

Articolo 9 b) — il trattamento & necessario per assolvere gli obblighi ed esercitare i diritti specifici del
titolare del trattamento o dell'in teressato in materia di diritto del lavoro e della sicurezza sociale e
protezione sociale;

9/C

Articolo 9 c) — il trattamento e necessario per tutelare un interesse vitale dell'interessato o di un'altra
persona fisica qualora l'interessato si trovi nell'incapacita fisica o giuridica di prestare il proprio consenso;

9/D

Articolo 9 d) —il trattamento é effettuato, nell'ambito delle sue legittime attivita e con adeguate garanzie,
da una fondazione, associazione o altro organismo senza scopo di lucro che persegua finalita politiche,
filosofiche, religiose o sindacali, a condizione che il trattamento riguardi unicamente i membri, gli ex
membri o le persone che hanno regolari contatti con la fondazione, I'associazione o I'organismo a motivo
delle sue finalita e che i dati personali non siano comunicati all'esterno senza il consenso dell'interessato;

9/E

Articolo 9 e) —il trattamento riguarda dati personali resi manifestamente pubblici dall'interessato;

9/F

Articolo 9 f) —il trattamento & necessario per accertare, esercitare o difendere un diritto in sede giudiziaria
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o ogniqualvolta le autorita giurisdizionali esercitino le loro funzioni giurisdizionali;

Articolo 9 g) — il trattamento e necessario per motivi di interesse pubblico rilevante sulla base del diritto
dell'Unione o degli Stati membri, che deve essere proporzionato alla finalita perseguita, rispettare

9/G I'essenza del diritto alla protezione dei dati e prevedere misure appropriate e specifiche per tutelare i
diritti fondamentali e gli interessi dell'interessato (anche ai sensi dell’art. 2 sexies lett. u del Codice
Privacy)

Articolo 9 h) —il trattamento & necessario per finalita di medicina preventiva o di medicina del lavoro,
valutazione della capacita lavorativa del dipendente, diagnosi, assistenza o terapia sanitaria o sociale

9/H ovvero gestione dei sistemi e servizi sanitari o sociali sulla base del diritto dell'Unione o degli Stati membri
o conformemente al contratto con un profes sionista della sanita, fatte salve le condizioni e le garanzie di
cui al paragrafo 3 articolo 9 regolamento EU 2016&/679 ;

Articolo 9 i) —il trattamento e necessario per motivi di interesse pubblico nel settore della sanita pubblica,
quali la protezione da gravi minacce per la salute a carattere transfrontaliero o la garanzia di parametri
9/ elevati di qualita e sicurezza dell'assistenza sanitaria e dei medicinali e dei dispositivi medici, sulla base del
diritto dell'Unione o degli Stati membri che prevede misure appropriate e specifiche per tutelare i diritti e
le liberta dell'interessato, in particolare il segreto professionale;

Categoria di dati

Dato personale & qualsiasi informazione (es. nome) concernente una persona fisica identificata o
identificabile (art. 4 GDPR), anche indirettamente, oppure informazioni (es. codice fiscale,
impronta digitale, traffico telefonico, immagine, voce) riguardanti una persona la cui identita puo
comunque essere accertata mediante informazioni supplementari. La persona a cui si riferiscono i
dati soggetti al trattamento si definisce "interessato".

Un dato siconsidera personale se consente l'identificazione dell'individuo oppure se descrive
I'individuo in modo tale da consentirne I'identificazione acquisendo altri dati. Entrambi i tipi di dati
sono tutelati allo stesso modo. Per identificazione, quindi, si intende la possibilita di distinguere la
persona da qualsiasi altro soggetto oppure all'interno di una categoria.

Identificabile & la persona che puo essere identificata anche mediante il riferimento ad ulteriori
elementi, anche se i dati raccolti nell'occasione specifica non sono la base dell'identificazione.
Quindi per valutare l'identificabilita occorre prendere in considerazione tutti i mezzi
ragionevolmente suscettibili di essere utilizzati dal Titolare o suo incaricato (Considerando 26
GDPR).

Dati identificativi: le informazioni di identificazione personale (PIl, Personally identifiable
information) sono dati che consentono l'identificazione diretta dell'interessato. Secondo la
definizione utilizzata dall'lstituto nazionale degli standard e della tecnologia (NIST) tra tali dati ci
sono:

v' nome e cognome
v indirizzo di casa
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indirizzo email

numero identificativo nazionale
numero di passaporto

indirizzo IP (quando collegato ad altri dati)
numero di targa del veicolo

numero di patente

volto, impronte digitali o calligrafia
numeri di carta di credito

identita digitale

data di nascita

luogo di nascita

informazioni genetiche

numero di telefono

account name o nickname;

dati di localizzazione e mobilita (GPS).

AN NN YN N N N Y N N N N NN

Dati soggetti a trattamento speciale (dati sensibili): sono dati che richiedono il consenso
esplicito anche se non necessariamente scritto, perché riguardano aspetti particolarmente privati
dell'individuo e possono essere usati a fini discriminatori. |l nuovo regolamento europeo parla
di dati soggetti a trattamento speciale, cioé quei dati utilizzati in passato per discriminare gli
individui, e la cui tutela ha lo scopo di garantire la liberta di pensiero e di opinione, la dignita della
persona e la liberta da possibili discriminazioni. Rispetto alla precedente normativa, il GDPR
europeo aggiunge anche i dati genetici e i dati biometrici tra quelli a trattamento speciale.
L'articolo 9 del GDPR sancisce un generale divieto di trattare alcuni tipi di dati, cioe quelli che
rivelino:

v L'origine razziale o etnica;
Le opinioni politiche;
Le convinzioni religiose o filosofiche;
L'appartenenza sindacale;
Dati genetici;
Dati biometrici intesi a identificare in modo univoco una persona fisica;
Dati relativi alla salute;
Dati relativi alla vita sessuale o all’orientamento sessuale della persona;

LA

Dati giudiziari.
Queste categorie di dati possono essere trattati solo nei casi espressamente indicati:

1. Linteressato ha prestato il proprio consenso esplicito al trattamento di tali dati
personali per una o piu finalita specifiche;
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2. Il trattamento €& necessario per assolvere gli obblighi ed esercitare i diritti specifici
del Titolare del trattamento o dell’interessato in materia didiritto del lavoro e della
sicurezza sociale e protezione sociale, nella misura in cui sia autorizzato da norme
giuridiche o contratti collettivi;

3. Il trattamento & necessario pertutelare un interesse vitale dell’interessato o di
un’altra persona fisica, qualora l'interessato si trovi nell’incapacita fisica o giuridica di
prestare il proprio consenso;

4. |l trattamento e effettuato da una fondazione, associazione o altro organismo senza scopo
di lucro che persegua finalita politiche, filosofiche, religiose o sindacali, a condizione che
il trattamento riguardi unicamente i membri, gli ex membri o le persone che hanno regolari
contatti con la fondazione, I'associazione o I'organismo a motivo delle sue finalita e che i
dati personali non siano comunicati all’esterno senza il consenso dell’interessato;

5. Il trattamento riguarda dati personali resi manifestamente pubblici dall’interessato

6. Il trattamento e necessario per accertare, esercitare o difendere un diritto in sede
giudiziariao ogniqualvolta le autorita giurisdizionali esercitino le loro funzioni
giurisdizionali;

7. 1l trattamento & necessario per motivi di interesse pubblico rilevante sulla base di norme
giuridiche, prevedendo misure appropriate per tutelare i diritti dell’interessato;

8. Il trattamento € necessario per finalita di medicina preventiva o di medicina del lavoro,
valutazione della capacita lavorativa del dipendente, diagnosi, assistenza o terapia sanitaria
o sociale ovvero gestione dei sistemi e servizi sanitari o socialisulla base del diritto
dell’Unione o degli Stati membri o conformemente al contratto con un professionista della
sanita;

9. Il trattamento €& necessario permotivi di interesse pubblico nel settore della
sanita pubblica, quali la protezione da gravi minacce per la salute a carattere
transfrontaliero o la garanzia di parametri elevati di qualita e sicurezza dell’assistenza
sanitaria e dei medicinali e dei dispositivi medici, sulla base del diritto dell’'Unione o degli
Stati membri che prevede misure appropriate e specifiche per tutelare i diritti
dell'interessato, in particolare il segreto professionale;

10.1l trattamento & necessario a fini di archiviazione nel pubblico interesse, di
ricerca scientifica o storica o a fini statistici.
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Inoltre, i dati personali di cui all'articolo 9 del GDPR possono essere trattati, per la finalita di cui al
punto 8, se il trattamento avviene ad opera o sotto la responsabilita di un professionista soggetto
al segreto professionale conformemente al diritto dell’Unione o degli Stati membri o alle norme
stabilite dagli organismi nazionali competenti o da altra persona anch’essa soggetta all’obbligo di
segretezza conformemente al diritto dell’'Unione o degli Stati membri o alle norme stabilite dagli
organismi nazionali competenti.

Per la qualificazione di un dato a trattamento speciale, &€ importante tenere presente il contesto.

Dati anonimi, pseudonimi, e minimizzazione: il GDPR europeo prevede che i dati devono
essere conservati per un periodo di tempo limitato, e in particolare non oltre il tempo necessario
per raggiungere lo scopo alla base del trattamento. Nel caso in cui il Titolare del trattamento
volesse mantenerli per un periodo superiore, deve procedere alla loro anonimizzazione.

Dati anonimizzati sono quei dati che sono stati privati di tutti gli elementi identificativi. | dati
anonimizzati non sono ritenuti dati personali, e quindi non sono soggetti alle norme a tutela dei
dati personali. Ovviamente pu0 accadere che i dati, una volta esaurito lo scopo del trattamento,
debbano comunque essere conservati a fini statistici, storici o scientifici. In questo caso occorre
che siano applicate adeguate misure contro possibili abusi dei dati.

Dati pseudonimi sono quei dati personali nei quali gli elementi identificativi sono stati sostituiti da
elementi diversi, quali stringhe di caratteri o numeri (hash), oppure sostituendo al nome un
nickname, purché sia tale da rendere estremamente difficoltosa l'identificazione dell'interessato.
Ovviamente il soggetto che detiene la chiave per decifrare i dati (cioé collegare I'elemento
pseudonimo al dato personale) deve garantire adeguate misure contro possibili abusi. | dati
pseudonimi, a differenza di quelli anonimizzati, sono comunque dati personali (in quanto
consentono l'identificazione della persona, anche se indirettamente, tramite incrocio con altre
informazioni), anche se soggetti ad una tutela ridotta rispetto ai dati personali veri e propri.

La minimizzazione, invece, consiste nella raccolta dei soli dati pertinenti, quindi limitando il
trattamento a cio che & realmente necessario e indispensabile rispetto alla finalita alla quale sono
destinati. La minimizzazione € un vero e proprio principio fondamentale (principio di pertinenza
dei dati) che regolamenta il trattamento dei dati personali, perché nell'ordinamento europeo il
trattamento deve sempre essere limitato ai soli dati strettamente necessari.
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Nel DPM i dati personali sono codificati come da tabella seguente (Tabella 2):

Co Dati di natura personale comune

Sa Dati relativi alla salute o alla vita sessuale o all'orientamento sessuale della persona

Ge Dati genetici

Bi Dati biometrici

Or Dati personali che rivelino l'origine razziale o etnica

Op | Dati sulle opinioni politiche

Si Dati personali che rivelino I'appartenenza sindacale

RF Dati sulle convinzioni religiose o filosofiche

CcpP Dati personali relativi a condanne penali e reati

Categoria di interessati

L'interessato (data subject) al trattamento ¢ la persona fisica a cui si riferiscono i dati personali.

L'interessato, puo essere solo una persona fisica, e non una persona giuridica, un ente o
un'associazione, come chiarito dal Considerando 14 del GDPR.

La normativa attribuisce specifici diritti all'interessato, il quale, per I'esercizio di tali diritti, puo
rivolgersi direttamente al Titolare del trattamento. L'interessato puo esercitare i suoi diritti anche
in un momento successivo a quello in cui ha prestato il consenso, potendo cosi revocare un
consenso gia prestato (si veda Procedura esercizio diritti privacy adottata con deliberazione del
Commissario del 24 luglio 2020 n. 79)

Nel DPM le categorie di interessato sono codificate come da tabella seguente (Tabella 3):

Pz PAZIENTI

FAM_PZ FAMIGLIARI DEI PAZIENTI

VIS_PZ VISITATORI DEI PAZIENTI

VOL VOLONTARI

ASS_FAM ASSISTENTI FAMILIARI

LR_PF LEGALI RAPPRESENTANTI DELLE PERSONE FISICHE
AMM_SOST AMMINISTRATORE DI SOSTEGNO

FORN FORNITORI

COLL_EST COLLABORATORI ESTERNI

uTt UTENTI

LR_PG LEGALI RAPPRESENTANTI DELLE PERSONE GIURIDICHE
DIP_AZ DIPENDENTI AZIENDE

CAND CANDIDATI

PART_BANDI PARTECIPANTI Al BANDI DI SELEZIONE

DIP_ASLAT DIPENDENTI

COLLFAM_LAV COLLABORATORI FAMILIARI DEI LAVORATORI
SOGG_DANN SOGGETTI DANNEGGIATI

PART_GARE PARTECIPANTI A GARE
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REF_PG REFERENTI PERSONE GIURIDICHE
DON_LIB DONANTI DI LIBERALITA'

DIP_FORN DIPENDENTI DEI FORNITORI
FAM_DIPASLAT FAMILIARI DEI DIPENDENTI

LAV_OP LAVORATORI / OPERATORI ASL AT E ASL AL
MAN MANUTENTORI

DET DETENUTI

DEF DEFUNTO

FAM_DEF FAMILIARI DEL DEFUNTO

ALL TUTTE LE CATEGORIE DI INTERESSATI
00SsS SINDACATI

Definizione dei destinatari

In base all'art. 4, par. 1, n. 9 del GDPR europeo, il destinatario & "la persona fisica o giuridica,
I'autorita pubblica, il servizio o un altro organismo che riceve comunicazione di dati personali, che
si tratti o meno di terzi. Tuttavia, le autorita pubbliche che possono ricevere comunicazione di dati
personali nell’lambito di una specifica indagine conformemente al diritto dell’'Unione o degli Stati
membri non sono considerate destinatari; il trattamento di tali dati da parte di dette autorita
pubbliche & conforme alle norme applicabili in materia di protezione dei dati secondo le finalita
del trattamento".

Destinatari sono tutti i soggetti che ricevono dati personali dal Titolare, siano essi interni od
esterni. | destinatari possono ricevere tali dati per eseguire trattamenti per conto del titolare, o
per conseguire proprie specifiche finalita.

| destinatari devono essere definiti in fase di raccolta dei dati ed indicati nell'informativa rivolta
all'interessato, anche solo per categorie.

| destinatari sono indicati nelregistro dei trattamenti implementato nel DPM nella sezione
TRASFERIMENTI E COMUNICAZIONE.

Se il destinatario risiede al di fuori del territorio dell'Unione europea, occorre che il Titolare
verifichi I'esistenza di specifiche garanzie per la protezione dei dati, prima di trasferire i dati.

Censimento strumenti a supporto

L’ASL di Asti ha censito tutti i software e i server che a vario modo interagiscono con i dati
personali oggetti di tutela. Sono ancora in fase di censimento gli strumenti elettromedicali. Tutte
le tabelle sono riportate nel DPM e sono associabili ad ogni singolo trattamento.
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Conservazione dei dati

La conservazione dei dati & regolata dal massimario di scarto integrato nel programma gestionale
del protocollo (LAPIS).

Modalita di cancellazione

Per la modalita di cancellazione si riporta alla procedura aziendale Idp / 246 “Esercizio dei diritti
dell’interessato”.
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SCHEDA 2 (Allegato alle linee guida Privacy by design e by default)
Minacce e misure di sicurezza tecniche e organizzative mappate su DPM

Minacce

ID

Nome pacchetto

Nome minaccia

Descrizione

Uso non autorizzato della

9 | Azioni non autorizzate .
strumentazione
Accesso logico non autorizzato alla Vulnerabilita: mancanza di sistema di identificazione e
10 | Azioni non autorizzate rete, uso non autorizzato delle autenticazione per gli accessi; modifiche o cancellazioni
applicazioni e dei servizi. volontarie o involontarie ai database e ai files.
- . Intercettazione del traffico o delle Intercettazione del traffico su rete Ethernet o su rete Wi-
11 | Azioni non autorizzate L . s .
comunicazioni Fi - Vulnerabilita: permeabilita della rete
. . . L Comportamento intenzionale fraudolento o accidentale
- . Divulgazione di informazioni riservate .
88 | Azioni non autorizzate del dipendente.
o password o e .
Copia di dati riservati.
89 | Azioni non autorizzate Social Engineering Vulnerabilita: Insufficiente consapevolezza sulla sicurezza
. . . Furto di files, posta, HD esterni, HD in dismissione, chiavi
Furto/smarrimento di documenti o
- . . . . . | USB, DVD, server, PC, notebook, tablet, smartphone.
90 | Azioni non autorizzate supporti di memorizzazione, apparati . . .
. Furto/smarrimento di documenti alla stampante.
e componenti. . . .
Recupero di documenti dal cestino.
. . .. Lettura, fotocopia, foto di documenti - Vulnerabilita:
- . Accesso e modifica non autorizzati ai . . . .
93 | Azioni non autorizzate . mancata conservazione di documenti sensibili in luogo
documenti .
sicuro.
Abuso di banda, download non autorizzato -
98 | Azioni non autorizzate Overload di banda internet Vulnerabilita: disponibilita limitata di banda o mancanza
di scalabilita della capacita trasmissiva.
Attacco “uomo nel mezzo” che modifica o aggiunge dati
al traffico di rete; Attaco “replay” (reinvio dei dati
L . Alterazione del traffico di rete o intercettati); Vulnerabilita: possibilita di alterare il traffico
99 | Azioni non autorizzate S e . . . . . -
accessi illeciti da internet di rete; Situazione di un solo mezzo di trasmissione del
flusso di dati; Possibilita di modificare la regola di
condivisione del canale trasmissivo
Abuso dei privilegi per scopi non legati all'operativita -
Utilizzo inappropriato per attivita illecite.
- . e S ... | Vulnerabilita: mancato aggiornamento dei privilegi di
100 | Azioni non autorizzate Utilizzo illecito dei privilegi applicativi . . g.g . P &
accesso a seguito di cambio mansione, permettere
I'utilizzo di funzioni avanzate, mancanza di auditing
interni adeguati.
L . - . Vulnerabilita: assenza di software antivirus aggiornato,
101 | Azioni non autorizzate Infezioni da virus, malware N . . . . .
azioni inconsapevoli o intenzionali degli utenti.
104 | Azioni non autorizzate Attacco DoS “denial of service" Vulnerabilita: firewall, rete
L . Violazione di norme e regolamenti Violazione di norme e regolamenti e/o della legislazione,
106 | Azioni non autorizzate

e/o della legislazione

che puo causare penali finanziarie o legali o perdita di
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ID Nome pacchetto Nome minaccia Descrizione
fiducia dei clienti e collaboratori
Unita di memoria di massa piena,overload di carico CPU e
. - Hardware overload (saturazione dei di processo. Vulnerabilita:
30 | Problemi tecnici . . s g
sistemi) bassa capacita di storage e hardware con basse
prestazioni;
. . . Vulnerabilita: Utilizzo di apparati elettrici sensibili alle
. . Surriscaldamento degli apparati o o . . . .
32 | Problemi tecnici . . s . variazioni di temperatura; utilizzo di apparati elettrici
interruzione dell'alimentazione s o . .
sensibili alle variazioni di tensione elettrica.
Malfunzionamenti degli apparati che possono causare
danni ai sistemi HW - Vulnerabilita: hardware scadente o
. .. Guasto o malfunzionamento della non adatto alle condizioni d’uso.
35 | Problemi tecnici . . . -
strumentazione IT Installazione di hardware non compatibile.
Utilizzo di apparati non in manutenzione.
Mancanza di ridondanza per gli apparati.
37 | Problemi tecnici Errori di manutenzione
Malfunzionamento o interruzione nei
95 | Problemi tecnici collegamenti di rete a seguito di Vulnerabilita: mancanza di ridondanza della rete LAN
rottura di cavi
. . Interruzione o non disponibilita di . . . . .
96 | Problemi tecnici . . . Energia elettrica, climatizzazione...
sistemi complementari.
. . N . . Vulnerabilita: software privo di documentazione o con
Ritardi nel ripristino dei servizi a . .
. . . . . . documentazione non aggiornata;
102 | Problemi tecnici seguito di un malfunzionamento o di R . -
. Servizio di assistenza sul prodotto insufficiente;
un crash di sistema .. . .
Mancanza di ridondanza per gli apparati;
. L. Interruzione di servizi erogati . . L .
103 | Problemi tecnici . s o & . Fallimento, chiusura o incidenti.
riconducibili a fornitori esterni
Scansione indirizzi e porte di rete;
Raccolta dati di configurazione;
Analisi di codice sorgente;
40 | Software Manipolazione del software Query di test vulnerabilita su Database;
Vulnerabilita: possibilita di vedere il funzionamento del
software;
Possibilita di accedere al codice sorgente
Monitoraggio con key-logger;
Installazione di codice malevolo;
41 | Software Modifica malevola del software Installazione di un tool di amministrazione remota;

Aggiornamenti applicativi;
Vulnerabilita: insufficiente skill degli sviluppatori;
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ID Nome pacchetto Nome minaccia Descrizione
Errori durante aggiornamenti,configurazioni o attivita di
Malfunzionamenti in seguito ad manutenzione,sostituzione di componenti;
45 | Software aggiornamento/implementazioni Vulnerabilita: test insufficienti;
software Specifiche incomplete agli sviluppatori;
Change Management insufficiente
48 | Software Installazione non autorizzata di Vulnerabilita: permettere I'utlizzo di funzioni avanzate
software
. . . database oversized, inserimento massivo di dati;
Database oversized, inserimento R N L .
49 | Software . . . Vulnerabilita: possibilita di inserire in database qualsiasi
massivo di dati o
volume di dati.
Cancellazione di un eseguibile o del Vulnerabilita: possibilita di cancellare programmi e
52 | Software . .
codice sorgente mancanza di backup
Mancato rinnovo delle licenze del
53 | Software software ut|||'zzato che causa gn Vulnerabilita: software di costo elevato
mancato aggiornamento degli
aggiornamenti di sicurezza
60 | Software Produzione .dl flussi di dati, indicatori, Vulnerabilita: mancanza di validazione di dati elaborati
report errati
Minaccia che determina un accesso illegittimo o una
modifica indesiderata. Accesso ai dati da parte di persone
non addette al sistema di

78 | Videosorveglianza Accesso personale non autorizzato videosorveglianza/videocontrollo e non autorizzate al
trattamento dei dati. L'accesso ai dati e inteso come fisico
(accesso ai locali dove risiedono o si visualizzano i dati) o
logico ( tentativo di accedere alle informazioni via rete).
Minaccia che determina un accesso illegittimo o una
modifica indesiderata. Gli operatori addetti alla
manutenzione ed alla consegna dei dati accedono al

79 | Videosorveglianza Visione oltre ai casi indispensabili sistema effettuando un trattamento non conforme alle
finalita della raccolta. Ripresa di aree non rientranti nelle
finalita di trattamento con I'utilizzo di funzioni non
necessarie (esempio: zoom o registrazione audio )
Minaccia che determina un accesso illegittimo o una

s . modifica indesiderata. Personale autorizzato alla gestione
. . Inconsapevole messa a rischio dei . o . .

80 | Videosorveglianza dati del sistema di videosorveglianza/videocontrollo
inconsapevolmente permette |'accesso ai dati a
personale non autorizzato.

Le persone appartenenti alle categorie di interessati non

81 | Videosorveglianza Inconsapevolezza degli interessati sono consapevoli di essere ripresi da un sistema di
videosorveglianza/videocontrollo
Minaccia che determina la scomparsa dei dati. Il

82 | Videosorveglianza Manomissione dell'impianto dar‘meggia.mento agli app-arati 0 cavi .di interconness.ione
puo avvenire per mano di personale interno o utenti
esterni.

Minaccia che determina la scomparsa dei dati e |I'accesso

83 | Videosorveglianza Furto illegittimo ad essi. Furto delle apparecchiature contenenti

i dati di registrazione. Nel caso del videocontrollo
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ID Nome pacchetto Nome minaccia Descrizione

minaccia che determina la non disponibilita dei dati.

Minaccia che determina la scomparsa dei dati. La
cancellazione dei dati avviene da parte di personale
incaricato alla gestione del sistema di videosorveglianza.

Cancellazione volontaria o

84 | Videosorveglianza accidentale dei dati

Minaccia che determina la scomparsa dei dati. Il guasto
85 | Videosorveglianza Guasto Hardware puo dipendere dalla rottura dell'apparato o da cause
esterne come un disastro naturale.

Evento naturale o doloso, incendio documentazione

86 | Eventiinattesi Incendio )
cartacea e/o strumentazione.

Distruzione di strumentazione, Distruzione di strumentazione, supporti e documenti

87 | Eventiinattesi . . . L . .
supporti e documenti comprensiva di atti dolosi e terroristici

Fenomeni climatici (uragani, nevicate,

91 | Eventiinattesi .
esondazioni)

Comprende eventi legati alle scariche atmosferiche

Distruzione di documentazione cartacea e/o

92 | Eventi inattesi Terremoti, eruzioni vulcaniche .
strumentazione.

Danni a documentazione cartacea e/o strumentazione.

94 | Eventi inattesi Allagamento s . . .
Vulnerabilita: assenza di un sistema antiallagamento.

Errore involontario da parte del

personale Vulnerabilita: mancanza di formazione

105 | Eventiinattesi

MISURE DI SICUREZZA TECNICHE

ID tipologia | nome implementazione categoria descrizione categoria
Viene mantenuto in inventario di
tutte le risorse attive dall'area
sistemi che viene controllato ed
1.1 - Implementare un | aggiornato puntualmente; il range . - s
. p . g8 S P L & Inventario dei dispositivi
inventario delle risorse | degli indirizzamenti di rete e le . .
87 | Asset . . ABSC 1 autorizzati e non
attive collegate alla appartenenze alle diverse VLAN L
. , . . autorizzati
rete. sono trattati dall'area sistemi per
applicare e garantire la necessaria
sicurezza informatica alla
infrastruttura tecnologica.
L'inventario € mantenuto
. untualmente aggiornato sia se i
3.1 - Aggiornare p. . g8 L
. ) sistemi sono collegati in rete . . e
I'inventario quando , . .. Inventario dei dispositivi
. e attraverso I'uso di IP statici . .
93 | Asset nuovi dispositivi , . o ABSC 1 autorizzati e non
) dall'area sistemi sia se sono N
approvati vengono . . - . autorizzati
collegati in rete dinamici attraverso l'informazione
& ’ fornita dall'agent OCS su ogni
singolo device.
4.1 - Gestire | sistemi con IP statico sono raccolti
I'inventario delle manualmente in un file Excel
risorse di tutti i sistemi | mantenuto puntualmente Inventario dei dispositivi
95 | Asset collegati alla rete e dei | aggiornato mentre I'OCS mantiene | ABSC1 autorizzati e non
dispositivi di rete puntualmente aggiornatii sistemi a autorizzati
stessi, registrando IP dinamico attraverso |'utilizzo di
almeno l'indirizzo IP. agent installati in ogni immagine
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ID tipologia | nome implementazione categoria descrizione categoria
con cui vengono clonati i sistemi.
1.1 - Stilare un elenco
di software autorizzati | Gli utenti generici, escludendo gli
e relative versioni amministratori di
necessari per ciascun sistema/applicativi autorizzati e
tipo di sistema, identificati sul documento relato al . .
. . Inventario dei software
compresi server, Provvedimento del Garante su AdS, . .
100 | Asset . . . ABSC 2 autorizzati e non
workstation e laptop di | non hanno permessi di poter aUtorizzati
vari tipi e per diversi installare qualsiasi software.
usi. Non consentire L'elenco del software autorizzato e
I'installazione di depositato e visibile in una
software non opportuna area di progetto.
compreso nell'elenco.
Le postazioni hanno un agent che
3.1 - Eseguire regolari permette, alla loro attivazione in
scansioni sui sistemi al | rete, di essere visibili Inventario dei software
104 | Asset fine di rilevare la automaticamente sul sistema OCS ABSC 2 autorizzati e non
presenza di software in modo da rilevare anche autorizzati
non autorizzato. eventuali programmi non
autorizzati.
- Vengono utilizzati per ogni sistema
1.1 - Utilizzare & - . perog . Proteggere le
. N sul dominio Antimalware, anti ) L
configurazioni sicure N . configurazioni di hardware
vulnerabilita tramite WSUS ed . .
108 | Asset standard per la . - ABSC 3 e software sui dispositivi
. L . utilizzando MS GPO per ulteriori .
protezione dei sistemi . - mobili, laptop,
.. restrizioni che aumentano il livello .
operativi. . workstation e server
di sicurezza.
2.1 - Definire ed N . . - .
. Nell'inserimento di nuovi sistemi
impiegare una e Proteggere le
) . nel dominio e utilizzata la ) .
configurazione distribuzione WDS afferente ad configurazioni di hardware
111 | Asset standard per . . . ABSC 3 e software sui dispositivi
. immagini gia implementate in .
workstation, server e . . mobili, laptop,
e . .| hardening (NSA) e utilizzando nella .
altri tipi di sistemi usati L workstation e server
. . . loro attivazione, le MS GPO.
dall'organizzazione.
2.2 - Eventuali sistemi
in esercizio che Proteggere le
vengano compromessi Cid avviene tramite utilizzo della configurazioni di hardware
112 | Asset devono essere " . " ABSC 3 e software sui dispositivi
o clonazione". o
ripristinati utilizzando mobili, laptop,
la configurazione workstation e server
standard.
Tramite 'utilizzo del WDS e Protegsere le
3.1- Le immagini seguendo la procedura di backup, .gg ..
' . . . configurazioni di hardware
d'installazione devono | descritta dal documento formale di . .
114 | Asset . ; . ABSC 3 e software sui dispositivi
essere memorizzate progetto del backup, le immagini .
. . mobili, laptop,
offline. del computer sono memorizzate .
. workstation e server
off-line.
4.1 - Eseguire tutte le . . Proteggere le
. g- . Utilizzo per client protocollo MS .gg L
operazioni di msra, per device/server si configurazioni di hardware
116 | Asset amministrazione P ABSC 3 e software sui dispositivi

remota di server,
workstation, dispositivi

utilizzano i protocolli rdp, https e
ssh.

mobili, laptop,
workstation e server
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di rete e analoghe
apparecchiature per
mezzo di connessioni
protette (protocolli
intrinsecamente sicuri,
ovvero su canali sicuri).
1.1 - Ad ogni modifica
significativa della
configurazione S .
) . Questa attivita e in capo agli
eseguire la ricerca . S
N amministratori di sistema che
delle vulnerabilita su . . -
tutti i sistemi in rete utilizzando strumenti automatici
con strumenti quali WSUS ed interfacciandosi con Valutazione e correzione
123 | Asset . fornitori di sistemi (apparati di ABSC 4 continua della
automatici che . . . - .
. . rete, appliance, sistemi operativi, vulnerabilita
forniscano a ciascun L .
. . applicazioni...) effettuano gli
amministratore di . . .
. aggiornamenti con la direzione ASL,
sistema report con . .
e almeno una volta ogni sei mesi.
indicazioni delle
vulnerabilita piu
critiche.
4.1 - Assicurare che gli
strumenti di scansione
delle vulnerabilita
utilizzati siano Valutazione e correzione
131 | Asset regolarmente Vedere 4.1.1 ABSC 4 continua della
aggiornati con tutte le vulnerabilita
piu rilevanti
vulnerabilita di
sicurezza.
5.1 - Installare Relativamente alle postazioni di
automaticamente le lavoro le patch vengono scaricate
patch e gli mensilmente su WSUS ed applicate Valutazione e correzione
133 | Asset aggiornamenti del dopo i test mentre ABSC 4 continua della
software sia per il guotidianamente sono aggiornati vulnerabilita
sistema operativo sia tutti i software antivirus, firewall,
per le applicazioni. ecc.
5.2 - Assicurare
I'aggiornamento dei
sistemi separati dalla . .
rete, in particolare di Tutti i computer sono "joined " al Valutazione e correzione
134 | Asset . - ABSC 4 continua della
quelli air-gapped, dominio asl19.ad -
. vulnerabilita
adottando misure
adeguate al loro livello
di criticita.
7.1 - Verificare che le
vulnerabilita emerse
dalle scansioni siano Attivits in cano agli amministratori Valutazione e correzione
136 | Asset state risolte sia per poag ABSC 4 continua della

mezzo di patch, o
implementando
opportune

di sistema.

vulnerabilita
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contromisure oppure
documentando e
accettando un
ragionevole rischio.
8.1 - Definire un piano
di gestione dei rischi
che tenga conto dei
livelli di gravita delle . .
vulnerabi- lita . del Valutazione e correzione
138 | Asset T E'in corso di definizione. ABSC 4 continua della
potenziale impatto e -
. . . vulnerabilita
della tipologia degli
apparati (e.g. server
esposti, server interni,
PdL, portatili, etc.).
8.2 - Attribuire alle
azioni per la
risoluzione delle
vulnerabilita un livello . .
di priorita in base al Attivita in capo agli amministratori Valutazione e correzione
139 | Asset . P . . . poag ABSC 4 continua della
rischio associato. In di sistema. R
. . vulnerabilita
particolare applicare le
patch perle
vulnerabilita a partire
da quelle piu critiche.
1.1 -Limitare i privilegi | Realizzata attraverso la abilitazione
di amministrazione ai di tali privilegi ai singoli
soli utenti che abbiano | amministratori di
le competenze sistema/applicazione Uso appropriato dei
142 | Asset P . /applici : ABSC 5 © appropriato ¢
adeguate e la necessita | conformandosi al provvedimento privilegi di amministratore
operativa di modificare | del garante e non lasciando al
la configurazione dei singolo utente diritti di
sistemi. amministrazione del computer.
1.2 - Utilizzare le Realizzata attraverso la abilitazione
utenze amministrative | di tali privilegi ai singoli
solo per effettuare amministratori di Uso apbrooriato dei
143 | Asset operazioni che ne sistema/applicazione, ABSC5 L. pp .p .
. S . . privilegi di amministratore
richiedano i privilegi, conformandosi al provvedimento
registrando ogni del garante. Tale attivita &€ normata
accesso effettuato. da una procedura interna.
2.1 - Mantenere . -
N .. Realizzata attraverso la abilitazione
I'inventario di tutte le e .
- . di tali privilegi ai singoli
utenze amministrative, . o
arantendo che amministratori di Uso appropriato dei
146 | Asset g. . . sistema/applicazione, ABSC 5 .. pp .p .
ciascuna di esse sia . . privilegi di amministratore
. conformandosi al provvedimento
debitamente e S
del garante. Tale attivita € normata
formalmente .
) da una procedura interna.
autorizzata.
3.1- Prima di collegare | Questa restrizione é attivata nella
alla rete un nuovo fase di attivazione postazione di Uso appropriato dei
148 | Asset arewe Ve azione pos azi ABSC 5 © appropriato @
dispositivo sostituire le | lavoro tramite la distribuzione delle privilegi di amministratore
credenziali immagini (MS WDS) e il "rename"
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dell'amministratore
predefinito con valori
coerenti con quelli
delle utenze
amministrative in uso.

dell'account amministrativo locale.

154

Asset

7.1-Quando
|'autenticazione a piu
fattori non e
supportata, utilizzare
per le utenze
amministrative
credenziali di elevata
robustezza (e.g.
almeno 14 caratteri).

Attivabile attraverso utilizzo di

GPO.

ABSC 5

Uso appropriato dei
privilegi di amministratore

156

Asset

7.3 - Assicurare che le
credenziali delle
utenze amministrative
vengano sostituite con
sufficiente frequenza
(password aging).

Attivabile attraverso utilizzo di

GPO.

ABSC5

Uso appropriato dei
privilegi di amministratore

157

Asset

7.4 - Impedire che
credenziali gia
utilizzate possano
essere riutilizzate a
breve distanza di
tempo (password
history).

Attivabile attraverso utilizzo di

GPO.

ABSC5

Uso appropriato dei
privilegi di amministratore

162

Asset

10.1 - Assicurare la
completa distinzione
tra utenze privilegiate
e non privilegiate degli
amministratori, alle
quali debbono
corrispondere
credenziali diverse.

Esiste informativa agli

Amministratori di sistema nominati
all'interno della conformita al

provvedimento sugli AdS del
Garante Privacy.

ABSC 5

Uso appropriato dei
privilegi di amministratore

163

Asset

10.2 - Tutte le utenze,
in particolare quelle
amministrative,
debbono essere
nominative e
riconducibili ad una
sola persona.

Realizzata nella implementazione
conforma al Provvedimento sugli

ADS del Garante Privacy.

ABSC5

Uso appropriato dei
privilegi di amministratore

164

Asset

10.3 - Le utenze
amministrative
anonime, quali "root"
di UNIX o
"Administrator" di
Windows, debbono
essere utilizzate solo
per le situazioni di
emergenza e le relative

Realizzata nella implementazione
conforme al Provvedimento sugli

ADS del Garante Privacy.

ABSC5

Uso appropriato dei
privilegi di amministratore
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credenziali debbono
essere gestite in modo
da assicurare
I'imputabilita
11.1 - Conservare le La utenza privilegiata "root" e
credenziali "administrator" dei sistemi e usata Uso apbropriato dei
166 | Asset amministrative in soltanto per le emergenze ABSC5 . pp 'p .
. RN . privilegi di amministratore
modo da garantirne bloccanti ed € mantenuta in busta
disponibilita chiusa da responsabile tecnico RTI.
11.2 - Se per
I'autenticazione si
utilizzano certificati Non usiamo certificati digitali per la Uso appropriato dei
167 | Asset digitali, garantire che le . & P ABSC 5 L pp .p L
2 . autenticazione. privilegi di amministratore
chiavi private siano
adeguatamente
protette.
1.1 - Installare su tutti i
sistemi connessi alla
rete locale strumenti
atti a rilevare la
presenza e bloccare Implementato attraverso |'utilizzo
168 | Asset I'esecuzione di . P ) . ABSC 8 Difese contro i malware
L di OfficeScan (TrendMicro).
malware (antivirus
locali). Tali strumenti
sono mantenuti
aggiornati in modo
automatico.
Nel progetto di e-security aziendale
si @ configurata una
1.2 - Installare su tuttii | centralizzazione di tali funzionalita
169 | Asset dispositivi firewall ed attivando sui singoli dispositivi in ABSC 8 Difese contro i malware
IPS personali. dominio le opportune MS GPO con
la opportuna configurazione di
OfficeScan (TrendMicro).
. . Tale limitazione consiste, se
3.1 - Limitare l'uso di .
dispositivi esterni a autorizzato da ASL, nella
174 | Asset P . . collocazione di tali dispositivi ABSC 8 Difese contro i malware
quelli necessari per le .
attivits aziendali esterni su una opportuna VLAN
' separata dalla VLAN aziendale.
7.1 - Disattivare
I'esecuzione .
. . Implementato attraverso I'utilizzo
automatica dei e . . .
181 | Asset . di OfficeScan (TrendMicro)e MS ABSC 8 Difese contro i malware
contenuti al momento
. . GPO.
della connessione dei
dispositivi removibili.
7.2 - Disattivare
I'esecuzione -
automatica dei Implementato attraverso ['utilizzo
182 | Asset di OfficeScan (TrendMicro)e MS ABSC 8 Difese contro i malware

contenuti dinamici
(e.g. macro) presenti
nei file.

GPO.
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7.3 - Disattivare R
l'apertura automatica Implementato attraverso l'utilizzo
183 | Asset p - di OfficeScan (TrendMicro)e MS ABSC 8 Difese contro i malware
dei messaggi di posta
. GPO.
elettronica.
7.4 - Disattivare Implementato attraverso |'utilizzo
184 | Asset I'anteprima automatica | di OfficeScan (TrendMicro)e MS ABSC 8 Difese contro i malware
dei contenuti dei file. GPO.
8.1 - Eseguire
automaticamente una
scansione anti- Implementato attraverso |'utilizzo . .
185 | Asset . . . P . . ABSC 8 Difese contro i malware
malware dei supporti di OfficeScan (TrendMicro).
rimuovibili al momento
della loro connessione.
9.1 - Filtrare il
contenuto dei
messaggi di posta
prima che questi Implementato attraverso |'utilizzo
186 | Asset raggiungano la casella . P . . ABSC 8 Difese contro i malware
- . di OfficeScan (TrendMicro).
del destinatario,
prevedendo anche
I'impiego di strumenti
antispam.
9.2 - Filtrare il Implementato attraverso |'utilizzo
187 | Asset contenuto del traffico di Greylisting, antivirus e ABSC 8 Difese contro i malware
web. FortiGuard(Fortinet).
9.3 - Bloccare nella
posta elettronica e nel
traffico web i file la cui
tipologia non &
188 | Asset strettamente ABSC 8 Difese contro i malware
necessaria per
I'organizzazione ed e
potenzialmente
pericolosa (e.g. .cab).
1.1 - Effettuare almeno
settimanalmente una
copia di sicurezza . S .
P Questa funzionalita e assicurata
almeno delle utilizzando Veeam e DataProtector
191 | Asset informazioni . . ABSC 10 Copie di sicurezza
seguendo il progetto di backup
strettamente .
. . formalizzato.
necessarie per il
completo ripristino del
sistema.
3.1 - Assicurare la .
. Il backup é effettuato su network
riservatezza delle . .
. . privato (non utilizzato cloud)
informazioni contenute
nelle copie di sicurezza attraverso Veeam e DataProtector
195 | Asset P che dispongono della funzionalita ABSC 10 Copie di sicurezza

mediante adeguata
protezione fisica dei
supporti ovvero
mediante cifratura. La

di crittografia nella copia dei dati
anche se non attivata per evitare
problemi di performances.
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codifica effettuata
prima della
trasmissione consente
la remotizzazione del
backup anche nel
cloud.
4.1 - Assicurarsi che i
supporti contenenti
almeno una delle copie
non siano . .. L
| sistemi informativi effettuano una
permanentemente terza copia su tape nel sito di
196 | Asset accessibili dal sistema . . L ABSC 10 Copie di sicurezza
. DR&BC di Torino (off-line file P
onde evitare che .
. sharing e database).
attacchi su questo
possano coinvolgere
anche tutte le sue
copie di sicurezza.
1.1 - Effettuare
un'analisi dei dati per Trattandosi di Azienda Sanitaria, i
individuare quelli con data base contengono dati
particolari requisiti di sensibili. Sara sviluppata con
riservatezza (dati I'outsourcer del Sistema . . .
197 | Asset . . ( . . . . | ABSC13 Protezione dei dati
rilevanti) e Informativo e fornitore dei prodotti
segnatamente quelliai | software, un'analisi per verificare la
quali va applicata la fattibilita tecnica per I'introduzione
protezione di strumenti di crittografia.
crittografica.
8.1 - Bloccare il traffico | Nel progetto di e-security questo
206 | Asset da e verso url presenti | criterio & implementato attraverso | ABSC 13 Protezione dei dati
in una blacklist. I'utilizzo di FortiGuard (Fortinet).
Protezione dell'intera
infrastruttura VSS Misura di sicurezza tratta dalle Misure di sicurezza
(comprese telecamere | linee guida 3/2019 EDPB. . ) .
. , . . . tecniche applicate ai
208 | Asset remote, cavi e E' presente una cablaggio interno Videosorveglianza sistemi di
alimentatore) contro predisposto per il sistema di . .
e . . . videosorveglianza
manomissioni fisiche e | videosorveglianza.
furti.
Disattivazione delle
funzioni non . . . .
necessarie (movimento Misura di sicurezza tratta dalle Misure di sicurezza
e . linee guida 3/2019 EDPB. . . tecniche applicate ai
209 | Asset illimitato di L . Videosorveglianza . .
... .. | Tutte le funzioni non necessarie sistemi di
telecamere, capacita di . . . .
L sono state disattivate. videosorveglianza
zoom,analisi e
registrazioni audio)
Sistemi che Misura di sicurezza tratta dalle
consentono di linee guida 3/2019 EDPB. . .
. T . Misure di sicurezza
mascherare o | dispositivi pili recenti permettono . . .
. . . . . . tecniche applicate ai
210 | Asset rimescolare aree che di applicare delle maschere privacy, | Videosorveglianza sistemni di
non sono rilevanti per sulla singola telecamera, per . .
. . ) videosorveglianza
la sorveglianza o la evitare che vengano riprese zone
modifica di immagini di | non rilevanti per la sorveglianza.
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terze persone
Protezione della . . . -
trasmissione di filmati Misura di sicurezza tratta dalle Misure di sicurezza
L linee guida 3/2019 EDPB. . . tecniche applicate ai
211 | Asset con canali di \ . Videosorveglianza . -
. N E presente una VLAN dedicata del sistemi di
comunicazione sicuri . . \ . .
B . tutto inaccessibile dall'esterno. videosorveglianza
contro l'intercettazione
Credenziali di accesso Misura di sicurezza tratta dalle Misure di sicurezza
al sistema e loro linee guida 3/2019 EDPB. . . tecniche applicate ai
212 | Asset . . . , g / N . Videosorveglianza . - PP
rilascio a soggetti L'accesso al sistema & consentito sistemi di
autorizzati solo attraverso delle credenziali. videosorveglianza
Misura di sicurezza tratta dalle
linee guida 3/2019 EDPB.
Le immagini estrapolate o . -
& p. . . Misure di sicurezza
comunque presenti sul dispositivo tecniche aplicate ai
213 | Asset Crittografia dei dati sono cifrate in quanto hanno Videosorveglianza sistemi di PP
un'estensione proprietaria e sono . .
. . videosorveglianza
leggibili solo tramite il player che
viene fornito in caso di consegna
del materiale visivo.

MISURE DI SICUREZZA ORGANIZZATIVE

ID Tipologia Nome Implementazione Categoria
£ stato definito un manuale S|, adottato con Delibera n. 21 del
. . 27/04/2012 e aggiornato ed . . .
1 | Trattamenti | per la gestione del . . Politiche, regolamenti e manuali
protocollo informatico integrato con Delibera n. 99 del
25/09/2014.
Gli aspetti relativi alla
sicurezza ICT e alla
.| protezione dei dati sono SI. (rif. nota SC TPLA prot. 55486 del i, . .
2 | Trattamenti contemplati nel piano di 04/10/2019) Politiche, regolamenti e manuali
progetto e nella gestione del
progetto.
Esiste un regolamento informatico
condiviso con ASL e in fase di
Documento/regolamento approvazione. Esiste una
sulle politiche di accesso alle | "Informativa generale agli incaricati"
3 | Trattamenti informazioni, creazione disponibile in area Intranet e Politiche, regolamenti e manuali
utenze e relativi profili e consegnata in fase di assegnazione
permessi dell'account di accesso ai sistemi.
(rif. nota SC TPLA prot. 55486 del
04/10/2019)
. . Si, formazione anno 2018 al
Formazione relativa al Personale
4 | Trattamenti | processo/applicativo in L . . . Politiche, regolamenti e manuali
esame Informativa inviata ai designati con
nota prot. 60789 del 31/10/2019.
Formazione relativa alla In fase di implementazione, verra
5 | Trattamenti | normativa sulla protezione utilizzata la sezione "Formazione" del | Politiche, regolamenti e manuali
dei dati Data Protection Manager.
. | Sono state prese in Regolamento Aziendale in materia di - . .
6 | Trattamenti Politiche, regolamenti e manuali

considerazione le misure

tutela dei dati personali
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per ottemperare ai principi AGGIORNAMENTO DELIBERAZIONE
di Privacy by design N. 91 DEL 24 MAGGIO 2019
Sono state prese in Regolamento Aziendale in materia di
7 | Trattamenti considerazione le misure tutela dei dati personali Politiche. regolamenti e manuali
per ottemperare ai principi AGGIORNAMENTO DELIBERAZIONE »1e8
di Privacy by default N. 91 DEL 24 MAGGIO 2019
Sono definiti ruoli e
8 | Trattamenti responsabilita interne, in SI, rif. nota SC TPLA prot. 55486 del Ruoli e responsabilit
ambito sicurezza ICT e 04/10/2019) P
protezione dei dati
Sono in vigore procedure . .
. e . Regolamento privacy aziendale e . . .
13 | Trattamenti | per classificare le categorie Protezione dei Dati
. . procedure
di dati
Sono in vigore procedure . .
. . Regolamento privacy aziendale e . . .
14 | Trattamenti per garantire la Protezione dei Dati
Lo . R procedure
minimizzazione dei dati
Sono in vigore procedure . .
. . . .| Regolamento privacy aziendale e . . .
15 | Trattamenti gestire la conservazione dei Protezione dei Dati
. procedure
dati.
Sono in vigore procedure
16 | Trattamenti | minimizzare la Protezione dei Dati
conservazione dei dati.
Sono in vigore procedure
tifi liincidenti di | Regol to pri iendal .
17 | Trattamenti p.er notificare gl |nc.| e.n i : i egolamento privacy aziendale e Protezione dei Dati
sicurezza e le violazioni dei procedure
dati personali
Le procedure per la
notificazione di gli incidenti
di sicurezza e le violazioni
dei dati personali fanno uso
. . . Regol . . |
18 | Trattamenti di str.umentl a.utoma.tlzzatl egolamento privacy aziendale e Protezione dei Dati
che riducono i tempi procedure
necessari ad individuare
categorie di dati coinvolti,
misure di sicurezza
applicate.
E in vigore una procedura
.| formale per il rilascio delle SI, rif. nota SC TPLA prot. 55486 del .
19 | Trattamenti o Gestione utenze
credenziali e per la loro 04/10/20109.
cancellazione
| privilegi di
amministrazione vengono
23 | Trattamenti rilasciati ai soli utenti che SI, (rif. nota SC TPLA prot. 55486 del Gestione utenze
abbiano le competenze 04/10/2019)
adeguate e la necessita
operativa.
. E mantenuto un inventario S, (rif. nota SC TPLA prot. 55486 del .
24 | Trattamenti .. . Gestione utenze
delle utenze amministrative. | 04/10/2019)
.| Le utenze amministrative SI, (rif. nota SC TPLA prot. 55486 del .
25 | Trattamenti Gestione utenze

sono formalmente

04/10/2019)
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autorizzate.
Si verso le reti esterne e verso
endpoint.
Nelle politiche di sicurezza La crittografia dei data base e del file
26 | Trattamenti | ICT sono definite le politiche | system non & applicabile sull'attuale | Cifratura
sull’'uso della cifratura infrastruttura per problemi di
performance. (rif. nota SC TPLA prot.
55486 del 04/10/2019)
_ | Eimplementato un sistema | ¢ e o o TpLA prot. 55486 del |
27 | Trattamenti | di gestione delle chiavi Cifratura
. ) 04/10/2019)
crittografiche
.| Le chiavi private sono SI, (rif. nota SC TPLA prot. 55486 del .
28 | Trattamenti adeguatamente protette 04/10/2019) Cifratura
Deliberazione n. 76 del 23/4/2019
"APPROVAZIONE MANUALE DElI
31 | Trattamenti E stato redatto un manuale PROCESSI DI FORMAZIONE E Copie di sicurezza
per la conservazione digitale | CONSERVAZIONE DEI DOCUMENTI
ELETTRONICI". (rif. nota SC TPLA
prot. 55486 del 04/10/2019)
Sl
Sono previste procedure di Per i backup é utilizzato un software
37 | Trattamenti controllo al fine di garantire | specifico (VEEAM e MICROSOFT Copie di sicurezza
I’effettivita delle procedure DATA PROTECTOR) con le relative
di ripristino funzioni di restore. (rif. nota SC TPLA
prot. 55486 del 04/10/2019)
Conservazione dei dati e dei
documenti, in armadi o cassetti
dotati di serratura o di altri sistemi di
chiusura che ne consentano un
accesso selezionato, evitando che gli
Contenitori (armadi, s.tessi siano coIIocat.i |n spazi .
. . L liberamente accessibili al pubblico . . .
77 | Trattamenti | schedari, ecc.) muniti di . . Misure di sicurezza analogiche
serratura (ad es. corridoi, sale di attesa, sale
riunioni, ecc...) (Rif. Linee Guida in
materia di Privacy e misure di
sicurezza" Delibera n.60 del
11/12/2012 - pag. 15 dell'allegato) (si
veda anche (rif. nota SC TPLA prot.
55486 del 04/10/2019)
Garanzia di un'adeguata chiusura dei
locali nei quali sono custoditi o
trattati i dati personali, durante le
78 | Trattamenti | Chiusura a chiave dei locali pause di lavoro, o al di fuori del Misure di sicurezza analogiche
normale orario di servizio.
Si veda procedura PAC D3 e nota SC
TPLA prot. 55486 del 04/10/2019)
L'ASL AT ha installato sistemi di
videosorveglianza ed in osservanza
79 | Trattamenti | Sistema di videosorveglianza | della disciplina dettata in materia del | Misure di sicurezza analogiche
Garante per la protezione dei dati
personali ha adottato con
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ID Tipologia Nome

Implementazione

Categoria

deliberazione del Commissario n. 4
del 10 febbraio 2012 il "Regolamento
dell'uso dei sistemi di
videosorveglianza presso le sedi
operative dell'ASL AT".

Garanzia di un'adeguata chiusura dei
locali nei quali sono custoditi o
trattati i dati personali, durante le
pause di lavoro, o al di fuori del
normale orario di servizio. IN FASE DI
REVISIONE

(rif. nota SC TPLA prot. 55486 del
04/10/2019)

Sistemi di controllo degli

81 | Trattamenti .
accessi

Le misure di sicurezza attuate allo
scopo di garantire il controllo sul
movimento delle persone e dei beni
consistono, a titolo di esempio,
nell'avvalersi di un servizio di
portineria presso I'Ospedale Cardinal
Massaia di Asti, presso I’'Ospedale
Valle Belbo e infine, presso la sede
legale/amministrativa dell’ASL AT di
Via Conte Verde, 125 Asti al fine di
garantire i seguenti servizi:

- servizio di front office e centralino
che costituisce I'interfaccia primaria
che i soggetti esterni all’ASL AT
hanno con 'azienda;

- servizio di controllo flusso e
deflusso persone in entrata/uscita
dai locali aziendali al fine di garantire
I'incolumita delle persone presenti e
la sicurezza di cose e persone;

- verifica chiusura e apertura accessi,
verifica effettuata, altresi, dagli
operatori amministrativi/sanitari in
possesso di chiavi per i propri
uffici/reparti di competenza.

Il controllo degli accessi ne Presidio
Cardinal Massaia avviene mediante
monitor posizionati agli ingressi
Parcheggio, Fornitori e Morgue; tali
ingressi sono chiusi alle ore 23.00
con riapertura alle ore 5.00 del
giorno successivo.

Inoltre, I'utilizzo di sistemi di
videosorveglianza, oltre che avere un
elevato effetto deterrente, & di
fondamentale importanza per
verificare eventuali segnalazioni di
allarme. E’ attivo in azienda un

Misure di sicurezza analogiche
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Nome

Implementazione

Categoria

servizio per la gestione dell’attivita di
controllo, sostituito dalle ore 20.00
alle ore 8.00 del giorno successivo da
personale in reperibilita tecnica.

Di norma i reparti sono dotati di card
di reparto, documenti in cui sono
inserite tutte le informazioni
afferenti alle varie strutture aziendali
ivi comprese le norme di
comportamento. In ogni caso
occorre

precisare che I'accesso ai reparti e
consentito negli orari definiti dalle
singole strutture, accessi in orari
diversi da parte di parenti o
assistenti alla degenza & consentito
previa autorizzazione rilasciata dal
personale della struttura secondo
guanto risultante dal regolamento di
assistenza ai degenti.

Si veda procedura PAC D3

(rif. nota SC TPLA prot. 55486 del
04/10/2019)

82

Trattamenti

Sistemi di identificazione e
registrazione per gli accessi
post-orario di lavoro

Al di fuori dell’orario di visita la porta
di accesso al reparto e chiusa ed il
personale puo accedere
esclusivamente attraverso I'utilizzo
del badge.

Si veda procedura PAC D3.

(rif. nota SC TPLA prot. 55486 del
04/10/2019)

Misure di sicurezza analogiche

83

Trattamenti

Sistemi antincendio

Si veda procedura PAC D3.
(rif. nota SC TPLA prot. 55486 del
04/10/2019)

Misure di sicurezza analogiche

84

Trattamenti

Sistema antiallagamento

Si presente.
(rif. nota SC TPLA prot. 55486 del
04/10/2019)

Misure di sicurezza analogiche

85

Trattamenti

Sistema antintrusione

Si veda procedura PAC D3.
(rif. nota SC TPLA prot. 55486 del
04/10/2019)

Misure di sicurezza analogiche

86

Trattamenti

Sorveglianza da parte di
personale autorizzato e
formato

Si veda procedura PAC D3.
(rif. nota SC TPLA prot. 55486 del
04/10/2019)

Misure di sicurezza analogiche

214

Trattamenti

Locali tecnici non accessibili
a personale non autorizzato

Misura di sicurezza tratta dalle linee
guida 3/2019 EDPB.

| dispositivi di registrazioni sono
messi in sicurezza in quanto non
accessibili a personale non
autorizzato.

Misure di sicurezza organizzative
applicate ai sistemi di
videosorveglianza

215

Trattamenti

Modalita di concessione,
modifica e revoca

Misura di sicurezza tratta dalle linee
guida 3/2019 EDPB.

Misure di sicurezza organizzative
applicate ai sistemi di
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dell'accesso fisico e logico al | Le modalita sono definite nel videosorveglianza
sistema di videosorveglianza | Regolamento aziendale.
Misura di sicurezza tratta dalle linee
guida 3/2019 EDPB.
. .. . | E' presente un informativa minima Misure di sicurezza organizzative
.| Informazione agli interessati ) A . . . o
216 | Trattamenti . o . nei cartelli indicanti la presenza applicate ai sistemi di
tramite appositi canali N o . . .
dell'impianto di videosorveglianza, videosorveglianza
inoltre un'informativa completa
pubblicata su sito.
Misura di sicurezza tratta dalle linee Misure di sicurezza oreanizzative
.| Durata di registrazione guida 3/2019 EDPB. . . . .g
217 | Trattamenti . . s . applicate ai sistemi di
definita e con sovrascrittura | Modalita definita nel regolamento . .
. videosorveglianza
aziendale.
Misura di sicurezza tratta dalle linee Misure di sicurezza oreanizzative
. o .| guida 3/2019 EDPB. re disicurezza org
218 | Trattamenti | Modalita di accesso ai dati R - applicate ai sistemi di
Le modalita sono definite nel . :
. videosorveglianza
Regolamento aziendale.
. Misura di sicurezza tratta dalle linee
Gestione . . - . .
, .. guida 3/2019 EDPB. Misure di sicurezza organizzative
.| dell'approvvigionamento, .. . . . . s
220 | Trattamenti - . Definita nei contratti per la applicate ai sistemi di
I'installazione e la . . . . :
. . manutenzione del sistema di videosorveglianza
manutenzione di VSS. . . .
videosorveglianza/videocontrollo.
Con disposizione del Titolare prot.
.| Codice personale per I'avvio | 45755 del 01/09/2020 e stata inviata . . .
223 | Trattamenti P P . . /09/ . Misure di sicurezza analogiche
della stampa l'istruzione operativa per
implementare la misura di sicurezza.
Manutenzione fisica degli . .
. . - . Contratto di outsourcing e contratto . . .
224 | Trattamenti | apparatiIT e dei sistemi Misure di sicurezza analogiche

complementari

TPLA
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SCHEDA 3 (Allegato alle linee guida Privacy by design e by default)
Scheda per compilazione Registro delle attivita di trattamento

Descrizione del trattamento*(inserire una breve descrizione del trattamento)

Finalita* (nel campo “finalita del trattamento” (i dati personali sono raccolti per finalita determinate, esplicite e
legittime), occorre esplicare quali siano le finalita distinte per tipologie di trattamento (es. trattamento dei dati dei
dipendenti per la gestione del rapporto di lavoro; trattamento dei dati di contatto dei fornitori per la gestione degli
ordini);

Basi giuridiche che legittimano il trattamento® occorre specificare che il trattamento & lecito in quanto
ricorre almeno una delle condizioni specificate nella Scheda 1)

Riferimenti normativi e legittimi interessi (occorre specificare la base normativa del trattamento)

Origine dei dati*

Raccolti presso l'interessato [J Comunicati da terzi O

Tipo di banca dati*

Cartaceo I Informatizzato [

Categorie di dati* (devono essere specificate le tipologie di dati oggetto di trattamento (es. dati personali, dati
particolari oppure reati e condanne penali) vedere elenco su Scheda 1

Categorie di interessati* occorre indicare qualsiasi persona fisica identificata o identificabile a cui si riferiscono i
dati (vedere Scheda 1)

* campo obbligatorio

Via Conte Verde 125 — 14100 ASTI - Casella Postale 130
Tel. +39 0141.48.1111 - Fax +39 0141. 48.40.95
Pec: protocollo@pec.asl.at.it
P.I/ C.F. 01120620057



S 8 REGIONE
. . PIEMONTE a :f:;::'fa Sanitara Locale

Responsabili del trattamento™ (il trattamento coinvolge fornitori esterni? Occorre indicare la persona fisica o
giuridica, 'autorita pubblica, il servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalita e i
mezzi del trattamento di dati personali;

Trasferimenti e comunicazioni* devono essere riportati, anche semplicemente per categoria di appartenenza,
gli altri titolari a cui sono comunicati i dati (es. enti previdenziali cui debbano essere trasmessi i dati dei dipendenti per
adempiere agli obblighi contributivi); devono inoltre, essere indicati gli eventuali trasferimenti di dati personali verso
una nazione terza o un’organizzazione internazionale;

Destinatario* (la persona fisica o giuridica, 'autorita pubblica, il servizio o un altro organismo che riceve
comunicazione di dati personali, che si tratti o meno di terze parti).

Ambito*
Intra UE [J Extra UE [J

Misure di sicurezza *(a seguito dell’analisi delle minacce)

Altre informazioni*
Sono previste attivita di profilazione nell’ambito del trattamento?*
Il trattamento comporta processi decisionali automatizzati?*

Periodo di conservazione dei dati? * (occorre indicare il periodo di conservazione dei dati personali
oppure, se non e possibile, i criteri utilizzati per determinare tale periodo.)

Applicativi assegnati al trattamento*

Struttura *SC — SSD — SS in staff (il trattamento viene svolto nell’ambito di tale struttura o strutture)

Firma Designato

Firma DPO

Firma Titolare

* campo obbligatorio
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1. INTRODUZIONE

L’ASL AT in conformita al nuovo Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27
aprile 2016 - G.D.P.R. e al D.Lgs. n. 196/2003 e ss.mm. e ii. “Codice in materia di protezione dei dati
personali”, assicura l'attuazione del modello organizzativo adottato e approvato con il Regolamento
aziendale in materia di protezione dati personali, mediante la designazione di compiti e funzioni e
I’autorizzazione al trattamento dei dati.

1.1 Scopo

Scopo del presente documento é illustrare le azioni che ASL AT, quale Titolare del trattamento di dati
personali, mette in atto per I'attuazione del modello organizzativo adottato.

In particolare, la presente procedura e finalizzata a regolamentare la gestione del procedimento per la
nomina dei designati ex art. 4 del Regolamento aziendale in materia di protezione dati personali e per
I"autorizzazione al trattamento dei dati di tutti gli operatori che a qualsiasi titolo prestano la propria attivita
sotto I'autorita del Titolare.

1.2 Ambito di Applicabilita

Ill

L’art. 2 quaterdecies del “Codice in materia di protezione dei dati personali” stabilisce che “1. Il titolare o il
responsabile del trattamento possono prevedere, sotto la propria responsabilita’ e nell'ambito del proprio
assetto organizzativo, che specifici compiti e funzioni connessi al trattamento di dati personali siano
attribuiti a persone fisiche, espressamente designate, che operano sotto la loro autorita. 2. |l titolare o il
responsabile del trattamento individuano le modalita' piu' opportune per autorizzare al trattamento dei
dati personali le persone che operano sotto la propria autorita’ diretta”.

Con riferimento a tale norma e stato adottato il modulo organizzativo, implementato nell’A.S.L. AT
attraverso la delega di compiti e funzioni da parte del Titolare a soggetti Designati e con I'autorizzazione al
trattamento dei dati degli operatori che a qualsiasi titolo prestano la propria attivita sotto I'autorita del
Titolare del trattamento dei dati “A.S.L. AT”.

La presente procedura intende individuare le competenze connesse ad una corretta gestione delle
designazioni e delle autorizzazioni ai sensi del Regolamento aziendale in materia di protezione dati
personali.



2. RIFERIMENTI

2.1 Normativa, Documenti di Riferimento

Rif.

Titolo

DR-1.

REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 27
aprile 2016 relativo alla protezione delle persone fisiche con riguardo al trattamento
dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (regolamento generale sulla protezione dei dati).

DR-2.

DECRETO LEGISLATIVO 10 agosto 2018, n. 101 Disposizioni per I'adeguamento della
normativa nazionale alle disposizioni del regolamento (UE) 2016/679 del Parlamento
europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone
fisiche con riguardo al trattamento dei dati personali, nonche' alla libera circolazione di
tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei
dati).

DR-3.

Decreto legislativo 30 giugno 2003, n. 196 CODICE IN MATERIA DI PROTEZIONE DEI
DATI PERSONALI e successive modificazioni ed integrazioni.

DR-4.

Deliberazione del Direttore Generale n. 208/2019

Oggetto: AGGIORNAMENTO DEL <REGOLAMENTO AZIENDALE IN MATERIA DI
PROTEZIONE DATI PERSONALI> E DELL'INFORMATIVA GENERALE, CHE COSTITUISCE
ALLEGATO DELLO STESSO REGOLAMENTO, ADOZIONE NUOVO ALLEGATO PER
ESPLICITAZIONE MISURE DI SICUREZZA E APPROVAZIONE PROCEDURA PER LA TENUTA
DEL REGISTRO DELLE ATTIVITA® DI TRATTAMENTO.




3. DEFINIZIONI E ACRONIMI

3.1 Definizioni

Vocabolo

Titolo

Designati

Persone fisiche delegate dal Titolare allo svolgimento di specifici compiti e funzioni ex art. 2
quaterdecies, comma 1 D.Lgs. n. 196/2003 e ss.mm. e i.

Persone autorizzate al
trattamento

Le persone fisiche che hanno accesso ai dati e che compiono le operazioni di trattamento sotto
I’autorita del Titolare del trattamento o del Responsabile del trattamento (art. 29 del GDPR)).

Titolare

La persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che, singolarmente o
insieme ad altri, determina le finalita e i mezzi del trattamento di dati personali; quando le finalita
e i mezzi di tale trattamento sono determinati dal diritto dell'Unione o degli Stati membri, il
Titolare del trattamento o i criteri specifici applicabili alla sua designazione possono essere stabiliti
dal diritto dell'Unione o degli Stati membri; (art. 4 Definizioni, Par. 7) del GDPR)

Trattamento

Qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi
automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la
registrazione, |'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica,
I'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi
altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la
cancellazione o la distruzione (art. 4 Definizioni, Par. 2) del GDPR).

D.P.M.

Data Protection Manager e l'applicativo implementato in azienda che consente la gestione
informatica degli adempimenti privacy.




4. PROCEDURA PER ATTUAZIONE MODULO ORGANIZZATIVO

4.1 Gestione designazioni

La designazione di coloro che assumono gli incarichi individuati dall’art. 4, c 1, del Regolamento aziendale in
materia di protezione dei dati personali' deve essere effettuata dalla S.C. Personale e Legale e dalla S.S.
OSRU (di seguito Strutture) secondo la competenza di svolgimento del procedimento di attribuzione degli
incarichi dirigenziali.

La S.C. Personale e Legale, a conclusione del procedimento di selezione pubblica e la S.S. OSRU, a
conclusione del procedimento di conferma di incarico, comunicano alla S.S. Affari Generali — Ufficio Privacy
il nominativo del dipendente da designare.

La S.S. Affari Generali — Ufficio privacy, ricevuta la comunicazione del nominativo del dipendente da
designare, trasmette il modello che le Strutture devono utilizzare per la designazione.

I modello & compilato dalle Strutture in tre esemplari per la sottoscrizione del Direttore
Generale/Commissario e del designato, quest’ultimo per accettazione.

Acquisite le sottoscrizioni, le Strutture allegano I'atto di designazione al contratto di incarico, per farne
parte integrante e sostanziale.

Le Strutture curano la consegna di tali documenti in originale al titolare di incarico/designato.

Sempre a cura delle Strutture tali documenti in originale dovranno essere raccolti nel fascicolo personale
del titolare di incarico/designato, nonché trasmessi alla S.S. Affari Generali — Ufficio privacy.

La S.S. Affari Generali — Ufficio privacy gestira la posizione del nuovo Designato sul D.P.M. e inviera allo
stesso tutte le comunicazioni che in passato hanno riguardano il ruolo di Designato ovvero che sono di
interesse per il ruolo di Designato assunto, fermo restando che tali comunicazioni devono essere comunque
consultabili sul D.P.M. alla voce “Comunicazioni ai Designati”.

Gli adempimenti sono assolti immediatamente.

4.1.1 MATRICE ADEMPIMENTI E RESPONSABILITA’ - Gestione Designazioni

ATTIVITA’ FASE COMPETENZA TERMINE DESTINATARIO ADEMPIMENTO
SU D.P.M.
Comunicare il | Concluso il | S.C. Personale e | Immediatamente S.S. Affari Generali — | Nessuno
nominativo del | procedimento di | Legale Ufficio Privacy
dipendente da | selezione pubblica
designare
Concluso il | S.S.OSRU
procedimento di

conferma di incarico

Trasmettere il | Ricevuta la | S.S. AA.GG. - | Immediatamente S.C. Personale e Legale Nessuno
modello da | comunicazione del | Ufficio Privacy

utilizzare per la | nominativo del

designazione dipendente da

designare, inviata dalla
S.C. Personale e Legale

! “Ai sensi dell’art. 2 — quaterdecies, comma 1, del Codice Privacy sono designati dal Titolare del trattamento per la capacita, 'esperienza e la
formazione in funzione dell’incarico ricoperto, con I'attribuzione dei compiti e delle funzioni specificatamente previste nell’atto di nomina: e il
Dirigente responsabile del Dipartimento di Chirurgia e il Dirigente Responsabile del Dipartimento di Prevenzione, con riserva di designare anche altri
Dirigenti responsabili di Dipartimento qualora intervenga una modifica dell’articolazione organizzativa della Struttura che comporti una titolarita di
operazioni di trattamento rilevanti; e i Dirigenti responsabili di Distretto, Presidio Ospedaliero, Struttura Complessa, Struttura Semplice
Dipartimentale e Struttura Semplice in Staff, per le banche dati cartolari e per le banche dati elettroniche delle singole strutture; e Il Responsabile
del Servizio di Prevenzione e Protezione per le operazioni e i dati trattati dal Servizio e il Medico Competente coodinatore, qualora dipendenti; e ||
Dirigente responsabile a cui & attribuita la funzione <Servizio sociale aziendale> e il Dirigente Responsabile a cui & attribuita la funzione
<Prevenzione della corruzione e trasparenza”.




Ricevuta la

comunicazione del
nominativo del
dipendente da

designare, inviata dalla
S.S. OSRU

S.S. OSRU

Compilare il | Ricevuto il modello, | S.C. Personale e | Immediatamente Direttore Generale/ Nessuno
modello in tre | inviato dalla S.S. Affari | Legale Commissario
esemplari Generali - Ufficio e
Privacy alla S.C. Designato
Personale e Legale
Ricevuto il modello, | S.S. OSRU
inviato dalla S.S. Affari
Generali - Ufficio
Privacy alla S.S. OSRU
Acquisire Compilato il modello in | S.C. Personale e | Immediatamente Direttore Generale/ Nessuno
sottoscrizione tre esemplari dalla S.C. | Legale Commissario
esemplari dal | Personale e Legale
Direttore Generale/
Commissario Compilato il modello in | S.S. OSRU
tre esemplari dalla S.S.
OSRU
Acquisire Acquisita la | S.C. Personale e | Immediatamente Designato Nessuno
sottoscrizione sottoscrizione del | Legale
esemplari dal | Direttore
Designato per | Generale/Commissario
accettazione dalla S.C. Personale e
Legale
Acquisita la | S.S. OSRU
sottoscrizione del
Direttore
Generale/Commissario
dalla S.S. OSRU
Costituire I'atto di | Acquisita la | S.C. Personale e | Immediatamente Designato Nessuno
designazione sottoscrizione del | Legale
sottoscritto  quale | Designato per
allegato e parte | accettazione dalla S.C.
integrante e | Personale e Legale
sostanziale del
contratto di
incarico, da
stipularsi a seguito
di procedimento di
selezione pubblica
Costituire I'atto di | Acquisita la | S.S. OSRU
designazione sottoscrizione del
sottoscritto  quale | Designato per
allegato e parte | accettazione dalla S.S.
integrante e | OSRU
sostanziale del
contratto di
incarico, da
stipularsi a seguito
di procedimento di
conferma di incarico
Consegnare al | Stipulato il contratto di | S.C. Personale e | Immediatamente Designato Nessuno
Designato incarico Legale
esemplare atto di
designazione e
contratto di incarico
a seguito di

procedimento di
selezione pubblica

Consegnare al
Designato

esemplare atto di
designazione e
contratto di incarico
a seguito di

S.S. OSRU




procedimento di
conferma di incarico

Trasmissione
esemplare atto di
designazione e
contratto per
conservazione nel
fascicolo personale

Conservazione in
fascicolo personale
dell’atto di
designazione e del
contratto

S.S. OSRU

Immediatamente

S.C. Personale e Legale

Nessuno

Ricevuto esemplare atto
di designazione e
contratto da S.S. OSRU

Stipulato il contratto di
incarico

S.C. Personale e
Legale

Immediatamente

Titolare

Nessuno

Trasmissione atto di
designazione e
contratto di incarico
stipulato ad esito
del procedimento di
selezione pubblica

Trasmissione atto di
designazione e
contratto di incarico
stipulato ad esito
del procedimento
conferma di incarico

Stipulato il contratto di
incarico

S.C. Personale
Legale

S.S. OSRU

Immediatamente

S.S. Affari Generali
Ufficio privacy

Nessuno

Archiviare atto di
designazione e
contratto presso
archivio <Privacy>

Trasmettere
comunicazioni
rivolte in passato ai
Designati

Ricevuto esemplare atto
di designazione e
contratto

S.S. Affari
Generali — Ufficio
privacy

Immediatamente

Titolare

Inserimento atto di
designazione

Designato

Verifica disponibilita
comunicazioni alla
voce
<Comunicazioni  ai
Designati> ed
eventuale
aggiornamento.




4.2 Gestione autorizzazioni al trattamento dei dati

L’autorizzazione al trattamento dei dati avviene nei confronti di tutti gli operatori che a qualsiasi titolo
prestano la propria attivita sotto I'autorita del Titolare del trattamento dei dati “A.S.L. AT”, attraverso una
autorizzazione generale per categoria di appartenenza, sottoscritta dal Titolare.

4.2.1 Gestione autorizzazioni al trattamento dei dati del personale dipendente

Il Designato, quale delegato alla funzione, deve formalizzare immediatamente con l'individuazione la
nomina del personale dipendente in servizio presso la Struttura diretta ovvero assegnato alla Funzione di
cui e titolare, impartendo le istruzioni operative.

La nomina del personale dipendente deve avvenire utilizzando I'applicativo D.P.M. al fine di acquisire
I'accettazione dell’autorizzato.

Il Designato deve altresi assegnare all’autorizzato sull’applicativo i singoli trattamenti secondo competenza.

Gli adempimenti devono essere assolti contestualmente all’assegnazione.

4.2.1.1 MATRICE ADEMPIMENTI E RESPONSABILITA’ - Gestione autorizzazioni al trattamento di
dati del personale dipendente

ATTIVITA’ FASE COMPETENZA TERMINE DESTINATARIO ADEMPIMENTO
SU D.P.M.
Formalizzare Adeguamento al GDPR Designato per il | Contestualmente Autorizzato Nomina e

autorizzazione al personale all’assegnazione X
trattamento dei dati assegnato Assegnano.ne
con individuazione trattamenti
del personale

assegnato

4.2.2 Gestione autorizzazioni al trattamento dei dati dei medici specialisti ambulatoriali interni,
dei medici veterinari e delle altre professionalita sanitarie, convenzionati ai sensi dell’ACN
vigente e del personale dipendente con distinta assegnazione gerarchica e funzionale.

L'art. 7, c. 5 del Regolamento aziendale in materia di protezione dati personali, per i medici specialisti
ambulatoriali interni, i medici veterinari e le altre professionalita sanitarie, convenzionati ai sensi dell’ACN
vigente, prevede che qualora la dipendenza gerarchica e quella funzionale dei suddetti professionisti
convenzionati sia in capo a Direttori/Responsabili di Struttura diversi, la formalizzazione con
I'individuazione per I'autorizzazione debba avvenire a cura di tali Direttori/Responsabili di Struttura, nella
qualita di designati, congiuntamente, e che ogni designato rispetto al personale autorizzato sia tenuto
all’esecuzione dei compiti e delle funzioni nell’ambito delle competenze proprie.

Tale disciplina si applica per analogia anche in tutti i casi in cui 'assegnazione gerarchica del dipendente e
distinta da quella funzionale.

| Designati titolari della responsabilita gerarchica (es Direttore S.C. Distretto A.S.L. AT per designazione
medici specialisti ambulatoriali interni, oppure Direttore S.C. Psicologia Clinica, per designazione psicologi
che svolgono I'attivita presso altre Strutture) comunicano alla S.S. Affari Generali — Ufficio privacy i
nominativi del personale in carico, convenzionato ai sensi dellACN vigente, ovvero con distinta
assegnazione gerarchica e funzionale, da autorizzare, indicando il titolare della responsabilita funzionale.

La S.S. Affari Generali — Ufficio privacy predispone in tre esemplari I'atto per l'individuazione degli
autorizzati e li trasmette al Designato titolare della responsabilita gerarchica, che li sottoscrive e li invia al
Designato titolare della responsabilita funzionale ai fini della sottoscrizione congiunta.




Il Designato titolare della responsabilita funzionale, sottoscritti gli esemplari dell’atto per I'individuazione,
provvede alla consegna all’autorizzato di uno degli esemplari, dell’autorizzazione generale e delle istruzioni
operative, acquisendo la firma per ricevuta di avvenuta consegna sugli esemplari che restano nella sua
disponibilita.

Di tali esemplari il Designato titolare della responsabilita funzionale ne trasmette uno alla S.S. Affari
Generali — Ufficio privacy per I'archiviazione presso I’archivio <Privacy> e I'altro lo conserva presso la
propria Struttura.

La S.S. Affari Generali — Ufficio privacy ha in carico gli autorizzati per la gestione delle posizioni sul D.P.M.

La stessa procedura é seguita in caso di acquisizione di nuovo personale convenzionato ai sensi dell’ACN
vigente, fermo restando che I'autorizzazione al trattamento dei dati € condizione per I'esercizio dell’attivita
da parte dello stesso personale.

Gli adempimenti sono assolti immediatamente.

4.2.2.1 MATRICE ADEMPIMENTI E RESPONSABILITA’ - Gestione autorizzazioni al trattamento
dei dati dei medici specialisti ambulatoriali interni, dei medici veterinari e delle altre
professionalita sanitarie convenzionati ai sensi del’ACN e del personale con distinta
assegnazione gerarchica e funzionale

ATTIVITA’ FASE COMPETENZA TERMINE DESTINATARIO ADEMPIMENTO
SU D.P.M.
Comunicare i | Adeguamento Designato titolare della | Immediatamente | S.S. Affari Generali— | Nessuno
nominativi del | G.D.P.R. responsabilita gerarchica Ufficio Privacy
personale in carico da —
autorizzare indicando A.cqmsmone nuova
il titolare  della | MSOrs@
responsabilita
funzionale
Predisporre in tre | Ricevuto i | S.S. Affari Generali - Designato titolare
esemplari I'atto per | nominativi del | Ufficio privacy della responsabilita
I'individuazione degli | personale da gerarchica
autorizzati autorizzare
Designato titolare
responsabilita
funzionale
Trasmettere esemplari Designato titolare
atto per responsabilita
I'individuazione degli gerarchica
autorizzati al titolare
della  Responsabilita
gerarchica
Sottoscrivere Ricevuto I'atto per | Designato titolare della Designato titolare
esemplari atto per | l'individuazione responsabilita gerarchica della responsabilita
I'individuazione degli | degli autorizzati funzionale
autorizzati
Trasmettere esemplari | Sottoscritto  I'atto
atto sottoscritto al | per lindividuazione
Designato titolare | degli autorizzati
della  responsabilita
funzionale
Sottoscrivere Ricevuto I'atto | Designato titolare della Autorizzato
esemplari atto gia | sottoscritto dal | responsabilita
sottoscritti dal | Designato titolare | funzionale
Designato titolare | della responsabilita
della  responsabilita | gerarchica
gerarchica
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Consegnare Sottoscritto I'atto

esemplare atto
sottoscritto
congiuntamente
all’autorizzato con

autorizzazione
generale e istruzioni
operative

Acquisire firma | Consegnato [I'atto
dall’autorizzato  per | all’autorizzato
ricevuta di consegna

sugli esemplari

trattenuti.

Trasmettere Acquisita firma S.S. Affari Generali —
esemplare  dell'atto | dell’autorizzato per Ufficio privacy
sottoscritto ricevuta di consegna

congiuntamente  dai
Designati e firmato
per ricevuta
dall’autorizzato  alla
S.S. Affari Generali —
Ufficio privacy per
archiviazione  presso
I"archivio <Privacy>

Conservare esemplare Designato titolare
dell’atto  sottoscritto della responsabilita
congiuntamente  dai funzionale

Designati e firmato
per ricevuta da
autorizzato presso la

Struttura

Gestire posizione | Ricevuto 'atto | S.S. Affari Generali - Autorizzato Upload esemplare

autorizzato su D.P.M. sottoscritto Ufficio privacy atto, autorizzazione
congiuntamente dai generale e istruzioni
Designati e firmato operative
dall’autorizzato per
ricevuta di avvenuta
consegna

Archiviazione dell’atto | Ricevuto atto | S.S. Affari Generali - Titolare Nessuno

presso I'archivio | sottoscritto Ufficio privacy

<Privacy> congiuntamente dai

Designati con firma
dell’autorizzato per
ricevuta di avvenuta
consegna

4.2.3 Gestione autorizzazioni al trattamento dei dati dei tirocinanti e dei frequentatori volontari

La S.S. OSRU quale titolare della funzione che attiene alla gestione amministrativa dei tirocinanti e dei
frequentatori volontari gestisce I'autorizzazione al trattamento dei dati dei medesimi.

L’autorizzazione al trattamento dei dati dei tirocinanti e dei frequentatori volontari € formalizzata prima
che gli stessi siano ammessi allo svolgimento delle attivita.

La S.S. OSRU predispone comunicazione in quattro esemplari ai fini dell’autorizzazione al trattamento dei
dati, in cui sono anche indicati i trattamenti autorizzati, cosi come identificati dal Designato -
Direttore/Responsabile della Struttura di destinazione a seguito di richiesta.

La S.S. OSRU consegna all’autorizzato un esemplare della comunicazione con I'autorizzazione generale e le
istruzioni operative.

L'autorizzato sottoscrive per ricevuta di avvenuta consegna i tre esemplari della comunicazione che restano
nella disponibilita della S.S. OSRU.
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La S.S. OSRU trasmette un esemplare della comunicazione al Designato, Direttore/Responsabile della
Struttura di destinazione ed un esemplare alla S.S. Affari Generali — Ufficio privacy per I'archiviazione presso

I'archivio <Privacy>. Un esemplare della comunicazione & conservato dalla S.S. OSRU presso il proprio
archivio.

Gli adempimenti sono assolti immediatamente.

4.2.3.1 MATRICE ADEMPIMENTI E RESPONSABILITA - Gestione autorizzazioni al trattamento dei
dati dei tirocinanti e dei frequentatori volontari

ATTIVITA’ FASE COMPETENZA TERMINE DESTINATARIO ADEMPIMENTO
SUD.P.M.
Richiedere trattamenti | Attivazione S.S. OSRU Immediatamente Direttore/Responsabile Nessuno
da assegnare per la | tirocinio/ di Struttura di
nomina dell’autorizzato frequenza destinazione
volontaria
Predisporre Acquisito Autorizzato
comunicazione di | indicazione dei
individuazione per | trattamenti da
I'autorizzazione in | assegnare
quattro esemplari
Consegnare Predisposta la
all’autorizzato comunicazione
esemplare
comunicazione,
autorizzazione generale
e istruzioni operative
Acquisire sottoscrizione | Consegnato
dell’autorizzato per | esemplare
ricevuta di avvenuta | comunicazione,
consegna sugli esemplari | autorizzazione
di comunicazione rimasti | generale e
nella disponibilita istruzioni
operative
all’autorizzato
Trasmettere esemplare | Acquisita S.S. Affari Generali — | Nessuno

di comunicazione alla

sottoscrizione

Ufficio privacy

S.S. Affari Generali — | dell'autorizzato
Ufficio  privacy  per | per ricevuta di
archiviazione presso | consegna degli
archivio <Privacy> esemplari
rimasti nella
disponibilita
Trasmettere esemplare | Acquisita Designato, -
di comunicazione, | sottoscrizione Direttore/Responsabile
autorizzazione generale | dell’autorizzato della Struttura di

e istruzioni operative al
Designato,

per ricevuta di
consegna degli

designazione

Direttore/Responsabile esemplari
della Struttura di | rimasti nella
destinazione disponibilita
Conservare esemplare di | Acquisita S.S. OSRU
comunicazione di | sottoscrizione
competenza dell’autorizzato
per ricevuta di
consegna sugli
esemplari
rimasti nella
disponibilita
Archiviare esemplare di | Acquisito S.S. Affari Generali — Titolare
comunicazione presso | esemplare
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comunicazione
di
autorizzazione

archivio <Privacy> Ufficio privacy

4.2.4 Gestione autorizzazioni al trattamento dei dati dei beneficiari di borse di studio

La S.C. Personale e Legale quale Struttura competente in ordine allo svolgimento del procedimento di
attribuzione delle borse di studio, gestisce I'autorizzazione al trattamento dei dati dei beneficiari delle
borse di studio.

L'autorizzazione al trattamento dei dati dei beneficiari delle borse di studio & formalizzata prima che gli
stessi siano ammessi allo svolgimento delle attivita.

La S.C. Personale e Legale ai fini dell’autorizzazione predispone una comunicazione in quattro esemplari, in
cui sono anche indicati i trattamenti autorizzati, cosi come identificati dal Designato,
Direttore/Responsabile della Struttura di destinazione a seguito di richiesta,.

La S.C. Personale e Legale consegna un esemplare della comunicazione all’autorizzato con I'autorizzazione
generale e le istruzioni operative.

L'autorizzato sottoscrive per ricevuta di avvenuta consegna gli esemplari della comunicazione che restano
nella disponibilita della S.C. Personale e Legale

La S.C. Personale e Legale trasmette un esemplare della comunicazione, con I'autorizzazione generale e le
istruzioni operative al Designato, Direttore/Responsabile della Struttura di destinazione ed un esemplare
alla S.S. Affari Generali — Ufficio privacy per I'archiviazione presso I'archivio <Privacy>. Un esemplare e
conservato dalla S.C. Personale e Legale presso il proprio archivio.

Gli adempimenti sono assolti immediatamente.

4.2.4.1 MATRICE ADEMPIMENTI E RESPONSABILITA - Gestione autorizzazioni al trattamento dei
dati dei beneficiari di borse di studio

ATTIVITA’ FASE COMPETENZA TERMINE DESTINATARIO ADEMPIMENTO
SU D.P.M.
Richiedere trattamenti | Attribuzione S.C. Personale e | Immediatamente Direttore/Responsabile Nessuno
da assegnare per la | borsa distudio Legale di Struttura di
nomina dell’autorizzato destinazione
Predisporre Acquisita Autorizzato
comunicazione di | indicazione dei
individuazione per | trattamenti da
I'autorizzazione in | assegnare
quattro esemplari
Consegnare Predisposta la
all’autorizzato comunicazione
comunicazione di
autorizzazione,
autorizzazione generale
e istruzioni operative
Acquisire sottoscrizione | Consegnato
dell’autorizzato per | esemplare,
ricevuta di consegna | autorizzazione
sugli esemplari di | generale e
comunicazione rimasti | istruzioni
nella disponibilita operative
all’autorizzato
Trasmettere esemplare | Acquisita S.S. Affari Generali — | Nessuno
di comunicazione alla | sottoscrizione Ufficio privacy
S.S. Affari Generali — | dell’autorizzato
Ufficio  privacy  per | per ricevuta di
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archiviazione presso | consegna sugli
archivio <Privacy> esemplari
rimasti nella
disponibilita
Trasmettere esemplare | Acquisita Designato/Direttore

di comunicazione,
autorizzazione generale,

sottoscrizione
dell’autorizzato

Responsabile di
Struttura di destinazione

istruzioni operative al | per ricevuta di
Designato, consegna sugli
Direttore/Responsabile esemplari
di Struttura di | rimasti nella
destinazione disponibilita
Conservare esemplare di | Acquisita S.C. Personale e Legale
comunicazione di | sottoscrizione
competenza dell’autorizzato
per ricevuta di
consegna sugli
esemplari
rimasti nella
disponibilita
Archiviazione esemplare | Acquisito S.S. Affari Generali — Titolare
di comunicazione presso | esemplare Ufficio privacy
archivio <Privacy> comunicazione
di

autorizzazione

4.2.5 Gestione autorizzazioni al trattamento dei dati del personale neoassunto ad esito di
espletamento di pubblico concorso o assunto con procedimento di trasferimento o
mobilita.

La S.C. Personale e Legale in caso di acquisizione di nuove risorse di personale ad esito di espletamento di

pubblico concorso o di trasferimento o mobilita da altro ente inserisce nel contratto di lavoro la seguente

formula relativa all’autorizzazione al trattamento dei dati: <Il dipendente riceve dall’AS.L. AT

I'autorizzazione al trattamento dei dati personali, nonché le relative istruzioni> e consegna al dipendente

all’atto della stipula del contratto |'autorizzazione generale al trattamento dei dati di categoria e le

istruzioni operative.

La S.C. Personale e Legale comunica al Designato di assegnazione e alla SS. Affari Generali -Ufficio privacy
che il dipendente é stato autorizzato al trattamento dei dati.

Le autorizzazioni verranno caricate sul D.P.M. dalla S.S. Affari Generali — Ufficio Privacy.

Il Designato di assegnazione dovra successivamente regolarizzare la posizione dell’autorizzato sul D.P.M.,
individuando i trattamenti assegnati e comunicare allo stesso autorizzato I'aggiornamento effettuato.

Gli adempimenti sono assolti immediatamente.

4.2.5.1 MATRICE ADEMPIMENTI E RESPONSABILITA - Gestione autorizzazioni al trattamento del
personale neoassunto ad esito di espletamento di pubblico concorso o assunto con
procedimento di trasferimento o mobilita.

ATTIVITA FASE COMPETENZA TERMINE DESTINATARIO | ADEMPIMENTO
SU D.P.M.
Inserimento nel | All'atto S.C. Personale e | Immediatamente Autorizzato Nessuno
contratto della | dell’assunzione Legale
formula per

I'autorizzazione

Consegnare
all’autorizzato

Stipulato
contratto
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'esemplare di
contratto,
I'autorizzazione
generale e le istruzioni

operative
Inviare comunicazione | Stipulato il Designato di
al Designato di | contratto assegnazione

assegnazione che il
dipendente & stato
autorizzato al
trattamento dei dati

Inviare comunicazione | Stipulato S.C. Personale e S.S. Affari Generali — | Nessuno
a S.S. Affari Generali — | contratto Legale Ufficio Privacy
Ufficio privacy che il
dipendente & stato
autorizzato.

Caricare su D.P.M. | Ricevuta S.S. Affari Generali — Designato di | Upload

comunicazione comunicazione Ufficio Privacy assegnazione comunicazione,

autorizzazione autorizzazione autorizzazione
generale e istruzioni
operative

Regolarizzare Caricato su D.P.M. | Designato di Autorizzato Assegnazione

posizione autorizzato | comunicazione assegnazione trattamenti

su D.P.M. autorizzazione

Comunicare Regolarizzata Designato di Autorizzato Nessuno

all’autorizzato posizione assegnazione

I'aggiornamento autorizzato su

effettuato su D.P.M. D.P.M.

Archiviazione Acquisito S.S. Affari Generali — Titolare

esemplare di | esemplare Ufficio privacy

comunicazione presso | comunicazione di

archivio <Privacy> autorizzazione

4.2.6 Gestione autorizzazioni al trattamento dei dati del personale a seguito di variazione di
assegnazione per mobilita interna

In caso di mobilita interna il Designato di assegnazione dovra sempre gestire la posizione dell’autorizzato
sul D.P.M. apportando gli aggiornamenti necessari (ad esempio formalizzare nomina e assegnare i
trattamenti).

Gli adempimenti sono assolti immediatamente.

4.2.6.1 MATRICE ADEMPIMENTI E RESPONSABILITA - Gestione autorizzazioni al trattamento del
personale a seguito di variazione di assegnazione per mobilita interna

ATTIVITA FASE COMPETENZA TERMINE DESTINATARIO ADEMPIMENTO
SU D.P.M.
Gestire posizione | Ricevuta la lettera | Designato di | Immediatamente Autorizzato Aggiornamento
autorizzato su D.P.M. di assegnazione assegnazione nomina con
eventuale

individuazione di
nuovi/diversi

trattamenti
Comunicare gli | Aggiornata Designato di Nessuno
aggiornamenti nomina assegnazione
effettuati

all’autorizzato
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ALLEGATO C

. Autorizzazione al trattamento dei dati della categoria
Tirocinanti/Frequentatori volontari della professione assistente sociale

. Autorizzazione al trattamento dei dati della categoria Tirocinanti di medicina
generale

. Autorizzazione al trattamento dei dati della categoria Tirocinanti del corso
degli operatori socio-sanitari

. Autorizzazione al trattamento dei dati della categoria
Tirocinanti/Frequentatori volontari della professione medica, veterinaria
e sanitaria

. Autorizzazione al trattamento dei dati della categoria
Tirocinanti/Frequentatori volontari delle professioni sanitarie del
comparto

. Autorizzazione al trattamento dei dati della categoria Titolari di borse di
studio
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AUTORIZZAZIONE
AL TRATTAMENTO DEI DATI

Ai tirocinanti/

frequentatori volontari

della professione <assistente
sociale>

L'A.S.L. AT, con sede in Asti, Via Conte Verde, 125, titolare del trattamento dei dati, in persona del

Direttore Generale/Commissario , legale rappresentante pro-tempore,

autorizza i tirocinanti e frequentatori volontari della professione <assistente sociale> a svolgere le
operazioni di trattamento che riguardano:

la raccolta, la registrazione, l’organizzazione, la conservazione, la consultazione, la
strutturazione, I’adattamento o la modifica, I’estrazione, il raffronto o I’interconnessione, l'uso,
la comunicazione mediante trasmissione, la limitazione, la cancellazione e la distruzione.

Il trattamento dei dati deve avvenire nel rispetto delle istruzioni di cui al documento “Istruzioni

operative al personale per il trattamento dei dati”.

Si precisa che, fermo restando I'obbligo del segreto professionale, i dati dovranno essere trattati:
O secondo le indicazioni fornite;
O in modo lecito e secondo correttezza;

O per i dati contenuti in elenchi, registri o banche dati tenuti con l'ausilio di mezzi
elettronici o comunque automatizzati, ove possibile, con tecniche di cifratura o
mediante l'utilizzazione di codici identificativi o di altri sistemi, che permettano di
identificare gli interessati solo in caso di necessita;

O senza modificare i trattamenti esistenti o introdurre nuovi trattamenti in assenza di
esplicita autorizzazione del Titolare o del Designato. Si dovra evitare di creare banche
dati nuove senza espressa autorizzazione del Titolare o del Designato al trattamento

O per gli scopi strettamente inerenti I'attivita di competenza;

O in modo tale da assicurare esattezza, completezza, pertinenza e non eccedenza rispetto
alle finalita per le quali sono state raccolti o trattati;

Via Conte Verde 125 — 14100 ASTI
Casella Postale 130
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O assicurando adeguata chiusura dei locali nei quali sono custoditi o trattati i dati
personali, durante le pause di attivita, o al di fuori del normale orario di attivita, e
comungque curando di evitare la possibilita di accesso ai dati per i quali € in corso un
trattamento da parte di soggetti non autorizzati, in caso di allontanamento anche
temporaneo dalla postazione utilizzata.

In ogni caso dovra essere assicurato che, nel corso del trattamento i dati siano:

O trattati in modo lecito, corretto e trasparente nei confronti dell’interessato;

O raccolti e registrati per scopi determinati, espliciti e legittimi, e successivamente

trattati in modo compatibile con tali finalita;

O adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali
sono trattati; esatti e, se necessario, aggiornati; devono essere adottate tutte le
misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti

rispetto alle finalita per le quali sono trattati;

O conservati in una forma che consenta l'identificazione degli interessati per un arco
di tempo non superiore a quello necessario per il conseguimento delle finalita per le

quali i dati sono trattati;

O trattati in modo tale che venga ad essere garantita un'adeguata sicurezza dei dati
personali, compresa la protezione, mediante misure organizzative e tecniche
adeguate, da trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o

dal danno accidentale.

Dovra essere mantenuta la completa riservatezza sui dati conosciuti in occasione
dell'espletamento dell’attivita, e i dati potranno essere comunicati esclusivamente ai soggetti
indicati dal Titolare, nei soli casi previsti dalla legge e/o nello svolgimento dell'attivita istituzionale
dell'Azienda.

Dovra in ogni caso essere informato il Designato e/o il DPO secondo quanto indicato nella
procedura aziendale “Data breach” qualora si verifichi qualsiasi evento che possa compromettere

la sicurezza dei dati personali (anomalie, furti, perdite accidentali di dati).

Dovranno essere seguiti i seminari di informazione/formazione in materia di protezione dei dati

personali, obbligatori alla luce delle nuovi disposizioni del Regolamento privacy europeo.
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L'autorizzazione al trattamento dei dati ha efficacia per il periodo di svolgimento del tirocinio o

della frequenza volontaria, salvo revoca.
Asti li

IL DIRETTORE GENERALE/COMMISSARIO
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AUTORIZZAZIONE

AL TRATTAMENTO DEI DATI

Ai tirocinanti
di medicina generale

L'A.S.L. AT, con sede in Asti, Via Conte Verde, 125, titolare del trattamento dei dati, in persona del

Direttore Generale/Commissario , legale rappresentante pro-tempore, autorizza i

tirocinanti di medicina generale a svolgere le operazioni di trattamento che riguardano:

la raccolta, la registrazione, l’organizzazione, la conservazione, la consultazione, la
strutturazione, I’adattamento o la modifica, I’estrazione, il raffronto o I’interconnessione, l'uso,
la comunicazione mediante trasmissione, la limitazione, la cancellazione e la distruzione.

Il trattamento dei dati deve avvenire nel rispetto delle istruzioni di cui al documento “Istruzioni

operative al personale per il trattamento dei dati”.

Si precisa che, fermo restando |'obbligo del segreto professionale, i dati dovranno essere trattati:
o secondo le indicazioni fornite;
O in modo lecito e secondo correttezza;

O per i dati contenuti in elenchi, registri o banche dati tenuti con l'ausilio di mezzi
elettronici o comunque automatizzati, ove possibile, con tecniche di cifratura o
mediante l'utilizzazione di codici identificativi o di altri sistemi, che permettano di
identificare gli interessati solo in caso di necessita;

O senza modificare i trattamenti esistenti o introdurre nuovi trattamenti in assenza di
esplicita autorizzazione del Titolare o del Designato. Si dovra evitare di creare banche
dati nuove senza espressa autorizzazione del Titolare o del Designato al trattamento

O per gli scopi strettamente inerenti I'attivita di competenza;

O in modo tale da assicurare esattezza, completezza, pertinenza e non eccedenza rispetto
alle finalita per le quali sono state raccolti o trattati;

O assicurando adeguata chiusura dei locali nei quali sono custoditi o trattati i dati
personali, durante le pause di attivita, o al di fuori del normale orario di attivita, e
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comungue curando di evitare la possibilita di accesso ai dati per i quali € in corso un
trattamento da parte di soggetti non autorizzati, in caso di allontanamento anche
temporaneo dalla postazione utilizzata.

In ogni caso dovra essere assicurato che, nel corso del trattamento i dati siano:

O trattati in modo lecito, corretto e trasparente nei confronti dell’interessato;

O raccolti e registrati per scopi determinati, espliciti e legittimi, e successivamente

trattati in modo compatibile con tali finalita;

O adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali
sono trattati; esatti e, se necessario, aggiornati; devono essere adottate tutte le
misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti

rispetto alle finalita per le quali sono trattati;

O conservati in una forma che consenta l'identificazione degli interessati per un arco
di tempo non superiore a quello necessario per il conseguimento delle finalita per le

quali i dati sono trattati;

O trattati in modo tale che venga ad essere garantita un'adeguata sicurezza dei dati
personali, compresa la protezione, mediante misure organizzative e tecniche
adeguate, da trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o

dal danno accidentale.

Dovra essere mantenuta la completa riservatezza sui dati conosciuti in occasione
dell'espletamento dell’attivita, e i dati potranno essere comunicati esclusivamente ai soggetti
indicati dal Titolare, nei soli casi previsti dalla legge e/o nello svolgimento dell'attivita istituzionale
dell'Azienda.

Dovra in ogni caso essere informato il Designato e/o il DPO secondo quanto indicato nella
procedura aziendale “Data breach” qualora si verifichi qualsiasi evento che possa compromettere

la sicurezza dei dati personali (anomalie, furti, perdite accidentali di dati).

Dovranno essere seguiti i seminari di informazione/formazione in materia di protezione dei dati

personali, obbligatori alla luce delle nuovi disposizioni del Regolamento privacy europeo.
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L'autorizzazione al trattamento dei dati ha efficacia per il periodo di svolgimento del tirocinio,

salvo revoca.
Asti li

IL DIRETTORE GENERALE/COMMISSARIO
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AUTORIZZAZIONE
AL TRATTAMENTO DEI DATI
Ai tirocinanti

del corso degli operatori
socio-sanitari

L'A.S.L. AT, con sede in Asti, Via Conte Verde, 125, titolare del trattamento dei dati, in persona del

Direttore Generale/Commissario , legale rappresentante pro-tempore, autorizza i

tirocinanti presso le Strutture di questa Azienda del corso degli operatori socio-sanitari a svolgere
le operazioni di trattamento che riguardano:

la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, Ila
strutturazione, I’adattamento o la modifica, I’estrazione, il raffronto o I'interconnessione, I'uso,
la comunicazione mediante trasmissione, la limitazione.

Il trattamento dei dati deve avvenire nel rispetto delle istruzioni di cui al documento “Istruzioni

operative al personale per il trattamento dei dati”.

Si precisa che, fermo restando I'obbligo del segreto professionale, i dati dovranno essere trattati:
o secondo le indicazioni fornite;
0 in modo lecito e secondo correttezza;

O per i dati contenuti in elenchi, registri o banche dati tenuti con l'ausilio di mezzi
elettronici o comunque automatizzati, ove possibile, con tecniche di cifratura o
mediante |'utilizzazione di codici identificativi o di altri sistemi, che permettano di
identificare gli interessati solo in caso di necessita;

O senza modificare i trattamenti esistenti o introdurre nuovi trattamenti in assenza di
esplicita autorizzazione del Titolare o del Designato. Si dovra evitare di creare banche
dati nuove senza espressa autorizzazione del Titolare o del Designato al trattamento

O per gli scopi strettamente inerenti I'attivita di competenza;

O in modo tale da assicurare esattezza, completezza, pertinenza e non eccedenza rispetto
alle finalita per le quali sono state raccolti o trattati;
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O assicurando adeguata chiusura dei locali nei quali sono custoditi o trattati i dati
personali, durante le pause di attivita, o al di fuori del normale orario di attivita, e
comungque curando di evitare la possibilita di accesso ai dati per i quali € in corso un
trattamento da parte di soggetti non autorizzati, in caso di allontanamento anche
temporaneo dalla postazione utilizzata.

In ogni caso dovra essere assicurato che, nel corso del trattamento i dati siano:

O trattati in modo lecito, corretto e trasparente nei confronti dell’interessato;

O raccolti e registrati per scopi determinati, espliciti e legittimi, e successivamente

trattati in modo compatibile con tali finalita;

O adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali
sono trattati; esatti e, se necessario, aggiornati; devono essere adottate tutte le
misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti

rispetto alle finalita per le quali sono trattati;

O conservati in una forma che consenta l'identificazione degli interessati per un arco
di tempo non superiore a quello necessario per il conseguimento delle finalita per le

quali i dati sono trattati;

O trattati in modo tale che venga ad essere garantita un'adeguata sicurezza dei dati
personali, compresa la protezione, mediante misure organizzative e tecniche
adeguate, da trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o

dal danno accidentale.

Dovra essere mantenuta la completa riservatezza sui dati conosciuti in occasione
dell'espletamento dell’attivita, e i dati potranno essere comunicati esclusivamente ai soggetti
indicati dal Titolare, nei soli casi previsti dalla legge e/o nello svolgimento dell'attivita istituzionale
dell'Azienda.

Dovra in ogni caso essere informato il Designato e/o il DPO secondo quanto indicato nella
procedura aziendale “Data breach” qualora si verifichi qualsiasi evento che possa compromettere

la sicurezza dei dati personali (anomalie, furti, perdite accidentali di dati).

Dovranno essere seguiti i seminari di informazione/formazione in materia di protezione dei dati

personali, obbligatori alla luce delle nuovi disposizioni del Regolamento privacy europeo.
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L'autorizzazione al trattamento dei dati ha efficacia per il periodo di svolgimento del tirocinio,

salvo revoca.
Asti, i

IL DIRETTORE GENERALE/COMMISSARIO
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AUTORIZZAZIONE
AL TRATTAMENTO DEI DATI

Ai tirocinanti/
frequentatori volontari
della professione medica,
veterinaria e sanitaria

L'A.S.L. AT, con sede in Asti, Via Conte Verde, 125, titolare del trattamento dei dati, in persona del

Direttore Generale/Commissario , legale rappresentante pro-tempore, autorizza i

tirocinanti e i frequentatori volontari della professione medica, veterinaria e sanitaria a svolgere le
operazioni di trattamento che riguardano:

la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, la
strutturazione, I’adattamento o la modifica, I’estrazione, il raffronto o I’interconnessione, l'uso,
la comunicazione mediante trasmissione, la limitazione, la cancellazione e la distruzione.

Il trattamento dei dati deve avvenire nel rispetto delle istruzioni di cui al documento “Istruzioni

operative al personale per il trattamento dei dati”.

Si precisa che, fermo restando |'obbligo del segreto professionale, i dati dovranno essere trattati:
O secondo le indicazioni fornite;
O in modo lecito e secondo correttezza;

O per i dati contenuti in elenchi, registri o banche dati tenuti con l'ausilio di mezzi
elettronici o comunque automatizzati, ove possibile, con tecniche di cifratura o
mediante l'utilizzazione di codici identificativi o di altri sistemi, che permettano di
identificare gli interessati solo in caso di necessita;

O senza modificare i trattamenti esistenti o introdurre nuovi trattamenti in assenza di
esplicita autorizzazione del Titolare o del Designato. Si dovra evitare di creare banche
dati nuove senza espressa autorizzazione del Titolare o del Designato al trattamento;

O per gli scopi strettamente inerenti I'attivita di competenza;

O in modo tale da assicurare esattezza, completezza, pertinenza e non eccedenza rispetto
alle finalita per le quali sono state raccolti o trattati;
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O assicurando adeguata chiusura dei locali nei quali sono custoditi o trattati i dati
personali, durante le pause di attivita, o al di fuori del normale orario di attivita, e
comungque curando di evitare la possibilita di accesso ai dati per i quali € in corso un
trattamento da parte di soggetti non autorizzati, in caso di allontanamento anche
temporaneo dalla postazione-utilizzata.

In ogni caso dovra essere assicurato che, nel corso del trattamento i dati siano:

O trattati in modo lecito, corretto e trasparente nei confronti dell’interessato;

O raccolti e registrati per scopi determinati, espliciti e legittimi, e successivamente

trattati in modo compatibile con tali finalita;

O adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali
sono trattati; esatti e, se necessario, aggiornati; devono essere adottate tutte le
misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti

rispetto alle finalita per le quali sono trattati;

O conservati in una forma che consenta l'identificazione degli interessati per un arco
di tempo non superiore a quello necessario per il conseguimento delle finalita per le

quali i dati sono trattati;

O trattati in modo tale che venga ad essere garantita un'adeguata sicurezza dei dati
personali, compresa la protezione, mediante misure organizzative e tecniche
adeguate, da trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o

dal danno accidentale.

Dovra essere mantenuta la completa riservatezza sui dati conosciuti in occasione
dell'espletamento dell’attivita, e i dati potranno essere comunicati esclusivamente ai soggetti
indicati dal Titolare, nei soli casi previsti dalla legge e/o nello svolgimento dell'attivita istituzionale
dell'Azienda.

Dovra in ogni caso essere informato il Designato e/o il DPO secondo quanto indicato nella
procedura aziendale “Data breach” qualora si verifichi qualsiasi evento che possa compromettere

la sicurezza dei dati personali (anomalie, furti, perdite accidentali di dati).

Dovranno essere seguiti i seminari di informazione/formazione in materia di protezione dei dati

personali, obbligatori alla luce delle nuovi disposizioni del Regolamento privacy europeo.
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L'autorizzazione al trattamento dei dati ha efficacia per il periodo di svolgimento del tirocinio o

della frequenza volontaria, salvo revoca.

Asti, i

IL DIRETTORE GENERALE/COMMISSARIO
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AUTORIZZAZIONE
AL TRATTAMENTO DEI DATI

Ai tirocinanti/
frequentatori volontari
delle professioni sanitarie
del comparto

L'A.S.L. AT, con sede in Asti, Via Conte Verde, 125, titolare del trattamento dei dati, in persona del

Direttore Generale/Commissario , legale rappresentante pro-tempore,

autorizza i tirocinanti e i frequentatori volontari delle professioni sanitarie del comparto a svolgere
le operazioni di trattamento che riguardano:

la raccolta, la registrazione, l’organizzazione, la conservazione, la consultazione, la
strutturazione, I’adattamento o la modifica, I’estrazione, il raffronto o I’interconnessione, |'uso,
la comunicazione mediante trasmissione, la limitazione, la cancellazione e la distruzione.

Il trattamento dei dati deve avvenire nel rispetto delle istruzioni di cui al documento “Istruzioni

operative al personale per il trattamento dei dati”.

Si precisa che, fermo restando I'obbligo del segreto professionale, i dati dovranno essere trattati:
O secondo le indicazioni fornite;
O in modo lecito e secondo correttezza;

O per i dati contenuti in elenchi, registri o banche dati tenuti con l'ausilio di mezzi
elettronici o comunque automatizzati, ove possibile, con tecniche di cifratura o
mediante l'utilizzazione di codici identificativi o di altri sistemi, che permettano di
identificare gli interessati solo in caso di necessita;

O senza modificare i trattamenti esistenti o introdurre nuovi trattamenti in assenza di
esplicita autorizzazione del Titolare o del Designato. Si dovra evitare di creare banche
dati nuove senza espressa autorizzazione del Titolare o del Designato al trattamento

O per gli scopi strettamente inerenti I'attivita di competenza;

O in modo tale da assicurare esattezza, completezza, pertinenza e non eccedenza rispetto
alle finalita per le quali sono state raccolti o trattati;
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O assicurando adeguata chiusura dei locali nei quali sono custoditi o trattati i dati
personali, durante le pause di attivita, o al di fuori del normale orario di attivita, e
comungque curando di evitare la possibilita di accesso ai dati per i quali € in corso un
trattamento da parte di soggetti non autorizzati, in caso di allontanamento anche
temporaneo dalla postazione utilizzata.

In ogni caso dovra essere assicurato che, nel corso del trattamento i dati siano:

O trattati in modo lecito, corretto e trasparente nei confronti dell’interessato;

O raccolti e registrati per scopi determinati, espliciti e legittimi, e successivamente

trattati in modo compatibile con tali finalita;

O adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali
sono trattati; esatti e, se necessario, aggiornati; devono essere adottate tutte le
misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti

rispetto alle finalita per le quali sono trattati;

O conservati in una forma che consenta l'identificazione degli interessati per un arco
di tempo non superiore a quello necessario per il conseguimento delle finalita per le

quali i dati sono trattati;

O trattati in modo tale che venga ad essere garantita un'adeguata sicurezza dei dati
personali, compresa la protezione, mediante misure organizzative e tecniche
adeguate, da trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o

dal danno accidentale.

Dovra essere mantenuta la completa riservatezza sui dati conosciuti in occasione
dell'espletamento dell’attivita, e i dati potranno essere comunicati esclusivamente ai soggetti
indicati dal Titolare, nei soli casi previsti dalla legge e/o nello svolgimento dell'attivita istituzionale
dell'Azienda.

Dovra in ogni caso essere informato il Designato e/o il DPO secondo quanto indicato nella
procedura aziendale “Data breach” qualora si verifichi qualsiasi evento che possa compromettere

la sicurezza dei dati personali (anomalie, furti, perdite accidentali di dati).

Dovranno essere seguiti i seminari di informazione/formazione in materia di protezione dei dati

personali, obbligatori alla luce delle nuovi disposizioni del Regolamento privacy europeo.
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L'autorizzazione al trattamento dei dati ha efficacia per il periodo di svolgimento del tirocinio o

della frequenza volontaria, salvo revoca.
Asti li

IL DIRETTORE GENERALE/COMMISSARIO
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AUTORIZZAZIONE
AL TRATTAMENTO DEI DATI

Ai titolari di borse di
studio

L'A.S.L. AT, con sede in Asti, Via Conte Verde, 125, titolare del trattamento dei dati, in persona del

Direttore Generale/Commissario , legale rappresentante pro-tempore,

autorizza i titolari borse di studio presso le Strutture di questa Azienda a svolgere le operazioni di
trattamento che riguardano:

la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, Ila
strutturazione, I’adattamento o la modifica, I’estrazione, il raffronto o I’interconnessione, |'uso,
la comunicazione mediante trasmissione, la limitazione.

Il trattamento dei dati deve avvenire nel rispetto delle istruzioni di cui al documento “Istruzioni

operative al personale per il trattamento dei dati”.

Si precisa che, fermo restando |'obbligo del segreto professionale, i dati dovranno essere trattati:
O secondo le indicazioni fornite;
O in modo lecito e secondo correttezza;

O per i dati contenuti in elenchi, registri o banche dati tenuti con l'ausilio di mezzi
elettronici o comunque automatizzati, ove possibile, con tecniche di cifratura o
mediante l'utilizzazione di codici identificativi o di altri sistemi, che permettano di
identificare gli interessati solo in caso di necessita;

O senza modificare i trattamenti esistenti o introdurre nuovi trattamenti in assenza di
esplicita autorizzazione del Titolare o del Designato. Si dovra evitare di creare banche
dati nuove senza espressa autorizzazione del Titolare o del Designato al trattamento

O per gli scopi strettamente inerenti I'attivita di competenza;

O in modo tale da assicurare esattezza, completezza, pertinenza e non eccedenza rispetto
alle finalita per le quali sono state raccolti o trattati;

Via Conte Verde 125 — 14100 ASTI
Casella Postale 130

Tel. +39 0141.48.1111

Fax +39 0141. 48.40.95

Pec: protocollo@pec.asl.at.it
P.I/ C.F. 01120620057



B8 REGIONE
. . PIEMONTE a :::;::'fa Sanitarfa Locale

O assicurando adeguata chiusura dei locali nei quali sono custoditi o trattati i dati
personali, durante le pause di attivita, o al di fuori del normale orario di attivita, e
comunque curando di evitare la possibilita di accesso ai dati per i quali € in corso un
trattamento da parte di soggetti non autorizzati, in caso di allontanamento anche
temporaneo dalla postazione utilizzata.

In ogni caso dovra essere assicurato che, nel corso del trattamento i dati siano:

O trattati in modo lecito, corretto e trasparente nei confronti dell’interessato;

O raccolti e registrati per scopi determinati, espliciti e legittimi, e successivamente

trattati in modo compatibile con tali finalita;

O adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali
sono trattati; esatti e, se necessario, aggiornati; devono essere adottate tutte le
misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti

rispetto alle finalita per le quali sono trattati;

O conservati in una forma che consenta l'identificazione degli interessati per un arco
di tempo non superiore a quello necessario per il conseguimento delle finalita per le

quali i dati sono trattati;

O trattati in modo tale che venga ad essere garantita un'adeguata sicurezza dei dati
personali, compresa la protezione, mediante misure organizzative e tecniche
adeguate, da trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o

dal danno accidentale.

Dovra essere mantenuta la completa riservatezza sui dati conosciuti in occasione
dell'espletamento dell’attivita, e i dati potranno essere comunicati esclusivamente ai soggetti
indicati dal Titolare, nei soli casi previsti dalla legge e/o nello svolgimento dell'attivita istituzionale
dell'Azienda.

Dovra in ogni caso essere informato il Designato e/o il DPO secondo quanto indicato nella
procedura aziendale “Data breach” qualora si verifichi qualsiasi evento che possa compromettere

la sicurezza dei dati personali (anomalie, furti, perdite accidentali di dati).

Dovranno essere seguiti i seminari di informazione/formazione in materia di protezione dei dati

personali, obbligatori alla luce delle nuovi disposizioni del Regolamento privacy europeo.
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L'autorizzazione al trattamento dei dati ha efficacia per il periodo di durata della borsa di studio,

salvo revoca.
Asti, i

IL DIRETTORE GENERALE/COMMISSARIO
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Amministrazione trasparente (D. Lgs. n.33/2013 e s.m.i.)

X Sr [1NO

[ Consulenti e collaboratori - art. 15
L] Dirigenti art. 15, c. 1 ¢ art. 41 - Incarichi Dirigenziali

[ Provvedimenti dirigenti /organi indirizzo politico - art. 23, c. 1, ex lett. a) - Autorizzazioni e
Concessioni

[ Provvedimenti dirigenti /organi indirizzo politico - art. 23, c. 1, lett. b) - Scelta del

contraente per l'affidamento di lavori, forniture e servizi, anche con riferimento alla modalita
di selezione prescelta ai sensi del codice dei contratti pubblici, relativi a lavori, servizi e
forniture, di cui al decreto legislativo 18 aprile 2016, n. 50.

L] Provvedimenti dirigenti/organi indirizzo politico - art. 23, ¢. 1, ex lett. ¢) - Concorsi e
Selezioni

L1 Provvedimenti dirigenti/organi indirizzo politico - art. 23, c. 1, lett. d) - Accordi con privati
e PP.AA.- convenzioni

[ Sovvenzioni, contributi, sussidi, vantaggi economici, art. 26
[ Contratti pubblici di lavori servizi e forniture - art. 37, c.1, lett. b)

L] Avvisi sui risultati della procedura di affidamento (elenco verbali) - art. 37, c. 1

L] Anticorruzione L. 190/2012 art. 1, c. 32

Codice appalti D.Lgs. n. 50/2016 art. 29, c.1

1 Provvedimenti di esclusione ed ammissione

[J Composizione della commissione di aggiudicazione

X Altra Sezione (indicare quale) tutela dati personali (sito web)
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SERVIZIO SANITARIO NAZIONALE
Regione Piemonte

ASL AT

Deliberazione del COMMISSARIO n° 123 del 04/11/2020 (ai sensi della D.G.R. 19-776 del
20/12/2019)

Oggetto: ADOZIONE DELLE TLINEE GUIDA PRIVACY BY DESIGN E BY
DEFAULT"" E DELLA "PROCEDURA NOMINA DESIGNATI E AUTORIZZATI PER
L'ATTUAZIONE DEL MODULO ORGANIZZATIVO PRIVACY".

CERTIFICATO DI PUBBLICAZIONE

La presente deliberazione viene pubblicata all’Albo Pretorio On-line dell’Azienda Sanitaria

Locale ASL AT di Asti per 15 giorni consecutivi a decorrere dal 04/11/2020

ESECUTIVA DAL 04/11/2020

Trasmessa:

Al Presidente del Collegio Sindacale in data:
Alla Giunta Regionale in data:

Atto sottoscritto digitalmente ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate e sostituisce il documento cartaceo e la firma autografa.
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Elenco firmatari

Questo documento é stato firmato da:

Chialvi Cristina - Responsabile Affari Generali Attestazione regolarita tecnico amministrativa
Ferraris Tiziana - Il Direttore Sanitario

Masoero Gianfranco - Il Direttore Amministrativo

Messori loli Giovanni - 1| Commissario

Valente Mariella - Incaricato alla pubblicazione Ufficio Atti

Atto sottoscritto digitalmente ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate e sostituisce il documento cartaceo e la firma autografa.



