
SERVIZIO SANITARIO NAZIONALE

Regione Piemonte

ASL AT

-------------

DELIBERAZIONE DEL COMMISSARIO

Delibera n. 208    del  20/12/2019

Oggetto:  AGGIORNAMENTO DEL <REGOLAMENTO AZIENDALE IN
MATERIA  DI  PROTEZIONE  DATI  PERSONALI>  E
DELL`INFORMATIVA  GENERALE,  CHE  COSTITUISCE  ALLEGATO
DELLO  STESSO REGOLAMENTO,  ADOZIONE  NUOVO  ALLEGATO
PER ESPLICITAZIONE MISURE DI SICUREZZA E APPROVAZIONE
PROCEDURA PER LA TENUTA DEL REGISTRO DELLE ATTIVITA`
DI TRATTAMENTO.   



IL COMMISSARIO

Su proposta della Struttura Affari Generali

Oggetto:   AGGIORNAMENTO DEL <REGOLAMENTO AZIENDALE IN MATERIA DI PROTEZIONE
DATI PERSONALI> E DELL`INFORMATIVA GENERALE, CHE COSTITUISCE ALLEGATO DELLO
STESSO REGOLAMENTO, ADOZIONE NUOVO ALLEGATO PER ESPLICITAZIONE MISURE DI
SICUREZZA E APPROVAZIONE PROCEDURA PER LA TENUTA DEL REGISTRO DELLE ATTIVITA`
DI TRATTAMENTO.    

SCHEDA DI SINTESI 

Contenuto del provvedimento: 

Approvazioni modifiche ed integrazioni al <Regolamento aziendale in materia di protezione dati 
personali>

Documentazione istruttoria:

Normativa di riferimento, parere D.P.O. aziendale.

Allegati

 All. A: Tabella che evidenzia modifiche al Regolamento; All. B: Regolamento modificato.

Spesa prevista (spuntare la voce d’interesse e  specificare):

Non comporta oneri

L’atto contiene le analisi dei costi cessanti e dei costi emergenti           □

Sussistenza disponibilità economica in quanto si fa riferimento alla spesa storica □

Il costo è pari al costo storico per lo stesso periodo, l’atto non comporta oneri aggiuntivi. □

Il costo è maggiore dello storico per lo stesso periodo: (specificare la copertura): □

Visto il D.Lgs. 30/12/92 n. 502 e successive modificazioni ed integrazioni;



Visto il D.Lgs  165/01 e s.m.i.

Vista la D.C.R. n. 136-39452 del 22.10.2007 di individuazione delle Aziende Sanitarie Locali e 

dei relativi ambiti territoriali;

Visto il D.P.G.R. n. 92 del 17/12/2007 di costituzione dell’Azienda Sanitaria Locale AT;

Visto l’art. 12, comma 7 della legge regionale n. 10/1995 e s.m.i.;

Vista la DGR n. 31-8344 del 25/01/2019 di nomina del Commissario dell’ASL AT;

Visto l'Atto Aziendale dell'ASL AT di cui alle deliberazioni n. 74 del 21/09/2015 in particolare 

l'art.30 rubricato “Separazione dei Poteri”, n. 89 del 19 luglio 2017 di aggiornamento del Piano 

di Organizzazione Aziendale,  n. 105 del 05/09/2017 di approvazione del Documento Unico 

Integrato,  nonché il capo III – Linee guida per l'adozione degli  atti  amministrativi  di cui al 

regolamento in materia di procedimento amministrativo, adozione atti amministrativi, accesso 

documentale, accesso civico vigente;

Premesso  che  con  la  deliberazione  n.  178  del  25  ottobre  2018  è  stato  approvato  il 

<Regolamento  aziendale  in  materia  di  protezione  dati  personali>,  poi  aggiornato  con  la 

deliberazione n. 91 del 24 maggio 2019;

Constatata  la  necessità  che al  succitato  Regolamento  siano apportate  ulteriori  modifiche  ed 

integrazioni in quanto è emerso che:

 all'art. 4, visto l'art. 2 quaterdecies, comma 1, codice privacy:

◦ occorre prevedere anche la designazione, per la diretta titolarità in capo agli stessi di 

operazioni  di  trattamento  di  dati  rilevanti,  del  Dirigente  responsabile  del 

Dipartimento  di  Chirurgia,  del  Dirigente  responsabile  del  Dipartimento  di 

Prevenzione,  del  Dirigente  responsabile  a  cui  è  attribuita  la  funzione  <Servizio 

sociale  aziendale>  e  del  Dirigente  responsabile  a  cui  è  attribuita  la  funzione 

<Prevenzione della corruzione e trasparenza>;



◦ occorre precisare che la designazione del Responsabile del Servizio di Prevenzione e 

Protezione  per  i  dati  trattati  dal  Servizio  e  del  Medico  competente  coordinatore 

avviene qualora dipendenti;

◦ deve  essere  eliminata  la  previsione  relativa  alla  designazione  del  Direttore  S.C. 

Acquisti e Servizi Economali e del Direttore S.C. Sistemi Informatici dell'A.O. SS. 

Antonio e Biagio e C. Arrigo, che svolgono attività di coordinamento sovrazonale 

per  la  stessa  A.O.,  l'A.S.L.  AL  e  questa  A.S.L.  rispettivamente  della  funzione 

acquisti e delle funzioni dei sistemi informatici, in quanto anche in punto privacy la 

disciplina dovrà essere contenuta in apposita convenzione tra le Aziende interessate;

 all'art.  5  deve  essere  specificato  in  conformità  alla  normativa  sulla  tutela  dei  dati 

personali  che,  per la designazione a Responsabile del trattamento dei dati  ex art.  28 

Regolamento  UE  n.  679/2016,  in  caso  di  RTI,  vengono  individuati  gli  operatori 

economici  che  nel  dare  esecuzione  al  contratto  d'appalto  trattano  i  dati  di  questa 

Azienda in nome e per conto della stessa, indipendentemente dalla qualità assunta di 

mandante o di mandatario;

 all'art. 8 occorre stabilire che per i rapporti interaziendali gestiti attraverso convenzioni, 

o  comunque  a  livello  interaziendale,  nei  relativi  atti  dovranno  essere  disciplinate 

l'individuazione delle figure in materia di privacy e le conseguenti nomine;

 all'art.  20  occorre  prevedere  che  per  l'adozione  del  regolamento  per  l'esercizio  dei 

sistemi di videosorveglianza installati presso questa A.S.L. dovrà provvedere il Titolare 

secondo  la  proposta  della  Struttura  a  cui  fanno  capo  le  competenze  connesse  alla 

gestione degli impianti, ferma restando la titolarità delle competenze che si esplicano 

nella  cura dei rapporti  con le organizzazioni  sindacali  e nelle attività  di  supporto in 

materia di privacy;

Constatata altresì la necessità:

 di  modificare  l'informativa generale,  che costituisce  l'allegato 7 del  Regolamento  de 

quo, in punto consenso espresso al trattamento dei dati, tenendo conto delle indicazioni 

risultanti dal Tavolo di lavoro dei D.P.O. delle Aziende Sanitarie regionali in occasione 



dell'incontro  del  17  luglio  2019,  a  seguito  del  provvedimento  del  Garante  per  la 

protezione  dei  dati  personali  n.  55  del  7  marzo  2019,  nonché  per  fornire  una 

informazione anche con riguardo ai dati trattati a livello interaziendale;

 esplicitare in apposito nuovo allegato al Regolamento in oggetto le misure di sicurezza 

aziendali, dando così ad esse adeguata trasparenza;

Valutata l'opportunità di adottare una procedura aziendale per la tenuta del registro delle attività 

di trattamento previsto dall'art.  30 del Regolamento UE n. 679/2016, al fine di una corretta 

gestione e  conservazione dello stesso;

Ritenuto, pertanto, acquisito il parere del D.P.O. aziendale, di:

 modificare  ed  integrare  il  <Regolamento  aziendale  in  materia  di  protezione  di  dati 

personali> così come evidenziato nell'allegato A al presente provvedimento per farne 

parte integrante e sostanziale;

 di  approvare  il  testo  modificato  ed  integrato  del  succitato  Regolamento  di  cui 

all'allegato B al presente provvedimento per farne parte integrante e sostanziale,  che 

acclude  anche  l'informativa  generale  modificata  nelle  parti  evidenziate  con 

sottolineatura  (All.  7)  e  i  documenti  per  l'esplicitazione  delle  misure  di  sicurezza 

aziendali (All. 8);

 di approvare altresì  la procedura aziendale per la tenuta del registro delle  attività  di 

trattamento di cui all'allegato C al presente provvedimento per farne parte integrante e 

sostanziale;

Dato atto che il Direttore della Struttura proponente con la sottoscrizione della proposta attesta 

la  regolarità  tecnico-amministrativa  e  la  correttezza  e  completezza  dell’istruttoria  svolta  in 

relazione all’adozione del presente provvedimento;

Ritenuto di condividere la sopra richiamata proposta;

Acquisito il parere obbligatorio e favorevole del Direttore Sanitario nonché quello favorevole 

del Direttore Amministrativo, ciascuno per quanto di competenza



DELIBERA

Richiamate integralmente le premesse

- di modificare ed integrare il >Regolamento aziendale in materia di protezione dati personali> 

così come evidenziato nell'allegato A al presente provvedimento per farne parte integrante e 

sostanziale;

- di approvare il testo modificato ed integrato del succitato Regolamento di cui all'allegato B al 

presente provvedimento per farne parte integrante e sostanziale, che acclude anche l'informativa 

generale  modificata  nelle  parti  evidenziate  con  sottolineatura  (All.  7)  e  i  documenti  per 

l'esplicitazione delle misure di sicurezza aziendali (All. 8);

-  di  approvare  altresì  la  procedura  aziendale  per  la  tenuta  del  registro  delle  attività  di 

trattamento  di  cui  all'allegato  C  al  presente  provvedimento  per  farne  parte  integrante  e 

sostanziale;

- di dare atto che nessun onere deriva dall'adozione del presente provvedimento.

IL COMMISSARIO

      Giovanni MESSORI IOLI



REGOLAMENTO AZIENDALE IN MATERIA DI PROTEZIONE DATI PERSONALI

VECCHIO TESTO NUOVO TESTO
(in grassetto e corsivo le modifiche/integrazioni al 
vecchio testo)

omissis omissis

Art. 4
DESIGNATI 

(EX ART. 2 – QUATERDECIES, COMMA 1, CODICE PRIVACY)

Ai sensi  dell’art.  2  –  quaterdecies,  comma 1,
del Codice Privacy sono designati  dal Titolare
del trattamento per la capacità, l’esperienza e
la  formazione  in  funzione  dell’incarico
ricoperto,  con  l’attribuzione  dei  compiti  e
delle  funzioni  specificatamente  previste
nell’atto di nomina:

 i  Dirigenti  responsabili  di  Distretto,
Presidio  Ospedaliero,  Struttura
Complessa,  Struttura  Semplice
Dipartimentale e Struttura Semplice in
Staff, per le banche dati cartolari e per
le  banche  dati  elettroniche  delle
singole strutture;

 il Direttore della S.C. Acquisti e servizi
economali  e  il  Direttore  della  S.C.
Sistemi  Informatici  dell’A.O.  SS.
Antonio  e  Biagio  &  C.  Arrigo  che
svolgono  attività  di  coordinamento
sovrazonale  per  l’A.O.,  l’A.S.L.  AL  e
l’A.S.L.  AT,  rispettivamente  della
funzione  acquisti  e  delle  funzioni  dei
sistemi informatici. 

 Il  Responsabile  del  Servizio  di
Prevenzione  e  Protezione  per  le
operazioni e i dati trattati dal Servizio e

Art. 4
DESIGNATI 

(EX ART. 2 – QUATERDECIES, COMMA 1, CODICE PRIVACY)

Ai  sensi  dell’art.  2  –  quaterdecies,  comma 1,
del Codice Privacy sono designati  dal Titolare
del trattamento per la capacità, l’esperienza e
la  formazione  in  funzione  dell’incarico
ricoperto,  con  l’attribuzione  dei  compiti  e
delle  funzioni  specificatamente  previste
nell’atto di nomina:

 il  Dirigente  responsabile  del
Dipartimento di Chirurgia e il Dirigente
Responsabile  del  Dipartimento  di
Prevenzione,  con  riserva  di  designare
anche  altri  Dirigenti  responsabili  di
Dipartimento  qualora  intervenga  una
modifica  dell’articolazione
organizzativa  della  Struttura  che
comporti una titolarità di operazioni di
trattamento rilevanti;

 i  Dirigenti  responsabili  di  Distretto,
Presidio  Ospedaliero,  Struttura
Complessa,  Struttura  Semplice
Dipartimentale e Struttura Semplice in
Staff, per le banche dati cartolari e per
le  banche  dati  elettroniche  delle
singole strutture;

    il Direttore della S.C. Acquisti e servizi
economali  e  il  Direttore  della  S.C.

All. A



il Medico Competente coodinatore.

I Designati per l’esercizio del compiti  e delle
funzioni affidate devono attivare ogni misura
di  sicurezza necessaria e attuare gli  specifici
adempimenti previsti dalla normativa, nonchè
attenersi alle istruzioni fornite dal Titolare del
trattamento.

I  Designati  rispondono  al  Titolare  di  ogni
violazione di quanto dettato dalla  normativa
vigente e della mancata adozione delle misure
di  sicurezza nello  svolgimento dei  compiti  e
nell’esercizio delle funzioni affidate.

Il Designato, nell'espletamento dei compiti e
delle sue funzioni, collabora con il Titolare al
fine di:

a) comunicare  tempestivamente,  l'inizio
di  ogni  nuovo  trattamento,  la
cessazione  o  la  modifica  dei
trattamenti  in  atto,  nonché  ogni
notizia rilevante ai fini dell'osservanza
degli  obblighi  dettati  dagli  articoli  da
32 a 36 del Regolamento UE 2016/679
riguardanti: 

1. l'adozione  di  misure  tecniche  e
organizzative  adeguate  per
garantire  un  livello  di  sicurezza
adeguato al rischio; 

2. la  notificazione  di  una  violazione
dei  dati  personali  al  Garante
privacy;  la  comunicazione  di  una
violazione  dei  dati  personali
all'interessato; 

3. la  redazione  della  valutazione
d'impatto sulla protezione dei dati;

4. la consultazione preventiva;

Sistemi  Informatici  dell’A.O.  SS.
Antonio  e  Biagio  &  C.  Arrigo  che
svolgono  attività  di  coordinamento
sovrazonale  per  l’A.O.,  l’A.S.L.  AL  e
l’A.S.L.  AT,  rispettivamente  della
funzione  acquisti  e  delle  funzioni  dei
sistemi informatici. 

 Il  Responsabile  del  Servizio  di
Prevenzione  e  Protezione  per  le
operazioni e i dati trattati dal Servizio e
il  Medico  Competente  coodinatore,
qualora dipendenti;

 Il  Dirigente  responsabile  a  cui  è
attribuita la funzione <Servizio sociale
aziendale> e il Dirigente responsabile a
cui  è  attribuita  la  funzione
<Prevenzione  della  corruzione  e
trasparenza>;

I  Designati per l’esercizio del compiti  e delle
funzioni affidate devono attivare ogni misura
di  sicurezza necessaria e attuare gli  specifici
adempimenti previsti dalla normativa, nonchè
attenersi alle istruzioni fornite dal Titolare del
trattamento.

I  Designati  rispondono  al  Titolare  di  ogni
violazione di  quanto dettato dalla  normativa
vigente e della mancata adozione delle misure
di  sicurezza  nello  svolgimento dei  compiti  e
nell’esercizio delle funzioni affidate.

Il  Designato, nell'espletamento dei compiti  e
delle sue funzioni, collabora con il Titolare al
fine di:

a) comunicare  tempestivamente,  l'inizio
di  ogni  nuovo  trattamento,  la
cessazione  o  la  modifica  dei



b) predisporre  le  informative  previste  e
verificarne  il  rispetto  e  fornire  le
informazioni  necessarie  per
l'aggiornamento  del  registro  dei
trattamenti;

c) stabilire modalità organizzative volte a
facilitare  l'esercizio  del  diritto  di
accesso  dell'interessato  e  la
valutazione  del  bilanciamento  degli
interessi in gioco;

d) segnalare  ogni  modifica  all'interno
delle  strutture  organizzative
dell'azienda  o  all'esterno  (nuovi
soggetti interni o esterni che trattano
dati, nuovi trattamenti);

e) garantire  che  tutte  le  misure  di
sicurezza  riguardanti  i  dati  personali
trattati  dell'Azienda  siano  applicate
all'interno  dell'Azienda  stessa  ed
all'esterno,  qualora  agli  stessi  vi  sia
accesso da parte di soggetti terzi quali
Responsabili del trattamento;

f) effettuare  la  comunicazione  della
conoscenza  dell'avvenuta  violazione
dei  dati  personali  in  osservanza  di
quanto previsto dalla procedura <data
breach>;

g) aggiornare  il  registro  delle  attività  di
trattamento  per  il  trattamento  di
competenza  e  l’elenco  delle  banche
dati di competenza;

h) verificare  periodicamente  le  modalità
di accesso ai locali e le misure adottate
per la protezione delle aree e dei locali,
rilevanti  ai  fini  della  custodia  ed

trattamenti  in  atto,  nonché  ogni
notizia rilevante ai fini dell'osservanza
degli obblighi dettati dagli articoli da 32
a  36  del  Regolamento  UE  2016/679
riguardanti: 

1. l'adozione di misure tecniche e
organizzative  adeguate  per
garantire un livello di sicurezza
adeguato al rischio; 

2. la  notificazione  di  una
violazione  dei  dati  personali  al
Garante  privacy;  la
comunicazione  di  una
violazione  dei  dati  personali
all'interessato; 

3. la  redazione  della  valutazione
d'impatto  sulla  protezione  dei
dati; 

4. la consultazione preventiva;

b) predisporre  le  informative  previste  e
verificarne  il  rispetto  e  fornire  le
informazioni  necessarie  per
l'aggiornamento  del  registro  dei
trattamenti;

c) stabilire modalità organizzative volte a
facilitare  l'esercizio  del  diritto  di
accesso  dell'interessato  e  la
valutazione  del  bilanciamento  degli
interessi in gioco;

d) segnalare  ogni  modifica  all'interno
delle  strutture  organizzative
dell'azienda  o  all'esterno  (nuovi
soggetti interni o esterni che trattano
dati, nuovi trattamenti);

e) garantire  che  tutte  le  misure  di
sicurezza  riguardanti  i  dati  personali



accessibilità ai dati.

In allegato al presente Regolamento l’atto di
designazione ex art. 2 quaterdecies – comma
1, del  D.Lgs.  n.  196/2003 e s.m. e i.  (All.  1)  e
istruzioni per lo svolgimento delle operazioni
di trattamento (All. 2). 

La  designazione  viene  espressamente
accettata.

trattati  dell'Azienda  siano  applicate
all'interno  dell'Azienda  stessa  ed
all'esterno,  qualora  agli  stessi  vi  sia
accesso da parte di soggetti terzi quali
Responsabili del trattamento;

f) effettuare  la  comunicazione  della
conoscenza  dell'avvenuta  violazione
dei  dati  personali  in  osservanza  di
quanto previsto dalla procedura <data
breach>;

g) aggiornare  il  registro  delle  attività  di
trattamento  per  il  trattamento  di
competenza  e  l’elenco  delle  banche
dati di competenza;

h) verificare  periodicamente  le  modalità
di accesso ai locali e le misure adottate
per la protezione delle aree e dei locali,
rilevanti  ai  fini  della  custodia  ed
accessibilità ai dati.

In allegato al presente Regolamento l’atto di
designazione ex art. 2 quaterdecies – comma
1,  del  D.Lgs.  n.  196/2003 e s.m.  e i.  (All.  1)  e
istruzioni per lo svolgimento delle operazioni
di trattamento (All. 2). 

La  designazione  viene  espressamente
accettata.

Art.5
RESPONSABILI DEL TRATTAMENTO

I soggetti esterni che effettuano operazioni di
trattamento sui  dati  dell'Azienda,  per  conto
della stessa, per finalità connesse all'esercizio
delle  funzioni  istituzionali,  sono  individuati
Responsabili del  trattamento,  qualora
presentino garanzie sufficienti per mettere in

Art.5
RESPONSABILI DEL TRATTAMENTO

I soggetti esterni che effettuano operazioni di
trattamento sui  dati  dell'Azienda,  per  conto
della stessa, per finalità connesse all'esercizio
delle  funzioni  istituzionali,  sono  individuati
Responsabili del  trattamento,  qualora
presentino garanzie sufficienti per mettere in



atto  misure  tecniche  e  organizzative
adeguate in modo che il trattamento soddisfi i
requisiti del Regolamento UE n. 679/2016.

Il  Responsabile  del  trattamento  dovrà
attenersi al rispetto dei seguenti obblighi:

a) Trattare  i  dati  personali  attenendosi
alle  istruzioni  del  Titolare  del
trattamento  dei  dati  e  informare
immediatamente quest’ultimo qualora
un’istruzione  violi  il  presente  atto  o
altre  disposizioni  normative  nazionali
e/o  europee  con  riferimento  alla
protezione dei dati;

b) Eseguire  il  trattamento  dei  dati  solo
per  le  finalità  connesse  allo
svolgimento  delle  attività  previste  da
contratto, con divieto di qualsiasi altra
utilizzazione;

c) Garantire il  rispetto della  riservatezza
da parte  delle  persone autorizzate  al
trattamento dei dati;

d) Rispettare  le  condizioni  previste  dal
GDPR nel caso in cui intenda avvalersi
di  un  altro  responsabile  del
trattamento,  come  previsto  dall’art.
28, paragrafi 2 e 4 del GDPR;

e) Assistere il Titolare del trattamento nel
garantire  il  rispetto  degli  obblighi
riferiti  alla  sicurezza  del  trattamento,
alla notificazione di una violazione dei
dati,  alla  valutazione  d’impatto  sulla
protezione dei dati e alla consultazione
preventiva;

f) Assistere  il  Titolare  del  trattamento

atto misure tecniche e organizzative adeguate
in modo che il trattamento soddisfi i requisiti
del Regolamento UE n. 679/2016.

Gli  operatori  economici  costituiti  in
Raggruppamento  Temporaneo  sono
individuati  Responsabili  del  trattamento  in
conformità all’art.  28 del Regolamento UE n.
679/2016 e all’enunciato di cui al comma 1 del
presente articolo, quale sia la qualità assunta
di  mandante  o  di  mandatario,  se  nel  dare
esecuzione  al  contratto  d’appalto  di  cui  è
aggiudicatario  lo  stesso  Raggruppamento
trattino  i  dati  dell’Azienda  per  conto  della
stessa.

Il  Responsabile  del  trattamento  dovrà
attenersi al rispetto dei seguenti obblighi:

a) Trattare  i  dati  personali  attenendosi
alle  istruzioni  del  Titolare  del
trattamento  dei  dati  e  informare
immediatamente quest’ultimo qualora
un’istruzione  violi  il  presente  atto  o
altre  disposizioni  normative  nazionali
e/o  europee  con  riferimento  alla
protezione dei dati;

b) Eseguire  il  trattamento  dei  dati  solo
per  le  finalità  connesse  allo
svolgimento  delle  attività  previste  da
contratto, con divieto di qualsiasi altra
utilizzazione;

c) Garantire  il  rispetto della  riservatezza
da  parte  delle  persone  autorizzate  al
trattamento dei dati;

d) Rispettare  le  condizioni  previste  dal
GDPR nel caso in cui intenda avvalersi
di  un  altro  responsabile  del



affinchè questi  possa dar  seguito alle
richieste  per  l’esecuzione  dei  diritti
dell’interessato  di  cui  al  capo  III  del
GDPR;

g) Predisporre  ai  sensi  dell’art.  30,
comma  2,  del  GDPR  il  registro  delle
attività  di  trattamento  svolte  per
conto del Titolare, da esibire in caso di
ispezione dell’Autorità;

h) Provvedere, alla scadenza naturale del
contratto,  nonché  in  caso  di
risoluzione  o  recesso  anticipato  dal
medesimo, alla restituzione dei dati in
formato  interoperabile,  ovvero  alla
conservazione  o  distruzione  degli
stessi  in  ossequio  alle  disposizioni
contrattuali  specifiche  e  a  seconda
delle  prescrizioni  del  Garante,
attestando  per  iscritto  al  Titolare  le
operazioni  eseguite;  restituire  al
Titolare  del  trattamento  i  dati  di
carattere  personale  se  possibile  in
formato interoperabile. La restituzione
deve  comportare  la  cancellazione
totale dei dati esistenti negli hardware
informatici  utilizzati  dal  Responsabile,
che  dovrà  altresì  attestarne  la
cancellazione per iscritto al Titolare;

i) Comunicare  i  dati  a  terzi,
esclusivamente  nei  casi  previsti  dalla
legge  e  previa  autorizzazione  del
Titolare del trattamento;

j) Far mantenere il dovere di riservatezza
rispetto  ai  dati  trattati  a  coloro  che
hanno  accesso  ai  medesimi,  anche
dopo la conclusione del contratto;

trattamento,  come  previsto  dall’art.
28, paragrafi 2 e 4 del GDPR;

e) Assistere il Titolare del trattamento nel
garantire  il  rispetto  degli  obblighi
riferiti  alla  sicurezza  del  trattamento,
alla notificazione di una violazione dei
dati,  alla  valutazione  d’impatto  sulla
protezione dei dati e alla consultazione
preventiva;

f) Assistere  il  Titolare  del  trattamento
affinchè questi  possa dar  seguito alle
richieste  per  l’esecuzione  dei  diritti
dell’interessato  di  cui  al  capo  III  del
GDPR;

g) Predisporre ai sensi dell’art. 30, comma
2, del GDPR il registro delle attività di
trattamento  svolte  per  conto  del
Titolare, da esibire in caso di ispezione
dell’Autorità;

h) Provvedere, alla scadenza naturale del
contratto,  nonché  in  caso  di
risoluzione  o  recesso  anticipato  dal
medesimo, alla restituzione dei dati in
formato  interoperabile,  ovvero  alla
conservazione  o  distruzione  degli
stessi  in  ossequio  alle  disposizioni
contrattuali  specifiche  e  a  seconda
delle  prescrizioni  del  Garante,
attestando  per  iscritto  al  Titolare  le
operazioni  eseguite;  restituire  al
Titolare  del  trattamento  i  dati  di
carattere  personale  se  possibile  in
formato interoperabile. La restituzione
deve  comportare  la  cancellazione
totale dei dati esistenti negli hardware
informatici  utilizzati  dal  Responsabile,



k) Mettere  a  disposizione  del  Titolare
tutte  le  informazioni  necessarie  per
dimostrare il rispetto degli obblighi di
cui  al  presente  atto  e  consentire  le
attività  di  revisione,  comprese  le
ispezioni,  realizzate  dal  Titolare  del
trattamento  o  da  un  soggetto  da
questi incaricato;

l) Garantire  e  attestare  la  formazione
necessaria in materia di protezione dei
dati  personali  delle  persone
autorizzate al trattamento;

m) Facilitare,  nel  momento  della
rilevazione  dei  dati,  l’informazione
relativa al  trattamento dei dati  che si
realizzano,  nonché  provvedere,
ogniqualvolta  si  raccolgano  dati
personali,  a  che  venga  fornita
l’informativa ai soggetti interessati;

n) Adottare  ogni  misura  di  sicurezza
necessaria  a  garantire  la  riservatezza,
l’integrità  e  la  disponibilità  dei  dati
trattati anche al fine di evitare possibili
violazioni  o  incidenti  informatici,
(attacchi,  accessi  abusivi,  azioni  di
malware,  perdita,  furto)  “c.d.  data
breach” che possano avere un impatto
significativo  sui  dati  personali  di  cui
l’A.S.L.  AT  è  titolare,  e  a  informare
senza  ingiustificato  ritardo  –  e
comunque  non  oltre  dodici  ore  dalla
scoperta  dell’evento  –  il  Titolare  del
trattamento  di  ogni  violazione  di  cui
sia venuto a conoscenza nonché ogni
situazione di anomalia o di emergenza
che  possa  compromettere  il  corretto
trattamento e la  sicurezza dei  dati.  Il
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rilevazione  dei  dati,  l’informazione
relativa al  trattamento dei  dati  che si
realizzano,  nonché  provvedere,
ogniqualvolta  si  raccolgano  dati
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Responsabile  è  tenuto  altresì  a
collaborare diligentemente con l’A.S.L.
AT effettuando una analisi puntuale e
documentata  del  tipo  di  violazione,
verificando  le  conseguenze  della
stessa e indicando la funzione interna
alla  propria  organizzazione che dovrà
fornire  al  Titolare  ogni  informazione
e/o  documentazione  utile  alla
predisposizione  e  trasmissione  della
notificazione  del  data  breach
all’Autorità garante;

o) Adoperarsi,  ove  possibile,  per
ripristinare  tempestivamente  la
disponibilità  e  l’accesso  dei  dati
personali  in  caso di  incidente fisico o
tecnico;

p) Garantire l’interoperabilità dei formati
dei  dati  al  fine di  riscontrare il  diritto
alla  portabilità  degli  stessi  previsto
dall’art. 20 del GDPR;

q) Designare  un  Responsabile  della
protezione dei dati e comunicare la sua
identità e i dati di contatto al Titolare.

La  designazione  del  Responsabile  viene
effettuata  mediante  "atto  di  nomina"  dal
Titolare  del  trattamento,  seguendo  la
procedura  adottata  dallo  stesso,  che  non
costituisce  parte  integrante  del  presente
Regolamento in quanto necessita di costanti
aggiornamenti per essere mantenuta in linea
con le modifiche organizzative.

E’ consentita la nomina di sub-responsabili del
trattamento da parte di ciascun Responsabile
del  trattamento  per  specifiche  attività  di
trattamento, nel rispetto degli stessi obblighi

malware,  perdita,  furto)  “c.d.  data
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AT effettuando una analisi  puntuale e
documentata  del  tipo  di  violazione,
verificando  le  conseguenze  della
stessa e indicando la funzione interna
alla  propria  organizzazione che dovrà
fornire  al  Titolare  ogni  informazione
e/o  documentazione  utile  alla
predisposizione  e  trasmissione  della
notificazione  del  data  breach
all’Autorità garante;

o) Adoperarsi,  ove  possibile,  per
ripristinare  tempestivamente  la
disponibilità  e  l’accesso  dei  dati
personali  in  caso di  incidente fisico  o
tecnico;

p) Garantire l’interoperabilità dei formati
dei  dati  al  fine di  riscontrare il  diritto
alla  portabilità  degli  stessi  previsto
dall’art. 20 del GDPR;

q) Designare  un  Responsabile  della
protezione dei dati e comunicare la sua
identità e i dati di contatto al Titolare.



che  legano  il  Titolare  ed  il  Responsabile
primario.

Il  Responsabile  conserva  nei  confronti  del
titolare, l’intera responsabilità per il mancato
adempimento di tali obblighi da parte dei sub-
responsabili. 

La nomina viene effettuata utilizzando il fac-
simile allegato, quale nomina standard, fermo
restando  la  possibilità  di  definire  modelli
specifici  di  settore  in  casi  particolarmente
complessi (All. 3).

La  designazione  del  Responsabile  viene
effettuata  mediante  "atto  di  nomina"  dal
Titolare  del  trattamento,  seguendo  la
procedura  adottata  dallo  stesso,  che  non
costituisce  parte  integrante  del  presente
Regolamento in quanto necessita di costanti
aggiornamenti per essere mantenuta in linea
con le modifiche organizzative.

E’ consentita la nomina di sub-responsabili del
trattamento da parte di ciascun Responsabile
del  trattamento  per  specifiche  attività  di
trattamento, nel rispetto degli stessi obblighi
che  legano  il  Titolare  ed  il  Responsabile
primario.

Il  Responsabile  conserva  nei  confronti  del
titolare, l’intera responsabilità per il mancato
adempimento di tali obblighi da parte dei sub-
responsabili. 

La nomina viene effettuata utilizzando il fac-
simile allegato, quale nomina standard, fermo
restando  la  possibilità  di  definire  modelli
specifici  di  settore  in  casi  particolarmente
complessi (All. 3).

omissis omissis

Art.8
ALTRE FIGURE AZIENDALI 

IN MATERIA DI PRIVACY

La  S.S.  Affari  Generali  in  forza  del  Piano  di
Organizzazione  vigente  e  la  Commissione
privacy  e  gestione  documenti  informatici,
istituita  con deliberazione 5  ottobre 2011,  n.
50  e  successive  modifiche  e  integrazioni
esplicano  le  proprie  competenze  al  fine
dell’assolvimento  degli  adempimenti  in
materia di privacy.
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La  S.S.  Affari  Generali  in  forza  del  Piano  di
Organizzazione  vigente  e  la  Commissione
privacy  e  gestione  documenti  informatici,
istituita con deliberazione 5 ottobre 2011, n. 50
e  successive  modifiche  e  integrazioni
esplicano  le  proprie  competenze  al  fine
dell’assolvimento  degli  adempimenti  in
materia di privacy.



SS Affari Generali

In  particolare  alla  S.S.  Affari  Generali  sono
riconosciute  funzioni  di  supporto  alla
Direzione  Generale  per  l’applicazione  della
normativa sulla privacy:

 assiste il  Titolare del  trattamento per
lo  svolgimento  degli  adempimenti  di
cui  all'art.  3,  comma  3  del  presente
Regolamento  e  svolgere  attività  di
interfaccia  aziendale  del  Titolare  con
gli altri soggetti in materia di privacy;

 supporta  il  Titolare  per  gli
adempimenti di competenza;

 coordina  la  Commissione  Privacy  e
gestione documenti informatici; 

 cura sul sito web la sezione privacy per
l’informazione all’utente;

 cura la costituzione e l'aggiornamento
dell’archivio  aziendale  dei  documenti
privacy:

 in  collaborazione  con  il  Responsabile
per  il  trattamento  dei  dati,  fornisce
informazioni  all'utenza  relativamente
all'applicazione  della  normativa  in
materia  di  riservatezza  e  protezione
dei dati personali;

 cura l'elaborazione e la  raccolta  della
modulistica  e  delle  informative,  da
utilizzarsi  all'interno  dell'Azienda  per
l'applicazione della  normativa vigente
e del presente Regolamento;
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lo  svolgimento  degli  adempimenti  di
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 effettua  i  necessari  approfondimenti
per  l'applicazione  della  normativa  in
materia  di  protezione  dei  dati
personali,  anche  attraverso  la
costituzione  di  appositi  gruppi  di
lavoro;

 propone  al  Titolare  interventi  di
formazione a livello aziendale, in tema
di  normativa  sulla  riservatezza  e
protezione dei dati.

Commissione  privacy  e  gestione  documenti
informatici

La Commissione privacy e gestione documenti
informatici,  tiene  conto  di  tutte  le  realtà
amministrative  e  sanitarie,  siano  esse
ospedaliere e territoriali. 

E’,  pertanto,  connotata  da  multi
professionalità  e  multidisciplinarietà  ed  è
sempre coinvolta ai fini: 

 della  tenuta e dell’aggiornamento del
registro delle attività di trattamento;

 della definizione delle procedure e dei
criteri  operativi  per  l’integrità  e  la
sicurezza dei dati;

 della  programmazione  e  svolgimento
dell’attività di formazione in materia di
privacy;

 di fornire una consulenza appropriata
al personale sanitario e amministrativo
su problematiche privacy;

 dell’assolvimento  di  specifici
adempimenti di  legge quali  redazione
e  aggiornamenti  informative  e
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consensi e valutazione di impatto sulla
protezione dei dati;

 dell’adeguamento  delle  misure  di
sicurezza  per  la  tutela  delle  banche
dati elettroniche e non elettroniche e
per  la  tutela  logica  delle  banche  dati
elettroniche.

La  <Commissione  privacy  e  gestione
documenti  informatici>  ha  in  particolare  le
seguenti attribuzioni:

 supporto   alla  rilevazione  sistematica
delle  banche  dati  dei  trattamenti  e
delle finalità ad esse sottese;

 supporto con il D.P.O. alla valutazione
dei  rischi  nei  trattamenti  dei  dati
mappati;

 valutazione con il D.P.O. sulle misure di
sicurezza  tecniche  e  organizzative
presenti;

 valutazione  con  il  D.P.O.
dell’adeguatezza  delle  misure  di
sicurezza  presenti  rispetto  ai  rischi
mappati e valutati;

 definizione  linee  di  intervento  per  lo
svolgimento  dell’attività  di
formazione;

 svolgimento attività di informazione su
tematiche specifiche, analisi casistica e
predisposizione  documentazione
conseguente, soluzione problematiche
in applicazione normativa privacy;

 individuazione  delle  modalità  e  degli
elementi  di  istruzione  del  personale
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 supporto   alla  rilevazione  sistematica
delle  banche  dati  dei  trattamenti  e
delle finalità ad esse sottese;

 supporto con il D.P.O. alla valutazione
dei  rischi  nei  trattamenti  dei  dati
mappati;

 valutazione con il D.P.O. sulle misure di
sicurezza  tecniche  e  organizzative
presenti;

 valutazione  con  il  D.P.O.
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elementi  di  istruzione  del  personale
autorizzato  ad  accedere  ai  dati



autorizzato  ad  accedere  ai  dati
personali;

 supporto  alla  predisposizione
documenti aziendali;

 definizione regole  per  lo  svolgimento
dell’attività di vigilanza e controllo sui
trattamenti dei dati.

La  <Commissione  Privacy  e  gestione
documenti  informatici>  è  l’organismo  che
assolve funzioni di  analisi  interna compatibili
con  il  principio  di  accountability  del
Regolamento Europeo. 

Gruppo di lavoro interaziendale dell’AIC 5

E’  presente  un  Gruppo  di  lavoro
interaziendale dell’AIC 5 (A.O. S.S. Antonio e
Biagio  &  C.  Arrigo,  A.S.L.  AL  e  A.S.L.  AT)
investito  delle  problematiche  in  materia  di
privacy  che  sono  di  comune  interesse  delle
Aziende dell’area sovrazonale, disciplinato da
appositi provvedimenti.
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E’  presente  un  Gruppo  di  lavoro
interaziendale dell’AIC 5 (A.O. S.S. Antonio e
Biagio  &  C.  Arrigo,  A.S.L.  AL  e  A.S.L.  AT)
investito  delle  problematiche  in  materia  di
privacy  che  sono  di  comune  interesse  delle
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Per i rapporti interaziendali gestiti attraverso
convenzioni,  o  comunque  a  livello
interaziendale,  nei  relativi  atti  dovranno
essere disciplinate l’individuazione delle figure
in materia di privacy e le conseguenti  nomine. 

omissis omissis

Art.17
MISURE DI SICUREZZA

L'Azienda nel  trattamento dei  dati  personali
garantisce  l'applicazione  di  idonee  e
preventive  misure  di  sicurezza  che
consentono  di  ridurre  al  minimo  i  rischi  di
distruzione o perdita,  anche accidentale,  dei
dati  stessi,  di  accesso  non  autorizzato  o  di
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dati  stessi,  di  accesso  non  autorizzato  o  di



trattamento non consentito o non conforme
alla finalità della raccolta.

Secondo  la  normativa  vigente  in  materia,  il
Titolare del trattamento e il Responsabile del
trattamento  mettono  in  atto  misure  e
tecniche organizzative adeguate per garantire
un livello di sicurezza adeguato al rischio, che
comprendono:

1. la  pseudonimizzazione  e  la  cifratura
dei dati personali trattati;

2. procedure  per  assicurare,  in  modo
permanente,  la  riservatezza,
l'integrità, la disponibilità e la resilienza
dei sistemi e dei servizi di trattamento;

3. modalità  per  garantire  il  ripristino
tempestivo  nell'accesso  ai  dati
personali  in  caso di  incidente fisico o
tecnico;

4. una procedura per testare, verificare e
valutare regolarmente l'efficacia  delle
misure tecniche e organizzative al fine
di  garantire  la  sicurezza  del
trattamento.

Il  Titolare  e  il  Responsabile  del  trattamento
fanno  sì  che  chiunque  agisce  sotto  la  loro
autorità  e  ha  accesso  a  dati  personali  non
tratti tali dati se non è istruito in tal senso dal
Titolare.

trattamento non consentito o non conforme
alla finalità della raccolta. (All. 8)

Secondo  la  normativa  vigente  in  materia,  il
Titolare del trattamento e il Responsabile del
trattamento  mettono  in  atto  misure  e
tecniche organizzative adeguate per garantire
un livello di sicurezza adeguato al rischio, che
comprendono:

1. la  pseudonimizzazione  e  la  cifratura
dei dati personali trattati;

2. procedure  per  assicurare,  in  modo
permanente, la riservatezza, l'integrità,
la  disponibilità  e  la  resilienza  dei
sistemi e dei servizi di trattamento;

3. modalità  per  garantire  il  ripristino
tempestivo  nell'accesso  ai  dati
personali  in  caso di  incidente fisico  o
tecnico;

4. una procedura per testare, verificare e
valutare regolarmente l'efficacia  delle
misure tecniche e organizzative al fine
di  garantire  la  sicurezza  del
trattamento.

Il  Titolare  e  il  Responsabile  del  trattamento
fanno  sì  che  chiunque  agisce  sotto  la  loro
autorità  e  ha  accesso  a  dati  personali  non
tratti tali dati se non è istruito in tal senso dal
Titolare.

omissis omissis

Art. 19
COMUNICAZIONE DI UNA VIOLAZIONE DEI

DATI PERSONALI
(art. 33 e 34 Regolamento UE 2016/679 DATA

BREACH)

Art. 19
COMUNICAZIONE DI UNA VIOLAZIONE DEI

DATI PERSONALI
(art. 33 e 34 Regolamento UE 2016/679 DATA

BREACH)



La comunicazione dell'avvenuta violazione dei
dati  personali  (Data  Breach) è  effettuata
seguendo  la  procedura  allegata  al  presente
regolamento (All. 8) .

La comunicazione dell'avvenuta violazione dei
dati  personali  (Data  Breach) è  effettuata
seguendo  la  procedura  allegata  al  presente
regolamento (All. 9) .

Art. 20

VIDEOSORVEGLIANZA

L’esercizio  dei  sistemi  di  videosorveglianza
installati  nell’A.S.L.  AT  è  disciplinato  da
apposito regolamento. 
I  Direttori/Responsabili  di  Struttura  che
trattano  i  dati  relativi  alla  videosorveglianza
sono designati  dal  Titolare  del  Trattamento,
per la capacità, l’esperienza e la formazione in
funzione  dell’incarico  ricoperto,  con
l’attribuzione  anche  dei  seguenti  compiti  e
funzioni,  a  seconda  della  finalità  di
trattamento e della competenza rispetto alla
gestione dell’impianto.
In  particolare  per  la  designazione  sono
adottati appositi modelli, che sono allegati al
regolamento  dell’uso  dei  sistemi  di
videosorveglianza,  sia  per il  trattamento per
fini di sicurezza, di tutela del patrimonio e di
difesa,  che  si  esplica  nell’ambito  delle
competenze  relative  alla  gestione
dell’impianto,  che  per  il  trattamento  per
esigenze  di  cura  e  tutela  dei  pazienti
ricoverati.
Il  personale  che  tratta  i  dati  relativi  alla
videosorveglianza è autorizzato con specifico
atto.

Viene  adottata  l’informativa  in  forma
semplificata sul modello di cui all’allegato n. 2
del  provvedimento  del  Garante  per  la
protezione dei dati  personali  8 aprile 2010 e

Art. 20

VIDEOSORVEGLIANZA

L’esercizio  dei  sistemi  di  videosorveglianza
installati  nell’A.S.L.  AT  è  disciplinato  da
apposito regolamento da adottarsi a cura del
Titolare secondo la proposta della Struttura a
cui  fanno  capo  le  competenze  connesse  alla
gestione  degli  impianti,  ferma  restando  la
diversa  titolarità  delle  competenze  che  si
esplicano  nella  cura  dei  rapporti  con  le
organizzazioni  sindacali  e  nello  svolgimento
delle attività di supporto in materia di privacy.
I  Direttori/Responsabili  di  Struttura  che
trattano  i  dati  relativi  alla  videosorveglianza
sono  designati  dal  Titolare  del  Trattamento,
per la capacità, l’esperienza e la formazione in
funzione  dell’incarico  ricoperto,  con
l’attribuzione  anche  dei  seguenti  compiti  e
funzioni,  a  seconda  della  finalità  di
trattamento e della competenza rispetto alla
gestione dell’impianto.
In  particolare  per  la  designazione  sono
adottati appositi modelli,  che sono allegati al
regolamento  dell’uso  dei  sistemi  di
videosorveglianza,  sia  per  il  trattamento per
fini di sicurezza, di tutela del patrimonio e di
difesa,  che  si  esplica  nell’ambito  delle
competenze  relative  alla  gestione
dell’impianto,  che  per  il  trattamento  per
esigenze  di  cura  e  tutela  dei  pazienti
ricoverati.
Il  personale  che  tratta  i  dati  relativi  alla



quella di cui al testo allegato al regolamento
dell’uso dei sistemi di videosorveglianza.

videosorveglianza è autorizzato con specifico
atto.

Viene  adottata  l’informativa  in  forma
semplificata sul modello di cui all’allegato n. 2
del  provvedimento  del  Garante  per  la
protezione dei dati  personali  8 aprile 2010 e
quella di cui al testo allegato al regolamento
dell’uso dei sistemi di videosorveglianza.

omissis omissis



Regolamento Aziendale in materia di tutela dei dati personali

All. B



PREMESSA

Il presente regolamento è uno strumento di applicazione del Decreto Legislativo 30 giugno 2003,
n. 196  s.m.e i. (il cosiddetto “Codice sulla privacy”) così come novellato dal D.lgs. 101.2018 e del
Regolamento Europeo 2016/679, con il quale si  intende definire il modello di governo e gestione
della protezione dei dati, attraverso un sistema di deleghe effettivo e in grado di garantire un
elevato  livello  di  performance  nell’esecuzione e  gestione  operativa  quotidiana  di  una  efficace
governance dei dati personali delle persone fisiche, degli obblighi di tutela dei diritti e della dignità
dell'interessato tipici di un'entità che opera in un ambiente sanitario quale è l'ASL AT.  

Alla disciplina della materia privacy in Azienda concorreranno altresì altri documenti specifici di
settore che verranno adottati per la regolamentazione di ambiti particolari e  di dettaglio.

Il presente regolamento si basa sui principi e sulle disposizioni di cui alle Linee guida in materia di
Privacy adottato dall'ASL AT con deliberazione n. 60 del 11/12/2012, che deve essere integrato e
modificato al  fine di  recepire in  un unico testo,  con natura di  regolamento aziendale,  l'intera
normativa in materia di tutela dati personali (Decreto Legislativo 30 giugno 2003, n. 196 s.m. e i.,
regolamenti e codici deontologici , direttive e linee guida del Garante per la protezione dei dati
personali,  Direttive dell'Unione Europea e il  recente Regolamento UE 2016/679 del  Parlamento
europeo e del Consiglio del 27.04.2016 relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali nonché alla libera circolazione di tali dati).

Con l'entrata in vigore del nuovo regolamento UE n. 2016/679  l'ASL AT intende far propri i principi
dello  stesso  incentrando  la  disciplina  interna  in  materia  di  dati  personali  sui  doveri  e  la
responsabilizzazione del Titolare del trattamento, adottando gli strumenti forniti da tale testo di
legge, pianificando e mettendo in atto misure tecniche ed organizzative adeguate  e attivando un
modello  di  monitoraggio  delle  misure  tecnico  organizzative  implementate.  Il  tutto  nella
conspevolezza  della  necessità  della  piena  tutela  della  privacy,  intesa  non  quale  adempimento
burocratico  ma  come  garanzia  per  il  cittadino  che  si  rivolge  alle  strutture  sanitarie,  di  una
riservatezza piena, concreta e attuale, nella logica del principio di accountability.
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Art.1
OGGETTO

Il  presente Regolamento individua e disciplina all’interno dell’A.S.L.  AT l’organizzazione,  gli
strumenti ed i procedimenti affinchè gli interventi per l’applicazione del Regolamento UE n.
679 del  Parlamento Europeo e del  Consiglio  del  27/04/2016  e del  D.Lgs.  n.  196/2003 s.m.i.
(Codice Privacy), recentemente novellato dal D.Lgs. n. 101 del 10 agosto 2018, siano puntuali ed
efficaci.

Art.2
FINALITÀ e BASI DI LEGITTIMITA’ DEL TRATTAMENTO

L'A.S.L. AT tratta i dati per le seguenti finalità:

 di  prevenzione,  cura  diagnosi  e  riabilitazione  e  attività  amministrativo-contabili
strettamente  connesse  e  strumentali  alla  gestione  dei  rapporti  con  il  paziente
(accettazione, prenotazione di visite ed esami, registrazione delle esenzioni ecc.);

 di comunicazione delle informazioni sul suo stato di salute a soggetti terzi (es. familiari
o conoscenti) indicati specificatamente dall’interessato;

 in  ottemperanza  agli  obblighi  previsti  dalla  legge,  regolamenti  e  dalla  normativa
comunitaria (in particolare in materia di igiene e sanità ed in relazione ad adempiemnti
fiscali; verifiche di carattere amministrativo, ispezioni di organi preposti alla vigilanza in
materia sanitaria, investigazioni della polizia giudiziaria ecc.);

 di finalità giudiziaria;

 di  attività  di  programmazione,  gestione  e  controllo  dell’assistenza  sanitaria,  svolte
anche attraverso indagini e questionari di valutazione del gradimento;

 di attività statistica;

 di attività di ricerca scientifica.

Le finalità sono in ogni caso quelle indicate dal Regolamento della Regione Piemonte per il
trattamento dei dati sensibili e giudiziari (DPGR 4 luglio 2016, n. 9/R).

La base di legittimità del trattamento è ravvisata nella sua necessità per la salvaguardia degli
interessi  vitali  dell’interessato,  per  l’esecuzione  di  un  interesse  pubblico  o  connesso
all’esercizio  di  pubblici  poteri,  per  finalità  di  medicina  preventiva  o  medicina  del  lavoro,
diagnosi, assistenza o terapia sanitaria o sociale, per motivi di interesse pubblico nel settore
della  sanità  pubblica,  ai  fini  di  archiviazione  nel  pubblico  interesse,  di  ricerca  scientifica  o
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storica o a fini statistici (cfr. Artt. 2 ter e 2 sexies Codice Privacy).

Art.3
TITOLARE DEL TRATTAMENTO

Ai sensi dell’art. 4 del Regolamento UE n. 679/2016 è:

 "Titolare" del  trattamento  dei  dati  personali  <la  persona  fisica,  giuridica,  l’autorità
pubblica, il servizio o altro organismo che, singolarmente o insieme ad altri, determina le
finalità e i  mezzi  del  trattamento di dati  personali;  quando le finalità e i  mezzi  di  tale
trattamento sono determinati dal diritto dell’Unione o degli Stati membri, il titolare del
trattamento o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal
diritto dell’Unione o degli Stati membri>;

 "Trattamento":  qualsiasi  operazione  o  insieme  di  operazioni,  compiute  con  o  senza
l'ausilio di di processi automatizzati e applicate a dati personali o insieme di dati personali,
come la raccolta,  la  registrazione,  l’organizzazione,  la  strutturazione,  la  conservazione,
l’adattamento  o  la  modifica,  l'estrazione,  la  consultazione,  l’uso,  la  comunicazione
mediante  trasmissione,  diffusione  o  qualsiasi  altra  forma  di  messa  a  disposizione,  il
raffronto  o  l’interconnessione,  la  limitazione,  la  cancellazione  o  la  distruzione
(Regolamento UE art.4).

L’A.S.L..  AT,  con  sede  in  Asti,  Via  Conte  Verde,  125,  rappresentata  ai  fini  previsti  dal
Regolamento UE n. 679/2016 dal Direttore generale pro tempore, è il Titolare del trattamento
dei  dati  personali  raccolti  o  meno  in  banche  dati,  automatizzate  o  cartecee  (di  seguito
denominato “Titolare”). 

In particolare, il Titolare provvede a:

a) istruire il  Responsabile  del  trattamento  o  chiunque  agisca  sotto  la  sua  autorità
(Regolamento UE art.29).

b) tenere  il  registro  delle  attività  di  trattamento  svolte  sotto  la  propria  responsabilità
(Regolamento UE art.30);

c) cooperare  con  l’autorità  di  controllo  (Garante  per  la  protezione  dei  dati  personali)
(Regolamento UE art.31);

d) notificare le eventuali violazioni dei dati personali (data breach notification) all’autorità
di controllo (Regolamento UE art.33);

e) effettuare la valutazione d’impatto dei trattamenti consultandosi con il DPO, secondo
quanto previsto dall’art. 35 del Regolamento UE;
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f) consultare,  prima  di  procedere  al  trattamento, l'autorità  di  controllo  qualora  la
valutazione d'impatto sulla protezione dei dati a norma dell'articolo 35 del Regolamento
UE indichi  che  il  trattamento presenterebbe un rischio  elevato  in  assenza  di  misure
adottate dal titolare del trattamento per attenuare il rischio (Regolamento UE art.36);

g) nominare  con  proprio  atto  i  Responsabili  del  trattamento  dei  dati  personali  in
osservanza di quanto previsto dall’art. 28 del Regolamento UE;

h) nominare i designati interni, ove lo ritenga necessario, e autorizzare al trattamento dei
dati;

i) designare  il  Responsabile  della  protezione  dei  dati  (Data  Protection  Officer  -  DPO)
(Regolamento UE art.37);

j) disporre periodiche verifiche sul rispetto delle istruzioni impartite, anche con riguardo
agli aspetti relativi alla sicurezza dei dati;

k) mettere  in  atto  misure  tecniche  e  organizzative  adeguate  per  garantire  che  il
trattamento sia effettuato conformemente al presente Regolamento.

Il  Titolare si  avvale della collaborazione del DPO per attuare le politiche generali  in tema di
privacy, secondo quanto previsto dal Regolamento Europeo e dalle linee guida n. WP 243 rev.01
“Linee guida sui Responsabili  della  protezione dei  dati  (RPD)” che disciplinano nello specifico
ruolo e compiti del DPO.

Art. 4
DESIGNATI 

(EX ART. 2 – QUATERDECIES, COMMA 1, CODICE PRIVACY)

Ai sensi dell’art. 2 – quaterdecies, comma 1, del Codice Privacy sono designati  dal Titolare del
trattamento per la capacità, l’esperienza e la formazione in funzione dell’incarico ricoperto, con
l’attribuzione dei compiti e delle funzioni specificatamente previste nell’atto di nomina:

 il  Dirigente responsabile del Dipartimento di Chirurgia e il  Dirigente Responsabile del
Dipartimento di Prevenzione, con riserva di designare anche altri Dirigenti responsabili
di Dipartimento qualora intervenga una modifica dell’articolazione organizzativa della
Struttura che comporti una titolarità di operazioni di trattamento rilevanti;

 i Dirigenti responsabili di Distretto, Presidio Ospedaliero, Struttura Complessa, Struttura
Semplice Dipartimentale e Struttura Semplice in Staff, per le banche dati cartolari e per
le banche dati elettroniche delle singole strutture;
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 Il Responsabile del Servizio di Prevenzione e Protezione per le operazioni e i dati trattati
dal Servizio e il Medico Competente coodinatore, qualora dipendenti;

 Il Dirigente responsabile a cui è attribuita la funzione <Servizio sociale aziendale> e il
Dirigente responsabile  a  cui  è  attribuita  la  funzione <Prevenzione della  corruzione e
trasparenza>;

I Designati per l’esercizio del compiti e delle funzioni affidate devono attivare ogni misura di
sicurezza  necessaria  e  attuare  gli  specifici  adempimenti  previsti  dalla  normativa,  nonchè
attenersi alle istruzioni fornite dal Titolare del trattamento.

I Designati rispondono al Titolare di ogni violazione di quanto dettato dalla normativa vigente e
della mancata adozione delle misure di sicurezza nello svolgimento dei compiti e nell’esercizio
delle funzioni affidate.

Il Designato, nell'espletamento dei compiti e delle sue funzioni, collabora con il Titolare al fine
di:

a) comunicare  tempestivamente,  l'inizio  di  ogni  nuovo trattamento,  la  cessazione  o  la
modifica  dei  trattamenti  in  atto,  nonché ogni  notizia  rilevante ai  fini  dell'osservanza
degli obblighi dettati dagli articoli da 32 a 36 del Regolamento UE 2016/679 riguardanti: 

1. l'adozione di misure tecniche e organizzative adeguate per garantire un livello di
sicurezza adeguato al rischio; 

2. la  notificazione  di  una  violazione  dei  dati  personali  al  Garante  privacy;  la
comunicazione di una violazione dei dati personali all'interessato; 

3. la redazione della valutazione d'impatto sulla protezione dei dati; 
4. la consultazione preventiva;

b) predisporre  le  informative  previste  e  verificarne  il  rispetto  e  fornire  le  informazioni
necessarie per l'aggiornamento del registro dei trattamenti;

c) stabilire  modalità  organizzative  volte  a  facilitare  l'esercizio  del  diritto  di  accesso
dell'interessato e la valutazione del bilanciamento degli interessi in gioco;

d) segnalare  ogni  modifica  all'interno  delle  strutture  organizzative  dell'azienda  o
all'esterno (nuovi soggetti interni o esterni che trattano dati, nuovi trattamenti);

e) garantire che tutte le misure di sicurezza riguardanti i dati personali trattati dell'Azienda
siano applicate all'interno dell'Azienda stessa ed all'esterno, qualora agli  stessi  vi  sia
accesso da parte di soggetti terzi quali Responsabili del trattamento;

f) effettuare la comunicazione della conoscenza dell'avvenuta violazione dei dati personali

6



in osservanza di quanto previsto dalla procedura <data breach>;

g) aggiornare il registro delle attività di trattamento per il  trattamento di competenza e
l’elenco delle banche dati di competenza;

h) verificare periodicamente le  modalità  di  accesso ai  locali  e  le  misure adottate per  la
protezione delle aree e dei locali, rilevanti ai fini della custodia ed accessibilità ai dati.

In allegato al presente Regolamento l’atto di designazione ex art. 2 quaterdecies – comma 1,
del D.Lgs. n. 196/2003 e s.m. e i.  (All.  1) e  istruzioni per lo svolgimento delle operazioni di
trattamento (All. 2). 

La designazione viene espressamente accettata.

Art.5
RESPONSABILI DEL TRATTAMENTO

I soggetti esterni che effettuano operazioni di trattamento sui dati dell'Azienda, per conto della
stessa,  per  finalità  connesse  all'esercizio  delle  funzioni  istituzionali,  sono  individuati
Responsabili del  trattamento,  qualora  presentino  garanzie  sufficienti  per  mettere  in  atto
misure tecniche e organizzative adeguate in modo che il  trattamento soddisfi  i  requisiti  del
Regolamento UE n. 679/2016.

Gli  operatori  economici  costituiti  in  Raggruppamento  Temporaneo  sono  individuati
Responsabili  del  trattamento  in  conformità  all’art.  28  del  Regolamento  UE  n.  679/2016  e
all’enunciato di cui al comma 1 del presente articolo, quale sia la qualità assunta di mandante o
di mandatario, se nel dare esecuzione al contratto d’appalto di cui è aggiudicatario lo stesso
Raggruppamento trattino i dati dell’Azienda per conto della stessa.

Il Responsabile del trattamento dovrà attenersi al rispetto dei seguenti obblighi:

a) Trattare i dati personali attenendosi alle istruzioni del Titolare del trattamento dei dati e
informare immediatamente quest’ultimo qualora un’istruzione violi  il  presente atto o
altre disposizioni normative nazionali e/o europee con riferimento alla protezione dei
dati;

b) Eseguire  il  trattamento  dei  dati  solo  per  le  finalità  connesse  allo  svolgimento  delle
attività previste da contratto, con divieto di qualsiasi altra utilizzazione;

c) Garantire il rispetto della riservatezza da parte delle persone autorizzate al trattamento
dei dati;

d) Rispettare le condizioni previste dal GDPR nel caso in cui intenda avvalersi di un altro
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responsabile del trattamento, come previsto dall’art. 28, paragrafi 2 e 4 del GDPR;

e) Assistere il  Titolare del  trattamento nel  garantire il  rispetto degli  obblighi  riferiti  alla
sicurezza del trattamento, alla notificazione di una violazione dei dati, alla valutazione
d’impatto sulla protezione dei dati e alla consultazione preventiva;

f) Assistere il Titolare del trattamento affinchè questi possa dar seguito alle richieste per
l’esecuzione dei diritti dell’interessato di cui al capo III del GDPR;

g) Predisporre  ai  sensi  dell’art.  30,  comma  2,  del  GDPR  il  registro  delle  attività  di
trattamento svolte per conto del Titolare, da esibire in caso di ispezione dell’Autorità;

h) Provvedere, alla scadenza naturale del contratto, nonché in caso di risoluzione o recesso
anticipato dal medesimo, alla restituzione dei dati in formato interoperabile, ovvero alla
conservazione  o  distruzione  degli  stessi  in  ossequio  alle  disposizioni  contrattuali
specifiche e a seconda delle prescrizioni del Garante, attestando per iscritto al Titolare le
operazioni eseguite; restituire al Titolare del trattamento i dati di carattere personale se
possibile  in formato interoperabile.  La restituzione deve comportare la cancellazione
totale dei dati esistenti negli hardware informatici utilizzati dal Responsabile, che dovrà
altresì attestarne la cancellazione per iscritto al Titolare;

i) Comunicare  i  dati  a  terzi,  esclusivamente  nei  casi  previsti  dalla  legge  e  previa
autorizzazione del Titolare del trattamento;

j) Far  mantenere  il  dovere  di  riservatezza  rispetto  ai  dati  trattati  a  coloro  che  hanno
accesso ai medesimi, anche dopo la conclusione del contratto;

k) Mettere a disposizione del  Titolare tutte le  informazioni  necessarie per dimostrare il
rispetto  degli  obblighi  di  cui  al  presente  atto  e  consentire  le  attività  di  revisione,
comprese le ispezioni, realizzate dal Titolare del trattamento o da un soggetto da questi
incaricato;

l) Garantire e attestare la formazione necessaria in materia di protezione dei dati personali
delle persone autorizzate al trattamento;

m) Facilitare, nel momento della rilevazione dei dati, l’informazione relativa al trattamento
dei dati che si realizzano, nonché provvedere, ogniqualvolta si raccolgano dati personali,
a che venga fornita l’informativa ai soggetti interessati;

n) Adottare ogni misura di sicurezza necessaria a garantire la riservatezza, l’integrità e la
disponibilità  dei  dati  trattati  anche  al  fine  di  evitare  possibili  violazioni  o  incidenti
informatici,  (attacchi,  accessi  abusivi,  azioni  di  malware,  perdita,  furto)  “c.d.  data
breach” che possano avere un impatto significativo sui dati personali di cui l’A.S.L. AT è
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titolare, e a informare senza ingiustificato ritardo – e comunque non oltre dodici ore
dalla scoperta dell’evento – il Titolare del trattamento di ogni violazione di cui sia venuto
a  conoscenza  nonché  ogni  situazione  di  anomalia  o  di  emergenza  che  possa
compromettere il corretto trattamento e la sicurezza dei dati. Il Responsabile è tenuto
altresì a collaborare diligentemente con l’A.S.L. AT effettuando una analisi puntuale e
documentata del tipo di violazione, verificando le conseguenze della stessa e indicando
la  funzione  interna  alla  propria  organizzazione  che  dovrà  fornire  al  Titolare  ogni
informazione  e/o  documentazione  utile  alla  predisposizione  e  trasmissione  della
notificazione del data breach all’Autorità garante;

o) Adoperarsi, ove possibile, per ripristinare tempestivamente la disponibilità e l’accesso
dei dati personali in caso di incidente fisico o tecnico;

p) Garantire  l’interoperabilità  dei  formati  dei  dati  al  fine  di  riscontrare  il  diritto  alla
portabilità degli stessi previsto dall’art. 20 del GDPR;

q) Designare un Responsabile della protezione dei dati e comunicare la sua identità e i dati
di contatto al Titolare.

La designazione del Responsabile viene effettuata mediante "atto di nomina" dal Titolare del
trattamento, seguendo la procedura adottata dallo stesso, che non costituisce parte integrante
del presente Regolamento in quanto necessita di costanti aggiornamenti per essere mantenuta
in linea con le modifiche organizzative.

E’ consentita la nomina di sub-responsabili del trattamento da parte di ciascun Responsabile del
trattamento per specifiche attività di trattamento, nel rispetto degli stessi obblighi che legano il
Titolare ed il Responsabile primario.

Il  Responsabile  conserva  nei  confronti  del  titolare,  l’intera  responsabilità  per  il  mancato
adempimento di tali obblighi da parte dei sub-responsabili. 

La  nomina  viene  effettuata  utilizzando il  fac-simile  allegato,  quale  nomina standard,  fermo
restando la possibilità di definire modelli specifici di settore in casi particolarmente complessi
(All. 3).

Art.6
CONTITOLARE DEL TRATTAMENTO

 Sono “Contitolari del trattamento” due o più titolari che devono determinare congiuntamente
le finalità e i mezzi del trattamento ai sensi dell’art. 26 del Regolamento europeo.

Le  rispettive  responsabilità  sono  definite  attraverso  un  accordo  interno  con  cui  si  può
designare un punto di contatto per gli interessati.
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Art.7
AUTORIZZAZIONE AL TRATTAMENTO

Sono autorizzati al trattamento dei dati personali,  fornendo specifiche istruzioni, le persone
fisiche che agiscono sotto l’autorità del Titolare del trattamento dei dati o del Responsabile del
trattamento dei dati.

In  particolare  sono  autorizzati  tutti  coloro  che  trattano  i  dati  personali  di  persone  fisiche
all’interno  dell’Azienda,  dipendenti  e  non dipendenti  (es.  tirocinanti,  volontari,  borsisti  che
operano  temporaneamente  all’interno  dell’Azienda,  ovvero  medici  specialisti  ambulatoriali
interni, medici veterinari e le altre professionalità sanitarie, convenzionati ai sensi del vigente
ACN, o il personale dipendente del Responsabile del trattamento dei dati).

L’autorizzazione avviene per iscritto nell’esplicitazione delle competenze proprie del Titolare
del trattamento dei dati e del Responsabile del trattamento.

Con l’autorizzazione viene individuato l’ambito del trattamento, le operazioni di trattamento
consentite e le modalità del trattamento (All. 2 – All. 4 – All. 4 bis– All. 5- – All. 6 – All. 6 bis). 

I medici specialisti ambulatoriali interni, i medici veterinari e le altre professionalità sanitarie,
convenzionati  ai  sensi  dell’ACN  vigente,  sono  individuati  ai  fini  dell’autorizzazione  dai
Direttori/Responsabili  di  Struttura,  nell’ambito  dell’esercizio  delle  deleghe  di  cui  alla
designazione ex art. 4 del presente Regolamento. Nel caso la dipendenza gerarchica e quella
funzionale  dei  suddetti  professionisti  convenzionati  sia  in  capo  a  Direttori/Responsabili  di
Struttura  diversi,  l’individuazione  dovrà  avvenire  a  cura  di  tali  Direttori/Responsabili  di
Struttura,  nella  qualità di  designati,  congiuntamente,  e ogni designato rispetto al personale
autorizzato  sarà  tenuto  all’esecuzione  dei  compiti  e  delle  funzioni  nell’ambito  delle
competenze proprie.

L'Autorizzato al trattamento collabora con il  Titolare ed il  Responsabile /  Designato Interno
segnalando  eventuali  situazioni  di  rischio  nel  trattamento  dei  dati  e  fornendo  ogni
informazione necessaria per l'espletamento delle funzioni di controllo.

In particolare, l'autorizzato deve assicurare che, nel corso del trattamento, i dati siano:

 trattati in modo lecito, corretto e trasparente nei confronti dell'interessato;

 raccolti e registrati per scopi determinati, espliciti e legittimi, e successivamente trattati
in modo compatibile con tali finalità;

 adeguati, pertinenti e limitati a quanto necessario rispetto alle finalità per le quali sono
trattati;  esatti  e,  se  necessario,  aggiornati;  devono  essere  adottate  tutte  le  misure
ragionevoli  per  cancellare  o  rettificare  tempestivamente  i  dati  inesatti  rispetto  alle
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finalità per le quali sono trattati;

 conservati in una forma che consenta l'identificazione degli interessati per un arco di
tempo non superiore a quello necessario per il conseguimento delle finalità per le quali i
dati sono trattati; 

 trattati  in  modo  tale  che  venga  ad  essere  garantita  un'adeguata  sicurezza  dei  dati
personali, compresa la protezione, mediante misure organizzative e tecniche adeguate,
da trattamenti non autorizzati o illeciti  e dalla perdita , dalla distruzione o dal danno
accidentale.

Il  personale  autorizzato  è  tenuto  alla  completa  riservatezza  sui  dati  di  cui  sia  venuto  a
conoscenza in occasione dell'espletamento della sua attività, impegnandosi a comunicare i dati
esclusivamente ai soggetti indicati dal Titolare e dal Responsabile, nei soli  casi previsti  dalla
legge e/o nello svolgimento dell'attività istituzionale dell'Azienda.

Art. 8
ALTRE FIGURE AZIENDALI IN MATERIA DI PRIVACY

La S.S. Affari Generali in forza del Piano di Organizzazione vigente e la Commissione privacy e
gestione documenti informatici, istituita con deliberazione 5 ottobre 2011, n. 50 e successive
modifiche  e  integrazioni  esplicano  le  proprie  competenze  al  fine  dell’assolvimento  degli
adempimenti in materia di privacy.

SS Affari Generali

In  particolare  alla  S.S.  Affari  Generali  sono riconosciute  funzioni  di  supporto  alla  Direzione
Generale per l’applicazione della normativa sulla privacy:

 assiste il Titolare del trattamento per lo svolgimento degli adempimenti di cui all'art. 3,
comma  3  del  presente  Regolamento  e  svolgere  attività  di  interfaccia  aziendale  del
Titolare con gli altri soggetti in materia di privacy;

 supporta il Titolare per gli adempimenti di competenza;

 coordina la Commissione Privacy e gestione documenti informatici; 

 cura sul sito web la sezione privacy per l’informazione all’utente;

 cura la costituzione e l'aggiornamento dell’archivio aziendale dei documenti privacy:

 in collaborazione con il Responsabile per il trattamento dei dati, fornisce informazioni
all'utenza  relativamente  all'applicazione  della  normativa  in  materia  di  riservatezza  e
protezione dei dati personali;
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 cura  l'elaborazione  e  la  raccolta  della  modulistica  e  delle  informative,  da  utilizzarsi
all'interno  dell'Azienda  per  l'applicazione  della  normativa  vigente  e  del  presente
Regolamento;

 effettua i  necessari  approfondimenti  per  l'applicazione della  normativa in materia  di
protezione  dei  dati  personali,  anche  attraverso  la  costituzione  di  appositi  gruppi  di
lavoro;

 propone al Titolare interventi  di  formazione a livello aziendale, in tema di normativa
sulla riservatezza e protezione dei dati.

Commissione privacy e gestione documenti informatici

La  Commissione  privacy  e  gestione  documenti  informatici,  tiene  conto  di  tutte  le  realtà
amministrative e sanitarie, siano esse ospedaliere e territoriali. 

E’, pertanto, connotata da multi professionalità e multidisciplinarietà ed è sempre coinvolta ai
fini: 

 della tenuta e dell’aggiornamento del registro delle attività di trattamento;

 della definizione delle procedure e dei criteri operativi per l’integrità e la sicurezza dei
dati;

 della programmazione e svolgimento dell’attività di formazione in materia di privacy;

 di  fornire  una  consulenza  appropriata  al  personale  sanitario  e  amministrativo  su
problematiche privacy;

 dell’assolvimento  di  specifici  adempimenti  di  legge  quali  redazione  e  aggiornamenti
informative e consensi e valutazione di impatto sulla protezione dei dati;

 dell’adeguamento delle misure di sicurezza per la tutela delle banche dati elettroniche e
non elettroniche e per la tutela logica delle banche dati elettroniche.

La  <Commissione  privacy  e  gestione  documenti  informatici>  ha  in  particolare  le  seguenti
attribuzioni:

 supporto  alla rilevazione sistematica delle banche dati dei trattamenti e delle finalità ad
esse sottese;

 supporto con il D.P.O. alla valutazione dei rischi nei trattamenti dei dati mappati;

 valutazione con il D.P.O. sulle misure di sicurezza tecniche e organizzative presenti;
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 valutazione con il D.P.O. dell’adeguatezza delle misure di sicurezza presenti rispetto ai
rischi mappati e valutati;

 definizione linee di intervento per lo svolgimento dell’attività di formazione;

 svolgimento  attività  di  informazione  su  tematiche  specifiche,  analisi  casistica  e
predisposizione documentazione conseguente, soluzione problematiche in applicazione
normativa privacy;

 individuazione delle modalità e degli elementi di istruzione del personale autorizzato ad
accedere ai dati personali;

 supporto alla predisposizione documenti aziendali;

 definizione regole per lo svolgimento dell’attività di vigilanza e controllo sui trattamenti
dei dati.

La <Commissione Privacy e gestione documenti informatici> è l’organismo che assolve funzioni
di analisi interna compatibili con il principio di accountability del Regolamento Europeo. 

Gruppo di lavoro interaziendale dell’AIC 5

E’ presente un Gruppo di lavoro interaziendale dell’AIC 5 (A.O. S.S. Antonio e Biagio & C. Arrigo,
A.S.L. AL e A.S.L. AT)  investito  delle problematiche in materia di privacy che sono di comune
interesse delle Aziende dell’area sovrazonale, disciplinato da appositi provvedimenti.

Per i rapporti interaziendali gestiti attraverso convenzioni, o comunque a livello interaziendale,
nei relativi atti dovranno essere disciplinate l’individuazione delle figure in materia di privacy e
le conseguenti nomine. 

ART. 9
AMMINISTRATORE DI SISTEMA 

Al fine dell’individuazione degli Amministratori di Sistema Aziendali si applica il provvedimento
del  Garante  della  privacy  del  27  novembre 2008 e  s.m.i.  in  tema  di  misure  e  accorgimenti
prescritti ai titolari dei trattamenti effettuati con strumenti elettronici, per quanto conforme ai
principi ed alle disposizioni contenute nel GDPR.

Con il  termine  amministratore  di  sistema  si  individua  generalmente,  in  ambito informatico,
quella  figura  professionale  che  per  esperienza  e  competenza  gestisce  e  supervisiona  la
manutenzione di un impianto di elaborazione e sue componenti.

In particolare sono quei soggetti preposti alla sicurezza, alla gestione e alla manutenzione delle
banche  dati,  dei  sistemi  e  delle  infrastrutture  informatiche  di  un’impresa,  di  un  ente  o
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organismo cui vengono associati anche gli amministratori di reti e gli amministratori di sistemi
software complessi che, in ragione delle proprie mansioni, a titolo meramente esemplificativo
quali attività tecniche di salvataggio dei dati (backup/recovery), l’organizzazione dei flussi  di
rete, la gestione dei supporti di memorizzazione e manutenzione hardware, possono avere il
privilegio di accedere – accesso anche solo potenziale – ai dati personali trattati dal titolare.
L’amministratore di sistema deve pertanto proporre al Titolare del trattamento un documento
di valutazione del rischio informatico.

Nel  rispetto  della  normativa  in  materia  di  protezione  dei  dati  e  della  sicurezza,  gli
amministratori di sistema devono adottare sistemi idonei alla registrazione degli accessi logici
ai sistemi di elaborazione e agli archivi elettronici. Le registrazioni (access log) devono essere
complete, inalterabili, verificabile la loro integrità e adeguate al raggiungimento dello scopo di
verifica per cui sono richieste. Le registrazioni devono comprendere il riferimento temporale e
la  descrizione  dell'evento  che  le  ha  generate  e  devono  essere  conservate  per  un  periodo
congruo, non inferiore ai sei mesi.

La  nomina  dell'amministratore  di  sistema  deve  avvenire  previa  valutazione  dell'esperienza,
della capacità e dell'affidabilità del soggetto designato, il quale deve fornire idonea garanzia
del  pieno rispetto delle  vigenti  disposizioni  in  materia  di  trattamento dei  dati  e  in  tema di
sicurezza.  La  designazione  dell'amministratore  di  sistema  è  individuale  e  deve  recare
l'elencazione analitica degli ambiti di operatività consentiti in base al profilo di autorizzazione
assegnato.

L’Amministratore di Sistema ricopre un ruolo delicato in quanto progetta, sviluppa e gestisce le
infrastrutture  di  rete,  i  servizi,  i  software  ed  i  servizi  applicativi  di  base  occupandosi  della
sicurezza e della protezione dei dati e delle risorse.

Fornisce supporto tecnico, informazioni su software e hardware.

Può ricoprire un ruolo proattivo nell’ambito delle  notifiche di violazione di  sicurezza e data
breach, notificando al DPO (Data Protection Officer di cui all’art. 11 del presente regolamento)
eventuali anomalie riscontrate sul malfunzionamento o rischi della sicurezza.

Risponde delle attività svolte e delle conseguenze derivate da malfunzionamento della rete e
supporta  i  Responsabili  del  trattamento/designati  e  gli  autorizzati  per  gli  aspetti  tecnico  –
informatiche nelle normali attività operative.

Secondo la normativa vigente, l'operato degli amministratori di sistema deve essere verificato,
con cadenza annuale, da parte del Titolare del trattamento o del Responsabile del trattamento,
in  modo  da  controllare  la  sua  rispondenza  alle  misure  tecnico-organizzative  e  di  sicurezza
attivate  rispetto  all'attività  di  trattamento  dei  dati  personali  nonchè  per   acclarare  che  le
attività svolte dall’amministratore siano effettivamente conformi alle mansioni attribuite.
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Art.10
DATA PROTECTION OFFICER (DPO)

(Regolamento UE 2016/679 artt. 37,38 e 39)

Il  DPO (Responsabile  della  protezione  dei  dati)  svolge  un  ruolo  centrale  nel  sistema  della
protezione dei dati e di tutela dei diritti e delle libertà fondamentali degli interessati.

Il DPO dell’ASL AT:

 ha un'adeguata conoscenza della normativa e delle prassi di gestione dei dati personali
delle persone fisiche;

 deve  adempiere  alle  sue  funzioni  in  totale  indipendenza  e  in  assenza  di  conflitti  di
interesse; 

 deve  operare  alle  dipendenze  del  Titolare  del  trattamento  oppure  sulla  base  di  un
contratto di servizio.

Il DPO è tenuto al segreto o alla riservatezza in merito all'adempimento dei propri compiti.

Il Titolare del trattamento mette a disposizione del DPO le risorse necessarie per adempiere ai
suoi compiti e accedere ai dati personali e ai trattamenti.

Il DPO svolge i guenti compiti:

a) informa e fornisce consulenze al Titolare del trattamento, nonché ai dipendenti che
eseguono il trattamento dei dati in merito agli obblighi vigenti relativi alla protezione
dei dati;

b) verifica l'attuazione e l'applicazione della normativa vigente in materia, nonché delle
politiche del Titolare o del Responsabile del trattamento relative alla protezione dei
dati  personali,  inclusi  l'attribuzione  delle  responsabilità,  la  sensibilizzazione  e  la
formazione  del  personale  coinvolto  nelle  operazioni  di  trattamento,  e  gli  audit
relativi;

c) fornisce,  qualora venga richiesto, pareri  in merito alla  valutazione d'impatto sulla
protezione dei dati e sorveglia i relativi adempimenti;

d) funge da punto di contatto per gli interessati in merito al trattamento dei loro dati
personali e all'esercizio dei diritti;

e) coopera con l’autorità di controllo e

f) funge da punto di contatto con il Garante per la protezione dei dati personali per
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questioni connesse al trattamento deì dati, tra cui la consultazione preventiva, di cui
all'art.  36  del  Regolamento  Europeo  e  se  del  caso,  effettuare  consultazioni
relativamente a qualunque altra questione.

Il DPO interagisce con i vari attori aziendali, nel rispetto del sistema delle deleghe assegnate dal
Titolare, per l’emanazione di politiche e linee guida e promuove l’attuazione e l’applicazione
delle politiche privacy.

Potrà  avvalersi  del  personale  della  SS  Affari  Generali  con  competenze  giuridiche  e/o
informatiche per lo svolgimento dei suoi compiti e del supporto della Commissione Privacy.

Art.11
REGISTRO DELLE ATTIVITÀ DI TRATTAMENTO

(art. 30 Regolamento UE 2016/679)

Il Titolare del trattamento e ciascun Responsabile del trattamento devono istituire un registro,
in forma scritta, delle attività di trattamento svolte sotto la propria responsabilità, che deve
essere  continuamente  aggiornato  e  messo  a  disposizione  delle  autorità  di  controllo.  Per
ciascun  trattamento,  indicato  nel  registro,  deve  corrispondere  l'individuazione  del
Responsabile. Tale registro contiene le informazioni di cui all’art. 30 del Regolamento europeo
ed in particolare:

a) Il nome e i dati di contatto del Titolare del trattamento e del Responsabile per la protezione
dei dati;

b) Le finalità del trattamento;

c) Una descrizione delle categorie di interessati e delle categorie dei dati personali;

d) La categorie di destinatari a cui i dati personali sono stati comunicati;

e) Eventuale possibilità di trasferimenti di dati all'estero;

f) Una  descrizione  generale  delle  misure  di  sicurezza  generiche  e  specifiche  così  come
disciplinate dalla normativa vigente in tema di sicurezza dei dati personali;

g) Indicazione dei  termini  ultimi  previsti  per la  cancellazione delle  diverse categorie di  dati
trattati.

Art.12
VALUTAZIONE D'IMPATTO SULLA PROTEZIONE DEI DATI

(Regolamento UE 2016/679 art. 35)

La  valutazione  dell'impatto  dei  trattamenti  sulla  protezione  dei  dati  personali  deve  essere
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realizzata, prima di procedere al trattamento, dal  Titolare del trattamento quando un tipo di
trattamento,  considerata  la  natura,  l’oggetto,   il  contesto,  le  finalità  del  trattamento,  può
presentare un rischio elevato per i diritti e le libertà delle persone fisiche.

Il  Titolare  del  trattamento,  nello  svolgere  l'attività  di  valutazione,  si  consulta  con  il
Responsabile della protezione dei dati.

La valutazione deve contenere almeno:

 Una  descrizione  sistematica  dei  trattamenti  previsti  e  delle  finalità  del  trattamento,
compreso, ove applicabile, l'interesse legittimo perseguito dal Titolare del trattamento;

 Una valutazione della necessità e proporzionalità dei trattamenti in relazione alle finalità;

 Una valutazione dei rischi per i diritti e le libertà degli interessati;

 Le misure previste per affrontare i rischi, includendo le garanzie, le misure di sicurezza e i
meccanismi  per  garantire  la  protezione  dei  dati  personali  e  dimostrare  la  conformità  al
Regolamento Europeo, tenuto conto dei diritti e degli interessi legittimi degli interessati e
delle altre persone in questione.

Quando insorgono variazioni del rischio rappresentato dalle attività relative al trattamento, il
Titolare del trattamento, se necessario, procede a un riesame della valutazione d'impatto sulla
protezione dei dati.

Art.13
CONSULTAZIONE PREVENTIVA

(Regolamento UE 2016/679 art. 36)

Il  Titolare,  prima  di  procedere  al  trattamento  dei  dati,  consulta,  per  il  tramite  del  Data
Protection Officer, il Garante privacy qualora la valutazione d'impatto sulla protezione dei dati
abbia evidenziato  che  il  trattamento  potrebbe  presentare  un  rischio  elevato  in  assenza  di
misure adottate dal Titolare del trattamento per attenuare il rischio.

Art.14
DOSSIER SANITARIO ELETTRONICO (DSE)

L’A.S.L.  AT utilizza un sistema informatico con il  quale sono raccolte in maniera organica le
informazioni sanitarie personali dell’interessato, che consente la completa conoscenza dei dati
relativi ai processi di cura in Azienda. 
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Il dossier sanitario elettronico è l’insieme dei dati personali generati da eventi clinici presenti e
trascorsi  riguardanti l’interessato, messi in condivisione logica a vantaggio dei professionisti
sanitari che presso lo stesso Titolare del trattamento lo assistono.

Il dossier sanitario elettronico è un trattamento di dati specifico e facoltativo che si aggiunge a
quello effettuato per ogni singolo evento clinico. 

Tale trattamento si distingue inoltre da quello relativo alla compilazione e tenuta della cartella
clinica  in  quanto  riferito  alle  informazioni  anagrafiche e  cliniche  significative  relative  ad un
paziente. 

In  quanto  trattamento  ulteriore,  il  dossier  sanitario  elettronico  necessità  di  una  specifica
informativa.

Circa  il  consenso al  dossier  sanitario  elettronico,  i  diritti  di  oscuramento  e  di  visione  degli
accessi si evidenzia rispettivamente che:

Consenso

Il  trattamento  mediante  dossier  sanitario  elettronico  è  ammesso  previa  acquisizione  del
consenso dell’interessato.

Tale  consenso,  che  deve  essere  autonomo  e  specifico,  viene  raccolto  mediante  apposita
modulistica, la quale è stata predisposta per la costituzione del dossier sanitario elettronico e
per effettuare il trattamento con il dossier sanitario elettronico dei dati ultrasensibili  e delle
informazioni relative ad eventi sanitari pregressi.

Sui  dati  particolari,  nello  specifico si  precisa  che si  tratta  di  dati  soggetti  a  maggior  tutela
dell’anonimato, ovvero relativi ad atti di violenza sessuale o di pedofilia, alle infezioni da HIV o
all’uso di sostanze stupefacenti, di sostanze psicotrope e di alcool, alle prestazioni erogate alle
donne che  si  sottopongono ad interventi  di  interruzione volontaria  della  gravidanza  o che
decidono di partorire in anonimato e ai servizi offerti dai consultori familiari. Rispetto a questi
dati, infatti, l’interessato può richiedere che la consultazione degli stessi sia riservata ad alcuni
soggetti  dallo  stesso  individuati  (ad  es.  solo  dallo  specialista  presso  cui  è  in  cura),  fermo
restando la possibilità che ai medesimi possano sempre accedere i professionisti che li hanno
elaborati.

Il  modulo  cartaceo  per  l’acquisizione  del  consenso  è  distribuito  presso  punti  di  accesso
specificatamente  individuati.   Il  modulo  compilato  e  sottoscritto  è  restituito  all’U.R.P.  che
garantisce  la  scansione  della  modulistica  compilata  per  l’associazione  informatica  della
medesima alla posizione anagrafica dei singoli assistiti. 
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Acquisito il consenso, la consultazione del dossier sanitario elettronico è ammessa da parte di
tutti gli operatori sanitari che prendono in cura il paziente, secondo abilitazioni e profilazioni
definite.

Anche in caso di accesso al Pronto Soccorso vale il principio generale della necessità del rilascio
del consenso al trattamento dei dati mediante il dossier sanitario elettronico.

A tal proposito si richiama il provvedimento del Garante per la protezione dei dati personali n.
273 del 22 giugno 2016, ed il disposto di cui all’art. 82 del D.Lgs. n. 196/2003 smi .

Il personale amministrativo operante all’interno della struttura sanitaria in cui viene utilizzato il
dossier  può  in  qualità  di  autorizzato  al  trattamento  consultare  solo  i  dossier  sanitari  che
riguardano  i  soggetti  coinvolti  nelle  attività  amministrative  svolte,  visualizzando  le  sole
informazioni  indispensabili  per  assolvere  alle  funzioni  amministrative  cui  è  preposto,  per  il
periodo di tempo strettamente necessario ad assolvere a tali funzioni.

Il  consenso al dossier sanitario elettronico può essere revocato in qualsiasi  momento. In tal
caso il dossier sanitario cessa di essere ulteriormente implementato e le informazioni sanitarie
presenti devono restare disponibili per la Struttura o il professionista che le ha redatte e per
eventuali  conservazioni  per  obbligo  di  legge,  ma  non  devono  essere  più  condivise  con  i
professionisti degli altri reparti che prenderanno successivamente in cura l’interessato.

Diritti di oscuramento

L’oscuramento è una garanzia a tutela della riservatezza dell’interessato, che permette all’inte-
ressato che ha manifestato tale volontà di non far confluire nel dossier sanitario alcune infor-
mazioni sanitarie. L’oscuramento dell’evento clinico deve avvenire con modalità tali da garanti-
re che i soggetti abilitati all’accesso non possano venire automaticamente a conoscenza del fat-
to che l’interessato ha effettuato tale scelta (“oscuramento dell’oscuramento). Le informazioni
e/o i documenti oggetto dell’oscuramento restano comunque disponibili al professionista sani-
tario o alla struttura che li ha raccolti o elaborati. La documentazione clinica relativa all’evento
oscurato deve essere conservata dal Titolare del trattamento in conformità a quanto previsto
dalla normativa di settore.

Diritti di visione degli accessi

L’interessato ha il diritto di conoscere gli accessi eseguiti sul proprio dossier con l’indicazione
della struttura/reparto che ha effettuato l’accesso, nonché della data e dell’ora dello stesso.

Il Titolare del trattamento o suo delegato devono riscontrare la richiesta dell’interessato entro
15 giorni dal suo ricevimento. Qualora le operazioni necessarie per un integrale riscontro alla
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richiesta sono di particolare complessità, ovvero ricorra altro giustificato motivo, viene data
comunicazione all’interessato ed il termine è di 30 giorni.

Tutti i soggetti abilitati a trattare i dati personali mediante dossier sanitario sono designati o
autorizzati al trattamento dei dati.

Anche  per  il  trattamento  dei  dati  con  dossier  sanitario  elettronico  valgono  le  istruzioni
operative generali di cui all’all. 2.

Art.15
FASCICOLO SANITARIO ELETTRONICO 

Il  fascicolo  sanitario  elettronico  (FSE)  è  lo  strumento  informatico  che,  la  pubblica
amministrazione, in attuazione delle disposizioni della L. n. 221 del 17 dicembre 2012, mette a
disposizione  dei  cittadini  per  consentire  loro  l'accesso  telematico  all'insieme  dei  dati  e  dei
documenti  digitali  di  tipo  sanitario  e  socio-sanitario  prodotti  dalle  strutture  sanitarie  e  dai
medici di famiglia (MMG) e dai pediatri (PLS), con cui sono entrati in contatto per motivi di
cura.

Mediante il FSE, i professionisti sanitari possono consultare le informazioni cliniche relative al
paziente, se da lui espressamente autorizzati, indipendentemente da dove queste siano state
prodotte  e  archiviate  elettronicamente  (ASL,  Aziende  Ospedaliere,  cartelle  cliniche  del
MMG/PLS, etc.).

Nel  FSE  è  anche  disponibile  una  sezione  denominata  "taccuino  personale  dell'assistito",
all'interno della quale è permesso al paziente l'inserimento di dati (ad esempio: dieta seguita,
promemoria, misurazioni di parametri di monitoraggio quali: pressione, temperatura, glicemia,
ossimetria,  etc)  e  documenti  personali,  relativi  a  propri  percorsi  di  cura,  eventualmente
effettuati presso strutture al di fuori del SSN (Servizio Sanitario Nazionale).

Nel FSE possono essere trattati i dati sanitari dell'interessato relativi a: prescrizioni, esenzioni,
eventi sanitari, referti, verbali di pronto soccorso, lettere di dimissione, immagini radiografiche,
esami di laboratorio analisi, piani terapeutici, dati relativi alle cure in corso, schede sintetiche
per pazienti oncologici, dati relativi a programmi di screening, vaccinazioni, patologie croniche
e allergie.

L'interessato  può manifestare  il  consenso e la  revoca  alla  costituzione  del  FSE e  gestire  la
visibilità  dei propri  dati,  così  come previsto dall’informativa generale presente sul  sito della
Regione Piemonte.
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Art.16
INFORMATIVA E CONSENSO

Il Titolare del trattamento è tenuto a fornire all'interessato, anche avvalendosi del personale
autorizzato, le informazioni di cui agli artt. 13 e 14  del Regolamento UE 679/2016.

L'informativa è fornita per iscritto, mediante idonei strumenti:

1. attraverso appositi  moduli  da consegnare agli  interessati.  Nel  modulo sono indicati  i
soggetti a cui l'utente può rivolgersi per ottenere maggiori informazioni ed esercitare i
propri diritti;

2. avvisi  agevolmente  visibili  dal  pubblico,  posti  nei  locali  di  accesso  delle  strutture
dell'Azienda,  nelle  sale  d'attesa  e  in  altri  locali  in  cui  ha  accesso  l'utenza  o  diffusi
nell'ambito di pubblicazioni istituzionali e mediante il sito internet dell'Azienda;

3. apposita avvertenza inserita nei contratti o nelle lettere di affidamento al servizio del
personale  dipendente,  del  personale  medico convenzionato,  dei  soggetti  con  i  quali
vengono instaurati rapporti di collaborazione o libero-professionali, degli specializzandi,
tirocinanti, dei volontari, ecc.;

4. resa in sede di pubblicazione dei bandi.

Misure operative

E’ stata predisposta una informativa generale, relativa al trattamento dei dati, affissa nei locali
dell’A.S.L. AT (All. 7)

Possono inoltre essere predisposte  informative specifiche validate dalla Commissione privacy e
gestione  documenti  informatici  in  relazione  allo  svolgimento  di  attività  amministrative  che
hanno finalità particolari (contratti, concorsi, reclami, customer, formazione ecc).

Il  consenso al  trattamento  dei  dati  è  definito  nell’art.  4,  punto  11  del  Regolamento  UE:
“qualsiasi manifestazione di volontà libera, specifica, informata e inequivocabile dell’interessato
con  la  quale  lo  stesso  manifesta  il  proprio  assenso  mediante  dichiarazione  o  azione  positiva
inequivocabile che i dati personali che lo riguardano siano oggetto di trattamento”. 

La raccolta del consenso al trattamento dei dati ove possibile in forma scritta, o in forma orale
annotato per iscritto. In particolare 

1. Il consenso al trattamento dei dati personali viene raccolto all’atto della prenotazione e
annotato nell’anagrafica utenti aziendale. Nel modulo di accettazione viene riportata la
dicitura  di  resa  del  consenso da  parte  dell’utente  e  la  data  in  cui  lo  stesso  è  stato
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prestato.  A  regime,  qualora  compatibile  con la  normativa  vigente,  si  procederà  alla
raccolta del consenso al trattamento dei dati con le medesime modalità previste per la
raccolta del consenso al dossier sanitario

2. Il consenso al trattamento dei dati viene acquisito per iscritto sino a quando non sarà
attivata modalità analoga a quella per il consenso al dossier sanitario elettronico:

 in occasione di ciascun ricovero e sarà allegato alla cartella clinica;

 per ogni accesso al Pronto Soccorso;

 per ogni accesso agli ambulatori della S.C. Malattie Infettive;

 per ogni accesso agli ambulatori di Psichiatria;

 per ogni accesso al S.E.R.T.;

 per ogni accesso di minore

Il mancato consenso al trattamento dei dati per finalità di ricerca scientifica e al trattamento dei
dati  personali  tramite  Dossier  sanitario  elettronico  (DSE)  non  incide  negativamente  sulla
possibilità di accesso alle cure mediche richieste.

L'interessato ha il diritto di revocare il proprio consenso in qualsiasi momento. La revoca del
consenso non pregiudica  la  liceità  del  trattamento basata  sul  consenso prima della  revoca.
Prima di esprimere il proprio consenso, l’interessato è informato della possibilità di revocare il
consenso. Il consenso è revocato con la stessa facilità con cui è accordato.

Il  consenso prestato è valido in relazione alla totalità dei trattamento effettuati  nell'ambito
dell'Asl AT.

In caso di ricovero è inoltre acquisito il consenso a rendere nota la ospedalizzazione a terzi che
devono essere  espressamente  individuati  e  viene  effettuata  la  comunicazione  al  personale
dell’accoglienza per i provvedimenti di competenza, ovvero l’inserimento del/i nominativo/i dei
terzi come sopra individuati nell’“Elenco Degenti per Terzi”.

Le  informazioni  circa  gli  accessi  al  Pronto  Soccorso  sono  fornite  ai  soggetti  indicati
dall’interessato, quando l’accesso alla Struttura è di utente cosciente e capace; negli altri casi la
notizia o la conferma circa una prestazione di pronto soccorso, qualora l’interessato si trovi in
uno stato di  impossibilità  fisica,  incapacità  di  agire  o  incapacità  di  intendere e  volere,  sarà
fornita ai terzi legittimati, quali i familiari, parenti o conviventi, valutate le circostanze del caso.

Per ogni  accesso al  Pronto Soccorso dovrà essere acquisito dall’assistito  il  consenso per la
comunicazione del referto al medico curante. 
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La consegna di referti e cartelle cliniche a persone diverse dall’interessato, è ammessa con le
modalità e nei termini previsti dalla Procedura Operativa di settore.

E’ garantita la riservatezza dei pazienti nei colloqui e nelle prestazioni sanitarie e allo scopo
sono  state  adottate  idonee  cautele,  quali  la  chiamata  utilizzando  un  codice  numerico  e
predisponendo apposite distanze di cortesia.

In particolare si  prevede che l’ordine di precedenza per la  chiamata dell’utente sia stabilito
mediante l’attribuzione di un codice numerico portato da un braccialetto fornito al paziente
all’atto dell’accettazione.

La chiamata sarà effettuata attraverso il codice numerico.

I  volontari  contribuiranno  ad  aiutare  gli  assistiti,  orientandoli  nell’utilizzo  del  metodo  di
chiamata.

L’attivazione di nuove utenze informatiche con l’individuazione degli applicativi a cui i  nuovi
utenti è consentito accedere avviene dietro richiesta del Titolare o del Designato per l’esercizio
della relativa funzione per la Struttura cui il personale afferisce. Le abilitazioni per l’accesso agli
applicativi ADT Aurora e Dshop nei suoi vari moduli applicativi, che consentono il trattamento
elettronico dei dati sanitari, sono concesse secondo il profilo utente di appartenenza.

In materia di  sperimentazioni cliniche,  si  richiamano gli  atti  che regolamentano l’attività del
Comitato Etico interaziendale costituito tra l’Azienda Ospedaliera di Alessandria e l’A.S.L. AT, ai
quali l’A.S.L. AT deve uniformarsi.

Per  i  trattamenti  dei  dati  connessi  alla  gestione  del  rapporto  di  lavoro  con  il  personale
dipendente  dell'Azienda/convenzionato  è  predisposta  apposita  informativa  per  personale
dipendente.

Nella regolamentazione deI rapporti con l’utente o controparte occorre sempre specificare che
i dati sono trattati per le finalità che sono ad essi proprie.

Art.17
MISURE DI SICUREZZA

L'Azienda nel trattamento dei dati personali garantisce l'applicazione di idonee e preventive
misure di sicurezza che consentono di ridurre al minimo i rischi di distruzione o perdita, anche
accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non
conforme alla finalità della raccolta. (All. 8)

Secondo  la  normativa  vigente  in  materia,  il  Titolare  del  trattamento  e  il  Responsabile  del
trattamento mettono in atto misure e tecniche organizzative adeguate per garantire un livello

23



di sicurezza adeguato al rischio, che comprendono:

1. la pseudonimizzazione e la cifratura dei dati personali trattati;

2. procedure  per  assicurare,  in  modo  permanente,  la  riservatezza,  l'integrità,  la
disponibilità e la resilienza dei sistemi e dei servizi di trattamento;

3. modalità per garantire il  ripristino tempestivo nell'accesso ai dati personali  in caso di
incidente fisico o tecnico;

4. una procedura per testare,  verificare e valutare regolarmente l'efficacia delle  misure
tecniche e organizzative al fine di garantire la sicurezza del trattamento.

Il Titolare e il Responsabile del trattamento fanno sì che chiunque agisce sotto la loro autorità e
ha accesso a dati personali non tratti tali dati se non è istruito in tal senso dal Titolare.

Art. 18
RAPPORTI CON FORNITORI E SOGGETTI TERZI

Le  strutture  organizzative  dell’ASL  AT  che  gestiscono  rapporti  contrattuali  o  convenzionali
sono tenute ad acquisire dai soggetti terzi la documentazione di cui alla procedura aziendale
per la designazione a Responsabile  del trattamento dei  dati,  che include la  dichiarazione di
compliance al GDPR sottoforma di dichiarazione sostitutiva.

Art. 19
COMUNICAZIONE DI UNA VIOLAZIONE DEI DATI PERSONALI

(art. 33 e 34 Regolamento UE 2016/679 DATA BREACH)

La  comunicazione  dell'avvenuta  violazione  dei  dati  personali  (Data  Breach) è  effettuata
seguendo la procedura allegata al presente regolamento (All. 9) .

Art. 20
VIDEOSORVEGLIANZA

L’esercizio dei sistemi di  videosorveglianza installati  nell’A.S.L.  AT è disciplinato da apposito
regolamento da adottarsi a cura del Titolare secondo la proposta della Struttura a cui fanno
capo le competenze connesse alla gestione degli impianti, ferma restando la diversa titolarità
delle competenze che si esplicano nella cura dei rapporti con le organizzazioni sindacali e nello
svolgimento delle attività di supporto in materia di privacy.
I  Direttori/Responsabili  di  Struttura  che  trattano  i  dati  relativi  alla  videosorveglianza  sono
designati dal Titolare del Trattamento, per la capacità, l’esperienza e la formazione in funzione
dell’incarico ricoperto, con l’attribuzione anche dei seguenti compiti e funzioni, a seconda della
finalità di trattamento e della competenza rispetto alla gestione dell’impianto.
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In  particolare  per  la  designazione  sono  adottati  appositi  modelli,  che  sono  allegati  al
regolamento  dell’uso  dei  sistemi  di  videosorveglianza,  sia  per  il  trattamento  per  fini  di
sicurezza,  di  tutela  del  patrimonio  e  di  difesa,  che  si  esplica  nell’ambito  delle  competenze
relative alla  gestione dell’impianto,  che per il  trattamento per esigenze di  cura e tutela dei
pazienti ricoverati.
Il personale che tratta i dati relativi alla videosorveglianza è autorizzato con specifico atto.

Viene  adottata  l’informativa  in  forma  semplificata  sul  modello  di  cui  all’allegato  n.  2  del
provvedimento del Garante per la protezione dei dati personali 8 aprile 2010 e quella di cui al
testo allegato al regolamento dell’uso dei sistemi di videosorveglianza.

Art. 21
NORMA FINALE

Per quanto non previsto nel presente Regolamento si applicano le disposizioni del Codice in
materia di protezione dei dati personali (Decreto Legislativo 30 giugno 2003, n. 196 e successive
modificazioni ed integrazioni), i provvedimenti specifici del Garante per la protezione dei dati
personali e il Regolamento europeo 2016/679 del 27.04.2016.
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ATTO DI DESIGNAZIONE 

EX ART. 2 QUATERDECIES, COMMA 1,  D.LGS. N. 196/2003 e s.m. e i. 

 

L’A.S.L. AT , corrente in Asti, Via Conte Verde, 125, titolare del trattamento dei dati, in persona del legale rappresentate pro 

tempore _______________________________________,  

considerata la capacità,l’esperienza e la formazione in funzione dell’incarico ricoperto circa il pieno rispetto delle vigenti disposizioni 

in materia di trattamento dei dati personali, ivi compreso il profilo della sicurezza, 

DESIGNA 

Il Direttore/Responsabile della S.C./S.S.D./S.S. _______________________Dott. __________________allo svolgimento delle 

seguenti funzioni per conto del titolare del trattamento dei dati nell’ambito dell’esercizio delle competenze della Struttura: 

□ Individuare il personale che tratta i dati, formalizzando l’autorizzazione per iscritto; 

□ Garantire che le operazioni di trattamento siano effettuate dal personale previamente autorizzato; 

□ Istruire il personale autorizzato sulle misure operative organizzative e tecniche da osservare nello svolgimento delle 

attività a cui è preposto, nell’ambito delle istruzioni operative impartite dal Titolare, vigilando sul rispetto delle 

istruzioni stesse; 

□ Garantire la partecipazione del personale autorizzato agli eventi formativi organizzati dall’Azienda in materia di 

protezione dei dati, segnalando al Titolare eventuali necessità formative aggiuntive; 

□ Avvisare immediatamente, in caso di dimissioni di un soggetto autorizzato o di revoca delle autorizzazioni al 

trattamento dei dati  l’Amministratore di sistema  per le disattivazioni delle possibilità di accesso al sistema per il 

soggetto in questione; 

□ Garantire il rispetto della riservatezza da parte del personale autorizzato; 

□ Curare l’effettuazione delle informative all’interessato; 

□ Curare la raccolta del consenso all’interessato nei casi previsti; 

□ Dar seguito alle richieste dell’interessato relative all’esercizio dei diritti di cui al capo III del Regolamento Europeo n. 

679/2016 e in particolare: 

o accesso, rettificazione, cancellazione e opposizione; 

o limitazione del trattamento; 

o portabilità dei dati; 

□ Verificare/attivare procedure di cancellazione dei dati obsoleti; 

 

□ Verificare/attivare procedure per la distruzione di archivi non informatici superati; 

 

□ Verificare/attivare procedure di salvataggio atte a garantire l’integrità degli archivi per tutta la durata del trattamento; 

□ Adoperarsi, ove possibile, per ripristinare tempestivamente la disponibilità e l’accesso dei dati personali in caso di 

incidente fisico o tecnico; 

□ Proporre al Titolare del trattamento la nomina di soggetti esterni quali Responsabili del trattamento dati in relazione 

all’affidamento agli stessi di determinate attività, effettuate per conto del titolare, come previsto dall’art. 28 del GDPR 

All. 1 



   

  
 
 
 

 

 

Via Conte Verde 125 – 14100 ASTI - Casella Postale 130 

Tel. +39 0141.48.1111 - Fax +39 0141. 48.40.95 - Pec: protocollo@pec.asl.at.it 

P.I / C.F. 01120620057 

 

In ogni caso il Designato dovrà collaborare con il Titolare  al fine di: 

a) comunicare tempestivamente, l'inizio di ogni nuovo trattamento, la cessazione o la modifica dei trattamenti in atto, nonché 

ogni notizia rilevante ai fini dell'osservanza degli obblighi dettati dagli articoli da 32 a 36 del Regolamento UE 2016/679 

riguardanti: l'adozione di misure tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato al rischio; 

la notificazione di una violazione dei dati personali al Garante privacy; la comunicazione di una violazione dei dati personali 

all'interessato; la redazione della valutazione d'impatto sulla protezione dei dati; la consultazione preventiva; 

b) predisporre le informative previste e verificarne il rispetto e fornire le informazioni necessarie per l'aggiornamento del 

registro dei trattamenti; 

c) stabilire modalità organizzative volte a facilitare l'esercizio del diritto di accesso dell'interessato e la valutazione del 

bilanciamento degli interessi in gioco; 

d) segnalare ogni modifica all'interno delle strutture organizzative dell'azienda o all'esterno (nuovi soggetti interni o esterni 

che trattano dati, nuovi trattamenti); 

e) garantire che tutte le misure di sicurezza riguardanti i dati dell'Azienda siano applicate all'interno dell'Azienda stessa ed 

all'esterno, qualora agli stessi vi sia accesso da parte di soggetti terzi quali Responsabili del trattamento; 

f) effettuare la comunicazione della conoscenza dell'avvenuta violazione dei dati personali in osservanza di quanto previsto 

dalla procedura <data breach>; 

g) aggiornare il registro delle attività di trattamento per il trattamento di competenza e l’elenco delle banche dati di 

competenza; 

h) verificare periodicamente le modalità di accesso ai locali e le misure adottate per la protezione delle aree e dei locali, 

rilevanti ai fini della custodia ed accessibilità ai dati. 

Il designato dovrà provvedere all’espletamento di tutte le operazioni necessarie per il rispetto e la corretta applicazione della 

normativa europea e nazionale vigente in materia di privacy, collaborare con il Titolare e con il DPO nell’espletamento delle attività 

di valutazione di impatto, ai sensi dell’art. 35 del GDPR e partecipare direttamente alle iniziative formative organizzate dall’Azienda 

sul tema della protezione dei dati. Il Designato, nell’ambito dei suoi poteri gestionali di controllo, è tenuto a collaborare 

tempestivamente con il Titolare, il DPO ed i soggetti incaricati di eventuali ispezioni. 

La Designazione è strettamente correlata all’incarico conferito, non è delegabile e decade per sue dimissioni o per revoca che può 

essere disposta in qualsiasi momento dal Titolare del trattamento, anche senza preavviso.  

Astì lì 

Il Commissario / Direttore Generale 

 

 

 

Firma del designato per accettazione dell’esercizio delle funzioni delegate  

Il Direttore/Responsabile S.C./S.S.D./S.S. 

............................................................................................,  data         

 

 



   
  
 
 
 

 
 

Via Conte Verde 125 – 14100 ASTI - Casella Postale 130 

Tel. +39 0141.48.1111 - Fax +39 0141. 48.40.95 - Pec: protocollo@pec.asl.at.it 

P.I / C.F. 01120620057 

 

 

ISTRUZIONI OPERATIVE AL PERSONALE 

PER IL TRATTAMENTO DEI DATI 

 

Il trattamento dei dati deve avvenire nel rispetto dei principi stabiliti dal Regolamento UE 679/2016 secondo i quali: 

i dati personali devo essere trattati: 

- in modo lecito, corretto e trasparente nei confronti dell’interessato; 

- raccolti per finalità determinate esplicite e legittime, e successivamente trattati in modo che non sia incompatibile 

con tali finalità; 

- adeguati, pertinenti e limitati a quanto necessario rispetto alle finalità per le quali sono trattati; 

-esatti e, se necessario, aggiornati; devono essere adottate tutte le misure ragionevoli per cancellare o rettificare 

tempestivamente i dati inesatti rispetto alle finalità per le quali sono trattati; 

- conservati in una forma che consenta l’identificazione degli interessati per un arco di tempo non superiore al 

conseguimento delle finalità per le quali sono trattati; 

-trattati in maniera da garantire un’adeguata sicurezza dei dati personali, compresa la protezione, mediante misure 

tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o dal 

danno accidentali. 

 

Con riferimento a tali principi si forniscono le seguenti istruzioni operative. 

 

1. Istruzioni in tema di sicurezza: 

 

·  il personale autorizzato, per tutto il periodo in cui effettua le operazioni di trattamento dei dati, non deve mai 

perdere di vista i documenti, adempiendo ad un preciso obbligo di custodia dei medesimi; 

·  il personale autorizzato deve controllare che i documenti siano sempre completi ed integri; 

· in caso di abbandono, anche temporaneo, dell’ufficio, il personale autorizzato non deve mai lasciare incustoditi i 

documenti (sulla scrivania o su tavolini di reparto); è infatti necessario  identificare un luogo sicuro di custodia che dia 

sufficienti garanzie di protezione da accessi non autorizzati (un armadio o un cassetto chiusi a chiave, una cassaforte, 

ecc.); ove si utilizzi un contenitore chiuso a chiave occorre accertarsi che non esistano duplicati abusivi delle chiavi e 

che le stesse siano in possesso solo del personale autorizzato; 

· occorre in  particolare accertarsi che nessun  visitatore o terzo estraneo (addetto alla manutenzione, alle pulizie, ecc. 

o un collega non autorizzato) possa venire a conoscenza (anche per cause accidentali) del contenuto dei documenti 

· al momento della consegna di copie dei documenti ai destinatari è necessario adottare tutte le garanzie di sicurezza, 

quali l’utilizzo di buste sigillate; 

· la parola chiave di accesso alla postazione informatica deve essere custodita con la massima attenzione e segretezza 

e non deve essere divulgata o comunicata a terzi; 

· la parola chiave non deve contenere riferimenti facilmente riconducibili al personale autorizzato; 

·  il personale autorizzato è responsabile di ogni utilizzo indebito o non consentito della parola chiave di cui sia titolare 

· in caso di assenza, anche momentanea, dalla propria postazione di lavoro, devono essere adottate misure atte a 

escludere che soggetti non autorizzati possano acquisire la conoscenza di informazioni o accedere alle banche dati; 

·occorre fare particolare attenzione alla spedizione, a mezzo di posta elettronica, di file o di messaggi contenenti 

categorie particolari di dati personali quali i dati relativi alla salute. In tal caso occorrerà proteggere il contenuto del 

file dall’accesso e dalla visione di soggetti, non autorizzati o legittimati al trattamento, che siano diversi dai destinatari 

All. 2 
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delle comunicazioni elettroniche considerate. Tramite il ricorso all’uso di tecniche di criptazione o di cifratura dei 

messaggi, ovvero ricorrendo all’uso di codificazione dei dati contenuti nel testo delle comunicazioni. In particolare per 

la codificazione si intende la sostituzione dei dati identificativi dell’interessato con codici alfanumerici, ovvero 

qualsiasi tecnica, che sia utile a far venir meno il legame tra l’identità del soggetto interessato ed una o più condizione 

idonea ad identificare. 

 

 

2. Istruzioni per l’utilizzo degli strumenti di lavoro 

 

2.1 Utilizzo del telefono e del fax: 

·  nel caso in cui sia necessario effettuare comunicazioni telefoniche agli interessati, occorre aver chiesto 

preliminarmente all’interessato medesimo l’autorizzazione a conferire con chiunque risponda all’apparecchio. In caso 

di risposta negativa è necessario chiedere in alternativa un numero riservato ; 

· occorre fare attenzione a discutere, comunicare o comunque trattare dati personali e o appartenenti a categorie 

particolari per telefono in presenza di terzi non autorizzati che potrebbero inavvertitamente venire a conoscenza di 

tali dati ; 

· in caso di invio di documentazione a mezzo fax, bisogna prestare attenzione alla corretta digitazione del numero cui 

inviare il documento e verificarne l’esattezza, nonché attendere la stampa del rapporto di trasmissione; 

· qualora vengano trasmessi dati relativi alla salute, è opportuno anticipare l’invio del fax avvertendo il destinatario, 

assicurarsi che il ricevimento avvenga nelle mani del medesimo ed evitare che soggetti estranei o non autorizzati 

possano conoscere il contenuto della documentazione inviata; 

- non lasciare incustoditi presso il fax documentazione contenente dati personali con particolare attenzione per quelli 

contenenti dati particolari; 

- nel caso di ricevimento via fax di comunicazione contenente dati personali particolari provvedere all’immediato 

ritiro della stessa; 

· l’apparecchio fax deve essere sempre collocato in luogo non accessibile a terzi non autorizzati. 

 

2.2 Utilizzo della fotocopiatrice e della stampante: 

- nell’esecuzione delle operazioni di fotocopiatura o di stampa la documentazione non deve essere accessibile a chi 

non è autorizzato al trattamento; 

· in caso di stampa o duplicazione non riuscite di documentazione contenente dati personali e o appartenenti a 

categorie particolari, occorre evitare di gettare i fogli nel cestino senza aver provveduto a rendere illeggibile il 

contenuto dei dati (mediante apposita macchinetta tritatutto o distruzione manuale in piccoli pezzi); 

· è pericoloso utilizzare le fotocopie o le stampe di documentazione contenente dati personali non riuscite come 

carta per appunti; 

· occorre utilizzare con attenzione le macchine fotocopiatrici di ultima generazione che possono scannerizzare e 

memorizzare il documento, talvolta conservando il file elettronico dello stesso; 

 

2.3 Utilizzo di supporti di memorizzazione: 

· i supporti rimovibili, come ad esempio unità USB o cd rom, che contengano categorie particolari di dati o dati 

giudiziari possono essere riutilizzati solo se i dati precedentemente memorizzati non siano più visionabili da parte di 

terzi che procedano al riutilizzo del supporto medesimo. Tali dispositivi qualora contengano dati personali, devono 

essere conservati in contenitori muniti di serratura. 
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2.4 Utilizzo di software 

- è vietato installare e usare qualunque software, anche se scaricato da internet, senza la previa autorizzazione da 

parte di soggetto titolato. Si ricorda che l’uso di software contraffatto, ovvero senza licenza d’uso, costituisce un 

illecito, sia di natura penale, sia civile, secondo quanto previsto dalla legge sul diritto d’autore legge n. 633/1941 e 

s.m. e i.. 

 

3. Rapporti di front office: 

· rispetto della distanza di sicurezza: per quanto riguarda gli operatori di sportello deve essere prestata attenzione al 

rispetto dello spazio di cortesia e se del caso devono essere invitati gli utenti a sostare dietro la linea tracciata sul 

pavimento ovvero dietro le barriere delimitanti lo spazio di riservatezza; 

· obbligo di riservatezza e segretezza: il personale autorizzato al trattamento deve mantenere l’assoluta segretezza 

sulle informazioni di cui venga a conoscenza nel corso delle operazioni di trattamento. La diffusione di dati relativi alla 

salute è tassativamente vietata; 

· controllo dell’identità del richiedente: nel caso di richieste di comunicazioni di dati (presentate per telefono o via 

fax) occorre verificare l’identità del soggetto richiedente, ad esempio formulando una serie di quesiti (accertamento 

sommario); 

· identificazione dell’interessato e controllo dell’esattezza dei dati: in alcuni casi è necessaria l’identificazione del 

soggetto interessato per esigenze di garanzia di correttezza del trattamento (soprattutto per quanto riguarda la 

raccolta di dati anagrafici di cittadini stranieri), facendo attenzione alla digitazione ed all’inserimento corretto dei dati 

identificativi dell’interessato medesimo; 

 

4. Cautele da seguire per la corretta comunicazione dei dati: 

 

· la richiesta di comunicazione di dati personali e/o di categorie particolare di dati può essere evasa nei confronti 

dell’interessato o  di un terzo a ciò delegato (per iscritto) o legittimato; 

· la comunicazione di dati relativi alla salute deve essere sempre effettuata da un medico o da personale sanitario a 

ciò delegato; 

· l’invio di comunicazioni o di documentazione sanitaria al domicilio del paziente deve essere sempre preceduto 

dall’autorizzazione di questi ed essere sempre contenuto in busta sigillata, evitando di riportare sulla busta esterna 

riferimenti a servizi/strutture specifici dell’Azienda che possano in qualche modo essere idonee a rivelare lo stato di 

salute dell’interessato o a creare una forma di associazione con una qualsivoglia patologia; 

- i flussi documentali all’interno dell’ente, qualora la documentazione contenga dati relativi alla salute, devono 

avvenire nel rispetto della riservatezza degli interessati, adottando misure che siano idonee a limitare la conoscenza 

dei dati medesimi da parte dei soli soggetti destinatari; 

- la spedizione di documenti contenenti categorie particolari di dati o dati giudiziari deve avvenire in busta chiusa. In 

alcuni casi, può essere utile utilizzare una busta non intestata, al fine di garantire la riservatezza del destinatario, 

qualora la corrispondenza venga recapitata a terzi, o comunque si abbia il dubbio che il destinatario possa veder lesa 

la propria sfera di riservatezza, anche con il solo riferimento alla natura del mittente. 

 

5. Istruzioni concernenti operazioni di trattamento: 

 

raccolta: prima di procedere alla raccolta dei dati personali, deve essere fornita l’informativa all’interessato o in caso 

di minore o incapace di intendere e volere al rappresentante legale, occorre inoltre procedere alla raccolta dei dati 

con la massima cura verificando l’esattezza degli stessi; 
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conservazione: i documenti o gli atti che contengono categorie particolari di dati o dati giudiziari devono essere 

conservati in archivi ad accesso controllato. A titolo meramente esemplificativo, un accesso può dirsi “controllato” 

nel caso in cui armadi, schedari, contenitori in genere siano muniti di serratura, ovvero siano soggetti a sorveglianza 

da parte di un presidio umano all’interno della stanza, o del luogo di conservazione dei dati, tale da consentire un 

controllo sulla identità di coloro che  hanno accesso all’archivio considerato; 

 

utilizzo: i dati possono essere utilizzati solo da coloro che sono stati espressamente autorizzati al trattamento, che 

dovrà avvenire solo per scopi determinati, espressi e legittimi; 

 

cancellazione: i dati personali devono essere cancellati se non sono più necessari rispetto alle finalità per le quali sono 

stati raccolti o altrimenti trattati, ovvero conservati in una forma che non consenta l’identificazione dell’interessato. 
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ATTO DI NOMINA A RESPONSABILE EX ART. 28  
DEL REGOLAMENTO UE 2016/679 DEL 27 APRILE 2016 (GDPR) E AI SENSI DEL CODICE PRIVACY 

D.LGS. 196/2003 (COME NOVELLATO DAL D.LGS. 101/2018) 
 

L’A.S.L. AT, con sede in Asti, Via Conte Verde, 125, nella persona del legale rappresentante pro tempore, 
________________________________, in qualità di Titolare del trattamento di dati personali: 
 
Visto l’art. 4, comma 1, punto 8) del GDPR, che definisce “Responsabile del trattamento” “la persona fisica o 

giuridica, l’autorità pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare del 

trattamento”; 
Visto l’art. 28 del GDPR, che ai commi 1, 2 e 3 recita: “ 1. Qualora un trattamento debba essere effettuato per 

conto del titolare del trattamento, quest’ultimo ricorre unicamente a responsabili del trattamento che 

presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il 

trattamento soddisfi i requisiti del presente regolamento e garantisca la tutela dei diritti dell’interessato; 2. Il 

responsabile del trattamento non ricorre a un altro responsabile senza previa autorizzazione scritta, specifica o 

generale, del titolare del trattamento. Nel caso di autorizzazione scritta generale, il responsabile del 

trattamento informa il titolare del trattamento di eventuali modifiche previste riguardanti l’aggiunta o la 

sostituzione di altri responsabili del trattamento, dando così al titolare del trattamento l’opportunità di opporsi 

a tali modifiche. 3. I trattamenti da parte di un responsabile del trattamento sono disciplinati da un contratto o 

da altro atto giuridico a norma del diritto dell’Unione o degli Stati membri, che vincoli il responsabile del 

trattamento al titolare del trattamento e che stipula la materia disciplinata e la durata del trattamento, la 

natura e la finalità del trattamento, il tipo di dati personali e le categorie di interessati, gli obblighi e i diritti del 

titolare del trattamento”; 
Vista la deliberazione n. ________________ del ______________ con la quale l’A.S.L. AT ha affidato alla 
società ______________________ con sede legale in __________________________(Prov.)______________ 
Via _________________________________ n. ______la fornitura avente ad oggetto: ____________________ 
__________________________________________________________________________________________ 
di cui al contratto rep. n. ________________________ del __________________; 
Dato atto che le attività di fornitura comportano il trattamento dei dati personali di cui l’A.S.L. AT è Titolare 
del trattamento; 
Acquisita dalla società _______________la dichiarazione di adeguatezza e conformità al GDPR allegata alla 
presente (All. 1); 

 
NOMINA 

 
Responsabile del trattamento dati la società______________________________________, con sede in 
____________________________________Via ____________________________________, n. __________ 
Partita Iva _____________________, in persona del legale rappresentante _____________________________ 
_______________________________________, per le operazioni di trattamento effettuate nell’ambito del 
contratto in premessa. 

All. 3 
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Con la sottoscrizione del presente documento il Responsabile accetta la nomina, dichiara di essere in possesso  
dei requisiti previsti dalla normativa vigente in materia, conferma la diretta e approfondita conoscenza degli 
obblighi che si assume e si impegna a procedere al trattamento dei dati personali attenendosi alle istruzioni 
ricevute e di seguito riportate, nel pieno rispetto di quanto previsto dalla norma a garanzia della tutela dei 
diritti dell’interessato. 
 
Il Responsabile tratterà i dati personali solo per le finalità oggetto del contratto/convenzione affidatogli e in 
nessun caso potrà utilizzare i dati per fini propri. 
La nomina è effettuata in relazione a tutte le operazioni di trattamento dei dati che siano strettamente 
necessarie per adempiere i compiti assegnati in relazione all’esecuzione del contratto/convenzione stipulata 
con l’A.S.L. AT. 
 
1) Oggetto, natura e finalità del trattamento 

 

Il trattamento eseguito dal Responsabile consisterà nel realizzare le operazioni di trattamento necessarie per 
dare puntuale esecuzione alle obbligazioni poste a carico del Responsabile e meglio illustrate nel contratto in 
premessa. Tale trattamento dovrà essere svolto dal Responsabile in modo lecito, secondo correttezza, in 
ottemperanza ai principi di cui all’art. 5 del GDPR, del segreto professionale ed aziendale e conformemente 
alle istruzioni previste dal presente atto di nomina e di quelle che il Titolare potrà impartire, di volta in volta, 
al Responsabile.  

La tabella che segue contiene le ulteriori informazioni relative alla descrizione del trattamento effettuato dal 
Responsabile per conto del Titolare alla stregua del contratto in premessa e nel rispetto degli obblighi e delle 
istruzioni fornite dal Titolare in virtù del presente Atto di nomina. 

Oggetto del trattamento sono i dati di carattere personale necessari allo svolgimento dell’attività oggetto del 
contratto/convenzione relativo/a a __________________________________________ così come di seguito 
indicato: 
 

*PRINCIPALI TRATTAMENTI **TIPI/CATEGORIE DI DATI ***CATEGORIE DI INTERESSATI 

CUI SI RIFERISCONO I DATI 

   

   

   

   

   

   

   

   

   
*raccolta, registrazione, organizzazione, strutturazione, conservazione, adattamento o modifica, estrazione, consultazione, uso, comunicazione, diffusione, raffronto  
o l’interconnessione, limitazione, cancellazione, distruzione; 
**  comuni, particolari (specificare: origine razziale o etnica, convinzioni religiose, convinzioni filosofiche, adesione a partiti, sindacati, associazioni od organizzazioni 
religiose, dati relativi alla salute, o alla vita sessuale o all’orientamento sessuale della persona, dati relativi alla salute, dati giudiziari, dati genetici, dati biometrici), 
relativi a condanne penali e reati; 
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*** pazienti, familiari dei pazienti, dipendenti ecc. 
 

2) Identificazione delle informazioni oggetto del trattamento 

il Titolare del trattamento dei dati, per l’esecuzione del contratto di fornitura in premessa mette a 
disposizione del Responsabile le informazioni sotto descritte: 
__________________________________________________________________________________________
__________________________________________________________________________________________
__________________________________________________________________________________________ 
 

3) Durata 

Il presente atto di nomina ha validità per tutta la durata del rapporto contrattuale in premessa, salva la facoltà 
di revoca da parte del Titolare. La perdita da parte del Responsabile dei requisiti di cui all’art. 28 del 
Regolamento consentirà al Titolare di esercitare la facoltà di revoca. 
 
4) Obblighi del Responsabile del trattamento 

Il Responsabile del trattamento dovrà attenersi al rispetto dei seguenti obblighi: 
a. Trattare i dati personali attenendosi alle istruzioni del Titolare del trattamento dei dati e informare 

immediatamente quest’ultimo qualora un’istruzione violi il presente atto o altre disposizioni normative 
nazionali e/o europee con riferimento alla protezione dei dati; 

b. Eseguire il trattamento dei dati solo per le finalità connesse allo svolgimento delle attività previste da 
contratto, con divieto di qualsiasi altra utilizzazione; 

c. Garantire il rispetto della riservatezza da parte delle persone autorizzate al trattamento dei dati; 
d. Rispettare le condizioni previste dal GDPR nel caso in cui intenda avvalersi di un altro responsabile del 

trattamento, come previsto dall’art. 28, paragrafi 2 e 4 del GDPR; 
e. Assistere il Titolare del trattamento nel garantire il rispetto degli obblighi riferiti alla sicurezza del 

trattamento, alla notificazione di una violazione dei dati, alla valutazione d’impatto sulla protezione 
dei dati e alla consultazione preventiva; 

f. Assistere il Titolare del trattamento affinchè questi possa dar seguito alle richieste per l’esecuzione dei 
diritti dell’interessato di cui al capo III del GDPR; 

g. Predisporre ai sensi dell’art. 30, comma 2, del GDPR il registro delle attività di trattamento svolte per 
conto del Titolare, da esibire in caso di ispezione dell’Autorità; 

h. Provvedere, alla scadenza naturale del contratto, nonché in caso di risoluzione o recesso anticipato dal 
medesimo, alla restituzione dei dati in formato interoperabile, ovvero alla conservazione o distruzione 
degli stessi in ossequio alle disposizioni contrattuali specifiche e a seconda delle prescrizioni del 
Garante, attestando per iscritto al Titolare le operazioni eseguite; restituire al Titolare del trattamento 
i dati di carattere personale se possibile in formato interoperabile. La restituzione deve comportare la 
cancellazione totale dei dati esistenti negli hardware informatici utilizzati dal Responsabile, che dovrà 
altresì attestarne la cancellazione per iscritto al Titolare; 

i. Comunicare i dati a terzi, esclusivamente nei casi previsti dalla legge e previa autorizzazione del 
Titolare del trattamento; 

j. Far mantenere il dovere di riservatezza rispetto ai dati trattati a coloro che hanno accesso ai medesimi, 
anche dopo la conclusione del contratto; 

k. Mettere a disposizione del Titolare tutte le informazioni necessarie per dimostrare il rispetto degli 
obblighi di cui al presente atto e consentire le attività di revisione, comprese le ispezioni, realizzate dal 
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Titolare del trattamento o da un soggetto da questi incaricato; 
l. Garantire e attestare la formazione necessaria in materia di protezione dei dati personali delle persone 

autorizzate al trattamento; 
m. Facilitare, nel momento della rilevazione dei dati, l’informazione relativa al trattamento dei dati che si 

realizzano, nonché provvedere, ogniqualvolta si raccolgano dati personali, a che venga fornita 
l’informativa ai soggetti interessati; 

n. Adottare ogni misura di sicurezza necessaria a garantire la riservatezza, l’integrità e la disponibilità dei 
dati trattati anche al fine di evitare possibili violazioni o incidenti informatici, (attacchi, accessi abusivi, 
azioni di malware, perdita, furto) “c.d. data breach” che possano avere un impatto significativo sui dati 
personali di cui l’A.S.L. AT è titolare, e a informare senza ingiustificato ritardo – e comunque non oltre 
dodici ore dalla scoperta dell’evento – il Titolare del trattamento di ogni violazione di cui sia venuto a 
conoscenza nonché ogni situazione di anomalia o di emergenza che possa compromettere il corretto 
trattamento e la sicurezza dei dati. Il Responsabile è tenuto altresì a collaborare diligentemente con 
l’A.S.L. AT effettuando una analisi puntuale e documentata del tipo di violazione, verificando le 
conseguenze della stessa e indicando la funzione interna alla propria organizzazione che dovrà fornire 
al Titolare ogni informazione e/o documentazione utile alla predisposizione e trasmissione della 
notificazione del data breach all’Autorità garante; 

o. Adoperarsi, ove possibile, per ripristinare tempestivamente la disponibilità e l’accesso dei dati 
personali in caso di incidente fisico o tecnico; 

p. (inserire se necessario) Garantire l’interoperabilità dei formati dei dati al fine di riscontrare il diritto 
alla portabilità degli stessi previsto dall’art. 20 del GDPR; 

q.  Designare un Responsabile della protezione dei dati e comunicare la sua identità e i dati di contatto al 
Titolare. 
 

4.1) Misure di sicurezza 

Il Responsabile garantisce di aver adottato le misure tecniche e organizzative adeguate a soddisfare i requisiti 
del Regolamento e a tutelare i diritti degli interessati nonché a garantire che siano trattati, per impostazione 
predefinita, solo i dati personali necessari per ogni specifica finalità del trattamento. In particolare il 
Responsabile assicura che le operazioni di trattamento saranno effettuate nel rispetto delle misure di 
sicurezza descritte nell’Allegato 2, oltre che delle istruzioni fornite di volta in volta dal Titolare. 

In particolare, il Responsabile assicura e garantisce di adottare, in conformità all’art. 32 del GDPR nonché di 
qualsiasi ulteriore normativa applicabile, misure di sicurezza idonee a garantire un livello di sicurezza 
adeguato al rischio che il trattamento dei dati personali può comportare per gli interessati (quali, a titolo 
esemplificativo e non esaustivo, la pseudo-anonimizzazione e/o la cifratura dei dati), tenendo conto dello 
stato dell'arte e dei costi di attuazione, nonché della natura, dell’oggetto, del contesto e delle finalità del 
trattamento; 

Il Responsabile si impegna, altresì, a verificare e documentare costantemente e, in ogni caso, con cadenza 
almeno annuale, lo stato di implementazione e/o l’aggiornamento delle predette misure di sicurezza, al fine di 
evitare qualsiasi violazione di dati personali (e.g. distruzione, perdita, alterazione, diffusione o accesso non 
autorizzato, ecc.) o altra forma illecita di trattamento, nonché al fine di assicurare il rispetto della riservatezza, 
dell’integrità e della disponibilità dei dati ed il loro utilizzo esclusivamente per le finalità previste dal 
precedente art. 1. 
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Nel caso in cui dovesse ritenere che le misure di sicurezza adottate non siano più adeguate e/o idonee a 
garantire un livello di sicurezza dei dati adeguato al rischio, il Responsabile informa prontamente e per iscritto 
il Titolare. In tale circostanza, il Responsabile è tenuto a porre in essere tutti gli interventi temporanei, ritenuti 
essenziali e improcrastinabili, in attesa delle soluzioni definitive da concordare con il Titolare. 

Il Responsabile si impegna a provvedere all’individuazione, quali Amministratori di sistema (AdS) e secondo il 
provvedimento del Garante del 27 novembre 2008 “Misure e accorgimenti prescritti ai titolari dei trattamenti 

effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema”, 
dei soggetti dotati delle necessarie caratteristiche di esperienza, capacità e affidabilità idonee a garantire il 
pieno rispetto delle disposizioni vigenti in materia di trattamento, ivi incluse quelle attinenti al profilo della 
sicurezza: (i) nominando detti soggetti conformemente alle disposizioni del citato provvedimento; (ii) 
adottando le modalità ritenute più adeguate al fine di eseguire degli audit periodici (con cadenza almeno 
annuale) sull’operato dei soggetti nominati quali AdS, al fine di accertare il rispetto delle misure tecniche, 
organizzative e di sicurezza previste per il trattamento dei dati personali, nonché al fine di registrare gli accessi 
logici (autenticazione informatica) ai sistemi di elaborazione e agli archivi elettronici da parte degli AdS, 
conformemente al citato provvedimento; (iii) implementando le misure previste dal citato provvedimento (es. 
registrazione login event, ecc.), (iv) conservando tale registrazione, comprensiva dei riferimenti temporali e 
della descrizione dell’evento che l’ha generata, per un congruo periodo di tempo, in ogni caso non inferiore a 
sei mesi. 

 
5) Compiti del Titolare del trattamento 

Il Titolare del trattamento deve: 
a. Consegnare al Responsabile i dati necessari all’oggetto del trattamento; 
b. Supervisionare il trattamento, inclusa la realizzazione di ispezioni e controlli; 
c. Consultare l’Autorità di controllo nei casi previsti dalla legge; 
d. Mettere in atto misure tecniche organizzative idonee a garantire un livello di sicurezza adeguato al 

rischio che il trattamento dei dati oggetto del contratto comporta. 
 
6) Manleve  

Il Responsabile si impegna sin d’ora a manlevare e tenere indenne il Titolare da qualsiasi responsabilità e/o 
danno, incluse le spese legali, che dovesse essere riconosciuta in capo al Titolare per effetto della violazione di 
una qualsiasi delle disposizioni del GDPR e/o delle istruzione previste dalla presente nomina, illiceità o non 
correttezza del trattamento che sia imputabile a fatto, comportamento o omissione del Responsabile e/o 
comunque riferibili allo stesso, ai Sub-responsabili da lui nominati o ai soggetti autorizzati al trattamento dei 
dati o che collaborino con lo stesso (quali, a titolo esemplificativo, dipendenti, collaboratori, consulenti, ecc.). 

7) Trattamento sotto l’autorità del Responsabile 

Il Responsabile si impegna, prima dell’inizio delle operazioni di trattamento, a identificare i propri dipendenti 
e/o eventuali altre persone fisiche (e.g. collaboratori, consulenti, ecc.) che, ai sensi dell’art. 4.1, n. 10, dell’art. 
29 del GDPR e dell’art. 2-quaterdecies del Codice Privacy, siano autorizzati a trattare i dati (e.g. in qualità di 
incaricati del trattamento, Amministratori di Sistema ove applicabile, etc.), impartendo loro le medesime 
direttive vincolanti fornite dal Titolare circa le finalità, le modalità del trattamento, la natura dei dati trattati e 
le misure di sicurezza, in ottemperanza a quanto disposto dal Regolamento e dal presente Atto di nomina.  

A tal riguardo, il Responsabile garantisce sin d’ora che le persone autorizzate al trattamento dei dati 
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opereranno nel rispetto del segreto professionale e a tutela della riservatezza dei dati, anche per il periodo 
successivo all’estinzione del rapporto di lavoro intrattenuto con il Responsabile, in relazione alle operazioni di 
trattamento dagli stessi effettuate. Il Responsabile, inoltre, si impegna ad esercitare una adeguata attività di 
supervisione e controllo diretto su tali soggetti relativamente alla corretta osservanza delle istruzioni 
impartite dal Titolare e dal Responsabile stesso circa il compiuto e corretto trattamento dei dati e alla 
puntuale osservanza delle misure di sicurezza adottate a tutela dei dati stessi. Il Responsabile a tal fine si 
impegna a garantire un idoneo livello di conoscenza e consapevolezza in materia di privacy e misure di 
sicurezza, anche effettuando programmi di addestramento e formazione, impegnandosi altresì a darne 
evidenza, ove richiesto, al Titolare. 

8) Sub-responsabili 

Nel caso in cui il Responsabile intenda avvalersi di soggetti esterni (di seguito, per brevità, “Sub-

responsabili”), ivi incluse altre società facenti parte del medesimo gruppo societario del Responsabile, ai fini 
dell’espletamento di attività di trattamento di cui al contratto, lo stesso si impegna a informare il Titolare e a 
ottenerne la preventiva autorizzazione. Il Responsabile è tenuto ad informare preventivamente il Titolare di 
eventuali sostituzioni dei Sub-responsabili già individuati e autorizzati dal Titolare, inviando allo stesso una 
comunicazione scritta, al fine di consentire al Titolare di opporsi alle stesse entro 15 giorni lavorativi, 
specificando il trattamento e/o le operazioni di trattamento affidate a ciascuno. 

È obbligo del Responsabile, in particolare, comunicare al Titolare, per iscritto: (i) le specifiche operazioni di 
trattamento affidate ai Sub-responsabili; (ii) il nome e le informazioni di contatto dei Sub-responsabili (e.g. 
numero di telefono, indirizzo e-mail, ecc.); (iii) la data di inizio e di fine dell’incarico affidato ai propri Sub-
responsabili.  

Il Responsabile impone ai Sub-responsabili, mediante atto di nomina scritto stipulato per conto del Titolare, gli 
stessi obblighi in materia di protezione dei dati contenuti nel presente Atto di nomina, prevendendo in 
particolare garanzie sufficienti per mettere in atto misure tecniche ed organizzative adeguate in modo tale 
che il trattamento soddisfi i requisiti del Regolamento. Qualora i Sub-responsabili omettano di adempiere ai 
propri obblighi in materia di protezione dei dati, il Responsabile conserva, nei confronti del Titolare, l’intera 
responsabilità per il mancato adempimento di tali obblighi da parte dei Sub-responsabili. 

Il Responsabile, inoltre, prima di procedere alla scelta dei Sub-responsabili, verifica la concreta adozione, da 
parte di questi ultimi, di misure tecniche ed organizzative idonee a garantire, anche dal punto di vista della 
sicurezza, la conformità dei trattamenti da effettuare alle disposizioni del Regolamento. 

Il Responsabile assicura di non rivolgersi a Sub-responsabili stabiliti fuori dall’Unione Europea. Qualora i Sub-
Responsabili abbiano sede in Paesi al di fuori dell’UE, il Responsabile si impegnerà richiedere la preventiva 
autorizzazione scritta del Titolare indicando quali sono le misure previste dal Regolamento e dalla normativa 
applicabile adottate al fine di garantire che il trattamento dei dati personali per conto della Società avvenga 
con un livello di protezione degli stessi dati adeguato agli standard di tutela previsti dalle disposizioni nazionali 
ed europee applicabili, in particolare le clausole Contrattuali Standard approvate dalla Commissione Europea. 

9) Controlli e ispezioni 

Il Titolare verificherà l’efficacia delle misure di sicurezza adottate dal Responsabile - e, se necessario, dai Sub-
responsabili - a tutela dei dati personali anche attraverso ispezioni presso le sedi di questi ultimi e/o presso i 
luoghi dove sono effettuati i trattamenti dei dati, dandone idoneo preavviso ai soggetti interessati. A tal fine, il 
Responsabile si impegna sin d’ora a consentire l’accesso al personale autorizzato dal Titolare. 
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Il Responsabile, inoltre, consente la periodica verifica dell’adempimento del presente Atto di nomina al 
Titolare, anche attraverso l’invio di adeguata reportistica. 

10) Responsabile della Protezione dei dati/Data Protection Officer  

Il Responsabile informa tempestivamente il Titolare circa i dati di contatto del Responsabile per la protezione 
dei dati/Data protection Officer (“DPO”), qualora lo stesso sia stato designato. Resta inteso che, in caso di 
mancata nomina del DPO il Responsabile dovrà fornire al Titolare documentazione comprovante 
l’insussistenza in capo allo stesso dei requisiti richiesti dal Regolamento per l’obbligatorietà della nomina. 

11) Registro del trattamento  

Il Responsabile si impegna a tenere un registro aggiornato delle attività di trattamento effettuate su istruzione 
del Titolare, ai sensi dell’art. 30 del Regolamento. Tale registro, da esibire previa richiesta del Titolare, indica, 
in forma concisa: 

- la denominazione e la ragione sociale del Titolare, l’elenco degli eventuali Sub-responsabili autorizzati, 

i loro contatti ed il nome e le informazioni di contatto del Responsabile per la protezione dei dati, ove 

presente; 

- le categorie di trattamenti effettuate per conto del Titolare; 

- un elenco ed una breve descrizione delle misure di sicurezza adottate per il trattamento dei dati – ivi 

inclusa la data in cui sono state adottate – tra cui, ad esempio: 

o la pseudonimizzazione e la cifratura dei dati personali;  

o la capacità di assicurare su base permanente la riservatezza, l'integrità, la disponibilità e la 

resilienza dei sistemi e dei servizi di trattamento; 

o la capacità di ripristinare tempestivamente la disponibilità e l'accesso dei dati personali in caso 

di incidente fisico o tecnico; 

o l’adozione di una procedura per testare, verificare e valutare regolarmente l'efficacia delle 

misure tecniche e organizzative al fine di garantire la sicurezza del trattamento; 

- gli eventuali trasferimenti di dati effettuati verso Paesi siti al di fuori dell’Unione Europea, inclusa 

l’identificazione di tali Paesi e gli strumenti (es. decisioni di adeguatezza, garanzie adeguate, norme 

vincolanti di impresa o deroghe - ex artt. 45 e ss. del Regolamento) utilizzati per l’effettuazione di detti 

trasferimenti. 

12) Corrispettivo  

Il corrispettivo pattuito tra le parti per la prestazione dei servizi di cui al contratto/convenzione deve 
intendersi comprensivo anche della remunerazione dell’attività di Responsabile del Trattamento. 

13) Comunicazioni 

Qualsivoglia comunicazione inerente al presente Atto di nomina: 

- se rivolta al Titolare, potrà essere effettuata al seguente indirizzo e-mail [●] e/o al seguente numero di 

telefono [●]; 

- se rivolta al Responsabile, potrà essere effettuata al seguente indirizzo e-mail [●] e/o al seguente 

numero di telefono [●]. 
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Il presente atto è condizionato per oggetto e durata al contratto/convenzione e si intenderà revocato di diritto 
alla scadenza o alla risoluzione, per qualsiasi causa, dello stesso, salvo proroga o rinnovo. 
 
 
Lì _____________________________ 
 

Lì _____________________________ 
 

Il Legale rappresentante 
Responsabile esterno del trattamento 

 

Il Titolare del trattamento 
A.S.L. AT 
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AUTORIZZAZIONE 

 

AL TRATTAMENTO DEI DATI 

                                                                              

Al personale categorie 

               D, DS, DIRIGENTE 

  

L’A.S.L. AT, con sede in Asti, Via Conte Verde, 125, titolare del trattamento dei dati, in persona del 

Commissario/Direttore Generale pro tempore __________________, legale rappresentante, 

autorizza il personale appartenente alle categorie D, DS, Dirigente a svolgere le operazioni di 

trattamento che riguardano: 

la raccolta,  la registrazione, l’organizzazione, la conservazione, la consultazione, la 

strutturazione, l’adattamento o la modifica, l’estrazione, il raffronto o l’interconnessione, l’uso, 

la comunicazione mediante trasmissione, la limitazione, la cancellazione e la distruzione. 

Il trattamento dei dati deve avvenire nel rispetto delle istruzioni di cui al documento “Istruzioni 

operative al personale per il trattamento dei dati”. 

Si precisa che, fermo restando l’obbligo del segreto d’ufficio e/o professionale che grava su tutti i 

dipendenti i dati dovranno essere trattati: 

□ secondo le indicazioni fornite; 

□ in modo lecito e secondo correttezza, fermo restando in ogni caso il rispetto dei 

generali doveri attinenti il segreto d’ufficio e professionale; 

□ per i dati contenuti in elenchi, registri o banche dati tenuti con l’ausilio di mezzi 

elettronici o comunque automatizzati, ove possibile, con tecniche di cifratura o 

mediante l’utilizzazione di codici identificativi  o di altri sistemi, che permettano di 

identificare gli interessati solo in caso di necessità; 

□ non modificare i trattamenti esistenti o introdurre nuovi trattamenti senza esplicita 

autorizzazione del Titolare o del Designato. Evitare di creare banche dati nuove senza 

espressa autorizzazione del Titolare o del Designato al trattamento 

□ per gli scopi strettamente inerenti l’attività di competenza; 

□ in modo tale da assicurare esattezza, completezza, pertinenza e non eccedenza rispetto 

alle finalità per le quali sono state raccolti o trattati; 

□ assicurando adeguata chiusura dei locali nei quali sono custoditi o trattati i dati 

personali, durante le pause di lavoro, o al di fuori del normale orario di servizio, e 

All. 4 



   

  

 

 

 Via Conte Verde 125 – 14100 ASTI 

Casella Postale 130 

Tel. +39 0141.48.1111 

Fax +39 0141. 48.40.95 

Pec: protocollo@pec.asl.at.it 

P.I / C.F. 01120620057 

 

comunque curando di evitare la possibilità di accesso ai dati per i quali è in corso un 

trattamento da parte di soggetti non autorizzati, in caso di allontanamento anche 

temporaneo dalla postazione di lavoro.         

In ogni caso dovrà essere assicurato che, nel corso del trattamento i dati siano:   

□ trattati in modo lecito, corretto e trasparente nei confronti dell’interessato; 

□ raccolti e registrati per scopi determinati, espliciti e legittimi, e successivamente 

trattati in modo compatibile con tali finalità; 

□ adeguati, pertinenti e limitati a quanto necessario rispetto alle finalità per le quali 

sono trattati; esatti e, se necessario, aggiornati; devono essere adottate tutte le 

misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti 

rispetto alle finalità per le quali sono trattati; 

□ conservati in una forma che consenta l'identificazione degli interessati per un arco 

di tempo non superiore a quello necessario per il conseguimento delle finalità per le 

quali i dati sono trattati; 

□ trattati in modo tale che venga ad essere garantita un'adeguata sicurezza dei dati 

personali, compresa la protezione, mediante misure organizzative e tecniche 

adeguate, da trattamenti non autorizzati o illeciti e dalla perdita , dalla distruzione o 

dal danno accidentale. 

Dovrà essere mantenuta la completa riservatezza sui dati conosciuti in occasione 

dell'espletamento dell’attività, e i dati potranno essere comunicati esclusivamente ai soggetti 

indicati dal Titolare, nei soli casi previsti dalla legge e/o nello svolgimento dell'attività istituzionale 

dell'Azienda. 

Dovrà in ogni caso essere informato il Designato e/o il DPO secondo quanto indicato nella 

procedura aziendale “Data breach” qualora si verifichi qualsiasi evento che possa compromettere 

la sicurezza dei dati personali (anomalie, furti, perdite accidentali di dati). 

Dovranno essere seguiti i seminari di informazione/formazione in materia di protezione dei dati 

personali, obbligatori alla luce delle nuovi disposizioni del Regolamento privacy europeo. 
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L’autorizzazione al trattamento dei dati ha efficacia fino alla risoluzione del rapporto di lavoro per 

qualsiasi causa oppure fino a revoca.  

IL COMMISSARIO / DIRETTORE GENERALE 
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AUTORIZZAZIONE 

 

AL TRATTAMENTO DEI DATI 

                                                                              

Ai medici specialisti 

ambulatoriali interni e 

altre professionalità, 

convenzionati ai sensi 

dell’A.C.N. vigente 

LORO SEDI 

            

L’A.S.L. AT, con sede in Asti, Via Conte Verde, 125, titolare del trattamento dei dati, in persona del 

Commissario/Direttore Generale pro tempore __________________, legale rappresentante, 

autorizza il personale appartenente ai medici specialisti ambulatoriali interni e altre 

professionalità, convenzionati ai sensi dell’A.C.N. vigente, a svolgere le operazioni di trattamento 

che riguardano: 

la raccolta,  la registrazione, l’organizzazione, la conservazione, la consultazione, la 

strutturazione, l’adattamento o la modifica, l’estrazione, il raffronto o l’interconnessione, l’uso, 

la comunicazione mediante trasmissione, la limitazione, la cancellazione e la distruzione. 

Il trattamento dei dati deve avvenire nel rispetto delle istruzioni di cui al documento “Istruzioni 

operative al personale per il trattamento dei dati”. 

Si precisa che, fermo restando l’obbligo del segreto d’ufficio e/o professionale che grava su tutti i 

dipendenti i dati dovranno essere trattati: 

□ secondo le indicazioni fornite; 

□ in modo lecito e secondo correttezza, fermo restando in ogni caso il rispetto dei 

generali doveri attinenti il segreto d’ufficio e professionale; 

□ per i dati contenuti in elenchi, registri o banche dati tenuti con l’ausilio di mezzi 

elettronici o comunque automatizzati, ove possibile, con tecniche di cifratura o 

mediante l’utilizzazione di codici identificativi  o di altri sistemi, che permettano di 

identificare gli interessati solo in caso di necessità; 

□ non modificare i trattamenti esistenti o introdurre nuovi trattamenti senza esplicita 

autorizzazione del Titolare o del Designato. Evitare di creare banche dati nuove senza 

espressa autorizzazione del Titolare o del Designato al trattamento 

□ per gli scopi strettamente inerenti l’attività di competenza; 

All. 4 bis 
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□ in modo tale da assicurare esattezza, completezza, pertinenza e non eccedenza rispetto 

alle finalità per le quali sono state raccolti o trattati; 

□ assicurando adeguata chiusura dei locali nei quali sono custoditi o trattati i dati 

personali, durante le pause di lavoro, o al di fuori del normale orario di servizio, e 

comunque curando di evitare la possibilità di accesso ai dati per i quali è in corso un 

trattamento da parte di soggetti non autorizzati, in caso di allontanamento anche 

temporaneo dalla postazione di lavoro.         

In ogni caso dovrà essere assicurato che, nel corso del trattamento i dati siano:   

□ trattati in modo lecito, corretto e trasparente nei confronti dell’interessato; 

□ raccolti e registrati per scopi determinati, espliciti e legittimi, e successivamente 

trattati in modo compatibile con tali finalità; 

□ adeguati, pertinenti e limitati a quanto necessario rispetto alle finalità per le quali 

sono trattati; esatti e, se necessario, aggiornati; devono essere adottate tutte le 

misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti 

rispetto alle finalità per le quali sono trattati; 

□ conservati in una forma che consenta l'identificazione degli interessati per un arco 

di tempo non superiore a quello necessario per il conseguimento delle finalità per le 

quali i dati sono trattati; 

□ trattati in modo tale che venga ad essere garantita un'adeguata sicurezza dei dati 

personali, compresa la protezione, mediante misure organizzative e tecniche 

adeguate, da trattamenti non autorizzati o illeciti e dalla perdita , dalla distruzione o 

dal danno accidentale. 

Dovrà essere mantenuta la completa riservatezza sui dati conosciuti in occasione 

dell'espletamento dell’attività, e i dati potranno essere comunicati esclusivamente ai soggetti 

indicati dal Titolare, nei soli casi previsti dalla legge e/o nello svolgimento dell'attività istituzionale 

dell'Azienda. 

Dovrà in ogni caso essere informato il Designato e/o il DPO secondo quanto indicato nella 

procedura aziendale “Data breach” qualora si verifichi qualsiasi evento che possa compromettere 

la sicurezza dei dati personali (anomalie, furti, perdite accidentali di dati). 
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Dovranno essere seguiti i seminari di informazione/formazione in materia di protezione dei dati 

personali, obbligatori alla luce delle nuovi disposizioni del Regolamento privacy europeo. 

L’autorizzazione al trattamento dei dati ha efficacia fino alla risoluzione del rapporto di lavoro per 

qualsiasi causa oppure fino a revoca.  

IL COMMISSARIO / DIRETTORE GENERALE 
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AUTORIZZAZIONE 

 

AL TRATTAMENTO DEI DATI 

                                                                              

Al personale categorie 

               A, B, BS, C  

L’A.S.L. AT, con sede in Asti, Via Conte Verde, 125, titolare del trattamento dei dati, in persona del 

Commissario/Direttore Generale pro tempore __________________, legale rappresentante, 

autorizza il personale appartenente alle categorie A, B, BS, C a svolgere le operazioni di 

trattamento che riguardano: 

la raccolta,  la registrazione, l’organizzazione, la conservazione, la consultazione, la 

strutturazione, l’adattamento o la modifica, l’estrazione, il raffronto o l’interconnessione, l’uso, 

la comunicazione mediante trasmissione, la limitazione. 

Il trattamento dei dati deve avvenire nel rispetto delle istruzioni di cui al documento “Istruzioni 

operative al personale per il trattamento dei dati”. 

Si precisa che, fermo restando l’obbligo del segreto d’ufficio e/o professionale che grava su tutti i 

dipendenti i dati dovranno essere trattati: 

□ secondo le indicazioni fornite; 

□ in modo lecito e secondo correttezza, fermo restando in ogni caso il rispetto dei 

generali doveri attinenti il segreto d’ufficio e professionale; 

□ per i dati contenuti in elenchi, registri o banche dati tenuti con l’ausilio di mezzi 

elettronici o comunque automatizzati, ove possibile, con tecniche di cifratura o 

mediante l’utilizzazione di codici identificativi  o di altri sistemi, che permettano di 

identificare gli interessati solo in caso di necessità; 

□ non modificare i trattamenti esistenti o introdurre nuovi trattamenti senza esplicita 

autorizzazione del Titolare o del Designato. Evitare di creare banche dati nuove senza 

espressa autorizzazione del Titolare o del Designato al trattamento 

□ per gli scopi strettamente inerenti l’attività di competenza; 

□ in modo tale da assicurare esattezza, completezza, pertinenza e non eccedenza rispetto 

alle finalità per le quali sono state raccolti o trattati; 

□ assicurando adeguata chiusura dei locali nei quali sono custoditi o trattati i dati 

personali, durante le pause di lavoro, o al di fuori del normale orario di servizio, e 

All. 5 



   

  

 

 

 Via Conte Verde 125 – 14100 ASTI 

Casella Postale 130 

Tel. +39 0141.48.1111 

Fax +39 0141. 48.40.95 

Pec: protocollo@pec.asl.at.it 

P.I / C.F. 01120620057 

 

comunque curando di evitare la possibilità di accesso ai dati per i quali è in corso un 

trattamento da parte di soggetti non autorizzati, in caso di allontanamento anche 

temporaneo dalla postazione di lavoro.         

In ogni caso dovrà essere assicurato che, nel corso del trattamento i dati siano:   

□ trattati in modo lecito, corretto e trasparente nei confronti dell’interessato; 

□ raccolti e registrati per scopi determinati, espliciti e legittimi, e successivamente 

trattati in modo compatibile con tali finalità; 

□ adeguati, pertinenti e limitati a quanto necessario rispetto alle finalità per le quali 

sono trattati; esatti e, se necessario, aggiornati; devono essere adottate tutte le 

misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti 

rispetto alle finalità per le quali sono trattati; 

□ conservati in una forma che consenta l'identificazione degli interessati per un arco 

di tempo non superiore a quello necessario per il conseguimento delle finalità per le 

quali i dati sono trattati; 

□ trattati in modo tale che venga ad essere garantita un'adeguata sicurezza dei dati 

personali, compresa la protezione, mediante misure organizzative e tecniche 

adeguate, da trattamenti non autorizzati o illeciti e dalla perdita , dalla distruzione o 

dal danno accidentale. 

Dovrà essere mantenuta la completa riservatezza sui dati conosciuti in occasione 

dell'espletamento dell’attività, e i dati potranno essere comunicati esclusivamente ai soggetti 

indicati dal Titolare, nei soli casi previsti dalla legge e/o nello svolgimento dell'attività istituzionale 

dell'Azienda. 

Dovrà in ogni caso essere informato il Designato e/o il DPO secondo quanto indicato nella 

procedura aziendale “Data breach” qualora si verifichi qualsiasi evento che possa compromettere 

la sicurezza dei dati personali (anomalie, furti, perdite accidentali di dati). 

Dovranno essere seguiti i seminari di informazione/formazione in materia di protezione dei dati 

personali, obbligatori alla luce delle nuovi disposizioni del Regolamento privacy europeo. 
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L’autorizzazione al trattamento dei dati ha efficacia fino alla risoluzione del rapporto di lavoro per 

qualsiasi causa oppure fino a revoca.  

IL COMMISSARIO/ DIRETTORE GENERALE 
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Direzione Generale/S.C./S.S.D./S.S.         

 

Prot. n.  
 

del  

 

Tit. 

 
 
 
 
 
 
 
 

 

 

Al personale della S.C./S.S.D./S.S. 

A.S.L. AT – LORO SEDI 

  

OGGETTO: autorizzazione al trattamento dei dati 
 

Il sottoscritto ______________________________________, Direttore/Responsabile della 

S.C./S.S.D./S.S. ___________________________, delegato dal titolare del trattamento dei dati 

all’esercizio della presente funzione in relazione alle attività di competenza della Struttura,  

considerato l’inquadramento nelle categorie di appartenenza, informa le SS.LL. che sono 

autorizzate al trattamento dei dati secondo le previsioni e le istruzioni di cui ai documenti di 

riferimento, che si consegnano in copia.    

 

 

Il Direttore SC/SSD/SS 

 xxxxxxx 

 

DATA DIPENDENTE AUTORIZZATO CATEGORIA ALLEGATI FIRMA 

     

     

     

     

     

     

     

     

     

     

     

     

     

     

 

XX/xx 

All. 6 
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Direzione Generale/S.C./S.S.D./S.S.         

 

Prot. n.  
 

del  

 

Tit. 

 

 

 

 

 

 

 

 

 

 

Alle professionalità convenzionate che 

esercitano ai sensi dell’A.C.N. vigente 

c/o la S.C. ___________ 

SEDE 

  

OGGETTO: autorizzazione al trattamento dei dati 
 

Il/I sottoscritto/i ______________________________________, Direttore/i – Responsabile/i 

della/e Struttura/e ___________________________, delegato/i dal titolare del trattamento dei 

dati all’esercizio della presente funzione in relazione alle attività di competenza della/e 

Struttura/e, informa le SS.LL. che sono autorizzate al trattamento dei dati secondo le previsioni e 

le istruzioni di cui ai documenti di riferimento, che si consegnano in copia.    

 

 

Il/I Direttore/i SC/SSD/SS 

 xxxxxxx 

 

DATA AUTORIZZATO ALLEGATI FIRMA 

    

    

    

    

    

    

    

    

    

    

    

    

    

    

 

XX/xx 

All. 6 bis 



 

INFORMATIVA RESA AI SENSI DELL’ART. 13 DEL REGOLAMENTO (UE) 2016/679 GDPR

Gentile Signore/a,
ai sensi dell’art. 13 del Regolamento UE 2016/679, “Regolamento o GDPR”, l’A.S.L. AT, in qualità di Titolare del trattamento dei Suoi dati,
corrente in Asti, Via Conte Verde, 125, Le fornisce le seguenti informazioni relative al trattamento dei Suoi dati personali comuni e partico -
lari (ossia dati idonei a rivelare l’origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, o l’appartenenza sinda -
cale, nonché dati genetici, dati biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale
o all’orientamento sessuale della persona), con riferimento alla attività che complessivamente può essere esercitata all’interno dell’azienda
nelle sue diverse articolazioni organizzative e/o strutture territoriali, in quanto correlata al servizio di prevenzione, diagnosi cura e riabilita -
zione che Lei intendesse richiedere.
I dati personali sopra indicati saranno di seguito definiti congiuntamente come “Dati Personali “si informa che il trattamento dei Suoi dati
personali si svolgerà nel rispetto dei principi di correttezza, liceità e trasparenza e nel rispetto dei diritti e libertà fondamentali e della Sua
dignità, oltreché delle norme sul segreto professionale e d’ufficio.
Finalità del trattamento dei dati e basi di legittimità
I Suoi dati personali sono/saranno raccolti e trattati, ovvero utilizzati, per le finalità di seguito indicate:

a. finalità di prevenzione, cura, diagnosi e riabilitazione e attività amministrativo-contabili strettamente connesse e strumentali alla
gestione dei rapporti con il paziente (accettazione, prenotazione di visite ed esami, registrazione delle esenzioni ecc.);

b. comunicazione delle  informazioni  sul  Suo stato  di  salute  a  soggetti  terzi  (es.  familiari  o  conoscenti)  indicati  specificamente
dall’interessato;

c. in ottemperanza agli obblighi previsti da leggi, regolamenti e dalla normativa comunitaria (in particolare in materia di igiene e sa -
nità ed in relazione ad adempimenti fiscali; verifiche di carattere amministrativo, ispezioni di organi preposti alla vigilanza in mate-
ria sanitaria, investigazioni della polizia giudiziaria ecc.);

d. finalità giudiziaria;
e. attività di programmazione, gestione e controllo dell’assistenza sanitaria, svolte anche attraverso indagini e questionari di valuta -

zione del gradimento;
f. attività di statistica;
g. attività di ricerca scientifica. 

Le finalità sono in ogni caso quelle indicate dal regolamento della Regione Piemonte per il trattamento dei dati sensibili e giudiziari (DPGR 4
luglio 2016, n. 9/R)
La base di legittimità del trattamento è ravvisata nella sua necessità per la salvaguardia degli interessi vitali dell’interessato, per l’esecuzio-
ne di un interesse pubblico o connesso all’esercizio di pubblici poteri, per finalità di medicina preventiva o medicina del lavoro, diagnosi, as -
sistenza o terapia sanitaria o sociale, per motivi di interesse pubblico nel settore della sanità pubblica, ai fini di archiviazione nel pubblico
interesse,  di ricerca scientifica o storica o a fini statistici.  
Consenso espresso al trattamento dei dati
Il consenso al trattamento dei dati costituisce in ogni caso una misura di garanzia e pertanto ne viene chiesto il rilascio.
In particolare il consenso al trattamento dei dati Le sarà chiesto in forma semplificata al primo accesso ad una delle Strutture dell’A.S.L. AT 
e sarà valido anche per tutti gli eventuali accessi futuri, salvo che Lei non decida di revocarlo.
Il mancato consenso non impedisce comunque l’accesso alla prestazione sanitaria.
Modalità di trattamento dei dati
I Suoi dati personali sono trattati con mezzi informatici o cartacei; possono inoltre essere utilizzate altre modalità (audio e video) ritenute
utili caso per caso, via radio, telefono e fax o verbalmente sempre nel rispetto dei principi e delle regole certificate nel Regolamento per la
protezione dei dati personali.
I dati possono inoltre essere trattati, se necessario, nell’ambito della teleassistenza/telemedicina (es. trasmissione a distanza di tracciati e
immagini come nell’ambito della tele cardiologia e tele radiologia), anche tramite un collegamento telematico bidirezionale con altre strut -
ture.
I Suoi dati personali sono comunque protetti, in modo da garantirne la sicurezza, la riservatezza e l’accesso al solo personale autorizzato.
La informiamo, inoltre, che i Suoi dati personali (ivi inclusi quelli sanitari) potranno essere trattati dall’Azienda alla quale ha richiesto la
prestazione sanitaria, nonché, dalle altre Aziende Sanitarie della Regione Piemonte, in qualità di titolari autonomi del trattamento o di
contitolari o con vincoli dettati da contratti di Responsabilità di cui all’art. 28 GDPR,  con le quali sia intervenuto apposito accordo che
definisca  le  modalità  di  condivisione  e  trattamento  dei  dati  nel  rispetto  della  “legge  privacy”,  oppure  nell’ambito  delle  Strutture
interaziendali definite nell’Atto Aziendale dell’Azienda ASL AT, al fine di garantire l’efficacia delle prestazioni sanitarie da questa erogate e
la  minimizzazione  del  loro  utilizzo.  In  tali  casi  sarà  definita  apposita  informativa  diretta  a  rendere  noto  all’utente  le  informazioni
obbligatorie per la tutela dei dati personali.
Conservazione dei dati personali
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I dati personali saranno conservati solo per il tempo necessario ai fini per cui sono raccolti, rispettando il principio di minimizzazione di cui
all’art. 5, c.1, lett. c) del GDPR nonché gli obblighi di legge cui è tenuto il Titolare . Il Titolare fa riferimento ai tempi stabiliti nel Titolario di
classificazione aziendale e nel Massimario di scarto, che si intende nella presente informativa richiamato. Il massimario di scarto è pubbli-
cato sul sito Asl nella sezione “tutela dati personali”. Maggiori informazioni sono disponibili presso il Titolare ovvero presso il DPO ai recapi-
ti sotto indicati.
Categorie di soggetti destinatari dei dati
Nello svolgimento della propria attività e per il perseguimento delle finalità di cui al precedente paragrafo di riferimento, il Titolare potreb -
be comunicare i Suoi dati personali, anche particolari (stato di salute) a:

 Persone fisiche autorizzate dalla ASL al trattamento di dati personali ex art. 29 GDP in ragione dell’espletamento delle loro man-
sioni lavorative (es. personale sanitario e amministrativo, amministratori di sistema ecc….);

 Soggetti terzi in rapporto contrattuale o convenzionale con il Titolare (es. alcune delle prestazioni sanitarie potrebbero essere poi
eseguite da altri soggetti esterni altamente qualificati per quella prestazione);

 Organismi sanitari di controllo, organi della pubblica amministrazione, autorità di pubblica sicurezza, autorità giudiziaria ed enti
assicurativi e altri soggetti, enti o autorità che agiscono nella loro qualità di titolari autonomi di trattamento o di responsabili del
trattamento ex art. 28 GDPR, a cui sia obbligatorio comunicare i dati personali in forza di disposizioni di legge o di ordini delle au-
torità, o per accertare o difendere un diritto in sede giudiziale;

 L’ambito della comunicazione potrà essere esteso a favore di soggetti terzi aventi diritto e di chiunque l’interessato indichi espres -
samente come familiari, medico curante ecc… In caso di ricovero l’interessato ha diritto di richiedere che non vengano rilasciate
notizie della propria presenza in ospedale e della dislocazione del ricovero stesso;

 Fornitori di servizi (come consulenti, istituti di credito, enti certificatori, società di gestione dell’archivio delle cartelle cliniche, ge -
stione delle conferme telefoniche delle prenotazioni di esami e/o visite, società assicurative e società di brokeraggio assicurativo
ecc.) i quali agiscono tipicamente in qualità di responsabili del trattamento ex art. 28 del Regolamento – strettamente correlati e
funzionali all’attività della ASL.

Ambito di diffusione dei dati e trasferimento dei dati extra UE
I dati personali e particolari non sono/saranno oggetto di diffusione (intendendosi per tale, il dare conoscenza di dati personali a soggetti
indeterminati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione), fatta salva l’ipotesi in cui la diffusione sia
richiesta, in conformità alla legge, da forze di polizia, dall’autorità giudiziaria, da organismi di informazione e sicurezza o da altri soggetti
pubblici per finalità di difesa o di sicurezza dello Stato o di prevenzione accertamento o repressione di reati.
Per quanto concerne l’eventuale futuro trasferimento dei Dati verso Paesi Terzi, il Titolare rende noto che l’eventuale trattamento avverrà
nel rispetto della normativa ovvero secondo una delle modalità consentite dalla legge vigente, quali ad esempio il consenso dell’interessa -
to, l’adozione di Clausole Standard approvate dalla Commissione Europea, la selezione di soggetti aderenti a programmi internazionali per
la libera circolazione dei dati. Maggiori informazioni sono disponibili presso il Titolare o presso il DPO scrivendo agli indirizzi sottoindica-
ti.
Diritti dell’interessato (artt. 15-22 del Regolamento)
Lei ha diritto di accedere in qualunque momento ai dati che La riguardano. In particolare, potrà chiedere la rettifica, la cancellazione, la li -
mitazione del trattamento dei dati stessi nei casi previsti dall’art. 18 del GDPR, la revoca del consenso prestato ai sensi dell’art. 7 del GDPR,
di ottenere la portabilità dei dati che La riguardano nei casi previsti dall’art. 20 del GDPR, nonché proporre reclamo all’autorità di controllo
competente (Garante per la Protezione dei Dati Personali).
Lei può formulare una richiesta di opposizione al trattamento dei Suoi dati nella quale dare evidenza delle ragioni che giustifichino l’opposi-
zione: il Titolare si riserva di valutare la Sua istanza che non verrebbe accettata in caso di esistenza di motivi legittimi cogenti per procedere
al trattamento che prevalgano sui Suoi interessi, diritti e libertà. 
Per esercitare i diritti di cui sopra può inviare richiesta all’Ufficio Protocollo dell’A.S.L. AT in Via Conte Verde, 125, 14100 Asti, e-mail proto-
collo@pec.asl.at.it
Gli Uffici URP sono a Sua disposizione per ogni informazione; Tel. 0141/486551; e-mail urp@asl.at.it
Formazione del Dossier Sanitario Elettronico (DSE) dell’A.S.L. AT: con specifico consenso prestato a questa A.S.L., la stessa raccoglierà nel
suo DSE i dati relativi alle prestazioni sanitarie erogate. L’accesso del personale dell’A.S.L. al Suo DSE potrà aver luogo solamente qualora
Lei abbia espresso specifico consenso, così come descritto nell’Informativa alla costituzione del Dossier Sanitario Elettronico, disponibile sul
sito web nella sezione <Tutela dati personali/Dossier sanitario>.
Titolare e D.P.O.
Titolare del trattamento dei dati è l’A.S.L. AT, con sede in Via Conte Verde, 125, 14100 Asti, rappresentata dal Direttore Generale pro-tem -
pore – Tel. 0141/484400; e-mail: direzionegenerale@asl.at.it
I dati identificativi e quelli di contatto del D.P.O. sono pubblicati sul sito web nella sezione <Azienda/Area Amministrativa/Tutela dati perso -
nali/Responsabile della protezione dei dati>. Il DPO è contattabile al seguente indirizzo di posta elettronica: dpo@asl.at.it. 

Asti lì
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            Allegato 8 

Le misure ORGANIZZATIVE di seguito elencate sono state estrapolate da: 

• Linee Guida in materia di Privacy e misure di sicurezza" Delibera n.60 del 11/12/2012  

• Procedura PAC D3 

• Nota SC Tecnico Patrimoniale Logistica ed Approvvigionamenti prot. 55486 del 04/10/2019 

 

Le misure TECNICHE si riferiscono alla nota SC Tecnico Patrimoniale Logistica ed Approvvigionamenti prot. 

60597 del 28/12/2017 in riferimento alla Circolare 18 aprile 2017, n. 2/2017, recante “Misure di sicurezza 

ICT per le pubbliche amministrazioni. (Direttiva del Presidente del Consiglio dei Ministri 1° agosto 2015)”. 

ID TIPO CATEGORIA MISURA ADOTTATA IMPLEMENTAZIONE 

1 Organizzative Politiche, 

regolamenti e 

manuali 

È stato definito un manuale 

per la gestione del 

protocollo informatico 

SI SI, adottato con Delibera n. 21 del 

27/04/2012 e aggiornato ed 

integrato con Delibera  n. 99 del 

25/09/2014. 

2 Organizzative Politiche, 

regolamenti e 

manuali 

Gli aspetti relativi alla 

sicurezza ICT e alla 

protezione dei dati sono 

contemplati nel piano di 

progetto e nella gestione del 

progetto. 

SI SI. (rif. nota SC TPLA prot. 55486 

del 04/10/2019) 

3 Organizzative Politiche, 

regolamenti e 

manuali 

Documento/regolamento 

sulle politiche di accesso alle 

informazioni, creazione 

utenze e relativi profili e 

permessi 

SI Esiste un regolamento informatico 

condiviso con ASL e in fase di 

approvazione. Esiste una 

"Informativa generale agli 

incaricati" disponibile in area 

Intranet e consegnata in fase di 

assegnazione dell'account di 

accesso ai sistemi. (rif. nota SC 

TPLA prot. 55486 del 04/10/2019) 

4 Organizzative Politiche, 

regolamenti e 

manuali 

Formazione relativa al 

processo/applicativo in 

esame 

SI Si, formazione anno 2018 al 

Personale.  

Informativa inviata ai designati con 

nota prot. 60789 del 31/10/2019. 

5 Organizzative Politiche, 

regolamenti e 

manuali 

Formazione relativa alla 

normativa sulla protezione 

dei dati 

SI In fase di implementazione, verrà 

utilizzata la sezione "Formazione" 

del Data Protection Manager 



6 Organizzative Politiche, 

regolamenti e 

manuali 

Sono state prese in 

considerazione le misure per 

ottemperare ai principi di 

Privacy by design 

SI Regolamento Aziendale in materia 

di tutela dei dati personali 

AGGIORNAMENTO DELIBERAZIONE 

N. 91 DEL 24 MAGGIO 2019 

7 Organizzative Politiche, 

regolamenti e 

manuali 

Sono state prese in 

considerazione le misure per 

ottemperare ai principi di 

Privacy by default 

SI Regolamento Aziendale in materia 

di tutela dei dati personali 

AGGIORNAMENTO DELIBERAZIONE 

N. 91 DEL 24 MAGGIO 2019 

8 Organizzative Ruoli e 

responsabilità 

Sono definiti ruoli e 

responsabilità interne, in 

ambito sicurezza ICT e 

protezione dei dati 

SI SI, rif. nota SC TPLA prot. 55486 del 

04/10/2019) 

19 Organizzative Gestione 

utenze 

È in vigore una procedura 

formale per il rilascio delle 

credenziali e per la loro 

cancellazione. 

SI SI, rif. nota SC TPLA prot. 55486 del 

04/10/2019. 

20 Organizzative Gestione 

utenze 

La procedura per il rilascio 

delle credenziali è effettuata 

tramite mezzi automatizzati 

NO No, moduli cartacei. (rif. nota SC 

TPLA prot. 55486 del 04/10/2019) 

21 Organizzative Gestione 

utenze 

La gestione dei privilegi e 

soggetta al principio del 

privilegio minimo ed è 

sottoposta a controlli 

formali 

NO No. La gestione è soggetta a 

controllo dei ruoli e dei privilegi 

associati agli operatori. (rif. nota SC 

TPLA prot. 55486 del 04/10/2019) 

22 Organizzative Gestione 

utenze 

Le utenze rilasciate vengono 

controllate periodicamente 

tramite un procedimento 

formale al fine di garantirne 

la coerenza. 

NO No.. (rif. nota SC TPLA prot. 55486 

del 04/10/2019) 

23 Organizzative Gestione 

utenze 

I privilegi di amministrazione 

vengono rilasciati ai soli 

utenti che abbiano le 

competenze adeguate e la 

necessità operativa. 

SI SI, (rif. nota SC TPLA prot. 55486 

del 04/10/2019) 

24 Organizzative Gestione 

utenze 

È mantenuto un inventario 

delle utenze amministrative. 

SI SI, (rif. nota SC TPLA prot. 55486 

del 04/10/2019) 

25 Organizzative Gestione 

utenze 

Le utenze amministrative 

sono formalmente 

autorizzate. 

SI SI, (rif. nota SC TPLA prot. 55486 

del 04/10/2019) 



26 Organizzative Cifratura Nelle politiche di sicurezza 

ICT sono definite le politiche 

sull’uso della cifratura 

SI Si verso le reti esterne e verso  

endpoint. 

La crittografia dei data base e del 

file system non è applicabile 

sull'attuale infrastruttura per 

problemi di performance. (rif. nota 

SC TPLA prot. 55486 del 

04/10/2019) 

27 Organizzative Cifratura È implementato un sistema 

di gestione delle chiavi 

crittografiche 

SI SI, (rif. nota SC TPLA prot. 55486 

del 04/10/2019) 

28 Organizzative Cifratura Le chiavi private sono 

adeguatamente protette 

SI SI, (rif. nota SC TPLA prot. 55486 

del 04/10/2019) 

30 Organizzative Copie di 

sicurezza 

È definito un piano 

formalmente approvato al 

fine di garantire la 

Continuità Operativa e il 

Disaster Recovery 

NO Esiste una procedura di Business 

Continuity / Disaster Recovery 

condivisa con ASL e in fase di 

approvazione. (rif. nota SC TPLA 

prot. 55486 del 04/10/2019) 

31 Organizzative Copie di 

sicurezza 

È stato redatto un manuale 

per la conservazione digitale 

SI Deliberazione n. 76 del 23/4/2019 

"APPROVAZIONE MANUALE DEI 

PROCESSI DI FORMAZIONE E 

CONSERVAZIONE DEI DOCUMENTI 

ELETTRONICI". (rif. nota SC TPLA 

prot. 55486 del 04/10/2019) 

32 Organizzative Copie di 

sicurezza 

Sono previste procedure di 

controllo al fine di garantire 

l’effettività delle procedure 

di ripristino 

SI SI. 

Per i backup è utilizzato un 

software specifico (VEEAM e 

MICROSOFT DATA PROTECTOR) 

con le relative funzioni di restore 

(rif. nota SC TPLA prot. 55486 del 

04/10/2019). 



77 Organizzative Misure di 

sicurezza 

analogiche 

Contenitori (armadi, 

schedari, ecc.) muniti di 

serratura 

SI Conservazione dei dati e dei 

documenti, in armadi o cassetti 

dotati di serratura o di altri sistemi 

di chiusura che ne consentano un 

accesso selezionato, evitando che 

gli stessi siano collocati in spazi 

liberamente accessibili al pubblico 

(ad es. corridoi, sale di attesa, sale 

riunioni, ecc...) (Rif. Linee Guida in 

materia di Privacy e misure di 

sicurezza" Delibera n.60 del 

11/12/2012 - pag. 15 dell'allegato) 

(si veda anche (rif. nota SC TPLA 

prot. 55486 del 04/10/2019) 

78 Organizzative Misure di 

sicurezza 

analogiche 

Chiusura a chiave dei locali SI Garanzia di un'adeguata chiusura 

dei locali nei quali sono custoditi o 

trattati i dati personali, durante le 

pause di lavoro, o al di fuori del 

normale orario di servizio. 

Si veda procedura PAC D3 e nota 

SC TPLA prot. 55486 del 

04/10/2019) 

79 Organizzative Misure di 

sicurezza 

analogiche 

Sistema di videosorveglianza SI L'ASL AT ha installato sistemi di 

videosorveglianza ed in osservanza 

della disciplina dettata in materia 

del Garante per la protezione dei 

dati personali ha adottato con 

deliberazione del Commissario n. 4 

del 10 febbraio 2012 il  

"Regolamento dell'uso dei sistemi 

di videosorveglianza presso le sedi 

operative dell'ASL AT". 

Garanzia di un'adeguata chiusura 

dei locali nei quali sono custoditi o 

trattati i dati personali, durante le 

pause di lavoro, o al di fuori del 

normale orario di servizio. IN FASE 

DI REVISIONE 

(rif.  nota SC TPLA prot. 55486 del 

04/10/2019) 

80 Organizzative Misure di 

sicurezza 

analogiche 

Cartello per divieto di 

accesso a soggetti non 

autorizzati 

NO Misura non adottata rif. nota SC 

Tecnico Patrimoniale Logistica ed 

Approvvigionamenti prot. 55486 

del 04/10/2019. 



81 Organizzative Misure di 

sicurezza 

analogiche 

Sistemi di controllo degli 

accessi 

SI Le misure di sicurezza attuate allo 

scopo di garantire il controllo sul 

movimento delle persone e dei 

beni consistono, a titolo di 

esempio, nell'avvalersi di un 

servizio di portineria presso 

l’Ospedale Cardinal Massaia di Asti, 

presso l’Ospedale Valle Belbo e 

infine, presso la sede 

legale/amministrativa dell’ASL AT 

di Via Conte Verde, 125 Asti al fine 

di garantire i seguenti servizi: 

· servizio di front office e centralino 

che costituisce l’interfaccia 

primaria che i soggetti esterni 

all’ASL AT hanno con l’azienda; 

· servizio di controllo flusso e 

deflusso persone in entrata/uscita 

dai locali aziendali al fine di 

garantire l’incolumità delle persone 

presenti e la sicurezza di cose e 

persone; 

· verifica chiusura e apertura 

accessi, verifica effettuata, altresì, 

dagli operatori 

amministrativi/sanitari in possesso 

di chiavi per i propri uffici/reparti di 

competenza. 

Il controllo degli accessi ne Presidio 

Cardinal Massaia avviene mediante 

monitor posizionati agli ingressi 

Parcheggio, Fornitori e Morgue; tali 

ingressi sono chiusi alle ore 23.00 

con riapertura alle ore 5.00 del 

giorno successivo.  

Inoltre, l’utilizzo di sistemi di 

videosorveglianza, oltre che avere 

un elevato effetto deterrente, è di 

fondamentale importanza per 

verificare eventuali segnalazioni di 

allarme. E’ attivo in azienda un 

servizio per la gestione dell’attività 

di controllo, sostituito dalle ore 

20.00 alle ore 8.00 del giorno 

successivo da personale in 

reperibilità tecnica. 



Di norma i reparti sono dotati di 

card di reparto, documenti in cui 

sono inserite tutte le informazioni 

afferenti alle varie strutture 

aziendali ivi comprese le norme di 

comportamento. In ogni caso 

occorre precisare che l’accesso ai 

reparti è consentito negli orari 

definiti dalle singole strutture, 

accessi in orari  diversi da parte di 

parenti o assistenti alla degenza è 

consentito previa autorizzazione 

rilasciata dal 

personale della struttura secondo 

quanto risultante dal regolamento 

di assistenza ai degenti. 

Si veda procedura PAC D3. 

precisare che l’accesso ai reparti è 

consentito negli orari definiti dalle 

singole strutture, accessi in orari  

diversi da parte di parenti o 

assistenti alla degenza è consentito 

previa autorizzazione rilasciata dal 

personale della struttura secondo 

quanto risultante dal regolamento 

di assistenza ai degenti. 

Si veda procedura PAC D3.  

(rif.  nota SC TPLA prot. 55486 del 

04/10/2019) 

82 Organizzative Misure di 

sicurezza 

analogiche 

Sistemi di identificazione e 

registrazione per gli accessi 

post-orario di lavoro 

SI Al di fuori dell’orario di visita la 

porta di accesso al reparto è chiusa 

ed il personale può accedere 

esclusivamente attraverso l’utilizzo 

del badge.  

Si veda procedura PAC D3. 

(rif.  nota SC TPLA prot. 55486 del 

04/10/2019) 

83 Organizzative Misure di 

sicurezza 

analogiche 

Sistemi antincendio SI Si veda procedura PAC D3. 

(rif.  nota SC TPLA prot. 55486 del 

04/10/2019) 

84 Organizzative Misure di 

sicurezza 

analogiche 

Sistema antiallagamento SI Si presente. 

(rif.  nota SC TPLA prot. 55486 del 

04/10/2019) 



85 Organizzative Misure di 

sicurezza 

analogiche 

Sistema antintrusione SI Si veda procedura PAC D3. 

(rif.  nota SC TPLA prot. 55486 del 

04/10/2019) 

86 Organizzative Misure di 

sicurezza 

analogiche 

Sorveglianza da parte di 

personale autorizzato e 

formato 

SI Si veda procedura PAC D3. 

(rif.  nota SC TPLA prot. 55486 del 

04/10/2019) 

87 Tecniche ABSC 1 1.1 - Implementare un 

inventario delle risorse 

attive collegate alla rete. 

SI Viene mantenuto in inventario di 

tutte le risorse attive dall'area 

sistemi che viene controllato ed 

aggiornato puntualmente; il range 

degli indirizzamenti di rete e le 

appartenenze alle diverse VLAN 

sono trattati dall'area sistemi per 

applicare e garantire la necessaria 

sicurezza informatica alla 

infrastruttura tecnologica. 

93 Tecniche ABSC 1 3.1 - Aggiornare l’inventario 

quando nuovi dispositivi 

approvati vengono collegati 

in rete. 

SI L'inventario è mantenuto 

puntualmente aggiornato sia se i 

sistemi sono collegati in rete 

attraverso l'uso di IP statici 

dall'area sistemi sia se sono 

dinamici attraverso l'informazione 

fornita dall'agent OCS su ogni 

singolo device. 

95 Tecniche ABSC 1 4.1 - Gestire l’inventario 

delle risorse di tutti i sistemi 

collegati alla rete e dei 

dispositivi di rete stessi, 

registrando almeno 

l’indirizzo IP. 

SI I sistemi con IP statico sono raccolti 

manualmente in un file Excel 

mantenuto puntualmente 

aggiornato mentre l'OCS mantiene 

puntualmente aggiornati i sistemi a 

IP dinamico attraverso l'utilizzo di 

agent installati in ogni immagine 

con cui vengono clonati i sistemi. 

100 Tecniche ABSC 2 1.1 - Stilare un elenco di 

software autorizzati e 

relative versioni necessari 

per ciascun tipo di sistema, 

compresi server, 

workstation e laptop di vari 

tipi e per diversi usi. Non 

consentire l'installazione di 

software non compreso 

nell'elenco. 

SI Gli utenti generici, escludendo gli 

amministratori di 

sistema/applicativi autorizzati e 

identificati sul documento relato al 

Provvedimento del Garante su AdS, 

non hanno permessi di poter 

installare qualsiasi software. 

L'elenco del software autorizzato è 

depositato e visibile in una 

opportuna area di progetto. 



104 Tecniche ABSC 2 3.1 - Eseguire regolari 

scansioni sui sistemi al fine 

di rilevare la presenza di 

software non autorizzato. 

SI Le postazioni hanno un agent che 

permette, alla loro attivazione in 

rete, di essere visibili 

automaticamente sul sistema OCS 

in modo da rilevare anche 

eventuali programmi non 

autorizzati. 

108 Tecniche ABSC 3 1.1 - Utilizzare 

configurazioni sicure 

standard per la protezione 

dei sistemi operativi. 

SI Vengono utilizzati per ogni sistema 

sul dominio Antimalware, anti 

vulnerabilità tramite WSUS ed 

utilizzando MS GPO per ulteriori 

restrizioni che aumentano il livello 

di sicurezza. 

111 Tecniche ABSC 3 2.1 - Definire ed impiegare 

una configurazione standard 

per workstation, server e 

altri tipi di sistemi usati 

dall'organizzazione. 

SI Nell'inserimento di nuovi sistemi 

nel dominio è utilizzata la 

distribuzione WDS afferente ad 

immagini già implementate in 

hardening (NSA) e utilizzando nella 

loro attivazione, le MS GPO. 

112 Tecniche ABSC 3 2.2 - Eventuali sistemi in 

esercizio che vengano 

compromessi devono essere 

ripristinati utilizzando la 

configurazione standard. 

SI Ciò avviene tramite utilizzo della 

"clonazione". 

114 Tecniche ABSC 3 3.1 - Le immagini 

d'installazione devono 

essere memorizzate offline. 

SI Tramite l'utilizzo del WDS e 

seguendo la procedura di backup, 

descritta dal documento formale di 

progetto del backup, le immagini 

del computer sono memorizzate 

off-line. 

116 Tecniche ABSC 3 4.1 - Eseguire tutte le 

operazioni di 

amministrazione remota di 

server, workstation, 

dispositivi di rete e analoghe 

apparecchiature per mezzo 

di connessioni protette 

(protocolli intrinsecamente 

sicuri, ovvero su canali 

sicuri). 

SI Utilizzo per client protocollo MS 

msra, per device/server si 

utilizzano i protocolli rdp, https e 

ssh. 



123 Tecniche ABSC 4 1.1 - Ad ogni modifica 

significativa della 

configurazione eseguire la 

ricerca delle vulnerabilità su 

tutti i sistemi in rete con 

strumenti automatici che 

forniscano a ciascun 

amministratore di sistema 

report con indicazioni delle 

vulnerabilità più critiche. 

SI Questa attività è in capo agli 

amministratori di sistema che 

utilizzando strumenti automatici 

quali WSUS ed interfacciandosi con 

fornitori di sistemi (apparati di 

rete, appliance, sistemi operativi, 

applicazioni...) effettuano gli 

aggiornamenti con la direzione 

ASL, almeno una volta ogni sei 

mesi. 

131 Tecniche ABSC 4 4.1 - Assicurare che gli 

strumenti di scansione delle 

vulnerabilità utilizzati siano 

regolarmente aggiornati con 

tutte le più rilevanti 

vulnerabilità di sicurezza. 

SI Vedere 4.1.1 

133 Tecniche ABSC 4 5.1 - Installare 

automaticamente le patch e 

gli aggiornamenti del 

software sia per il sistema 

operativo sia per le 

applicazioni. 

SI Relativamente alle postazioni di 

lavoro le patch vengono scaricate 

mensilmente su WSUS ed applicate 

dopo i test mentre 

quotidianamente sono aggiornati 

tutti i software antivirus, firewall, 

ecc. 

134 Tecniche ABSC 4 5.2 - Assicurare 

l'aggiornamento dei sistemi 

separati dalla rete, in 

particolare di quelli air-

gapped, adottando misure 

adeguate al loro livello di 

criticità. 

SI Tutti i computer sono "joined " al 

dominio asl19.ad 

136 Tecniche ABSC 4 7.1 - Verificare che le 

vulnerabilità emerse dalle 

scansioni siano state risolte 

sia per mezzo di patch, o 

implementando opportune 

contromisure oppure 

documentando e accettando 

un ragionevole rischio. 

SI Attività in capo agli amministratori 

di sistema. 



138 Tecniche ABSC 4 8.1 - Definire un piano di 

gestione dei rischi che tenga 

conto dei livelli di gravità 

delle vulnerabi- lità , del 

potenziale impatto e della 

tipologia degli apparati (e.g. 

server esposti, server 

interni, PdL, portatili, etc.). 

SI E' in corso di definizione. 

139 Tecniche ABSC 4 8.2 - Attribuire alle azioni 

per la risoluzione delle 

vulnerabilità un livello di 

priorità in base al rischio 

associato. In particolare 

applicare le patch per le 

vulnerabilità a partire da 

quelle più critiche. 

SI Attività in capo agli amministratori 

di sistema. 

142 Tecniche ABSC 5 1.1 -Limitare i privilegi di 

amministrazione ai soli 

utenti che abbiano le 

competenze adeguate e la 

necessità operativa di 

modificare la configurazione 

dei sistemi. 

SI Realizzata attraverso la abilitazione 

di tali privilegi ai singoli 

amministratori di 

sistema/applicazione 

conformandosi al provvedimento 

del garante e non lasciando al 

singolo utente diritti di 

amministrazione del computer. 

143 Tecniche ABSC 5 1.2 - Utilizzare le utenze 

amministrative solo per 

effettuare operazioni che ne 

richiedano i privilegi, 

registrando ogni accesso 

effettuato. 

SI Realizzata attraverso l’ abilitazione 

di tali privilegi ai singoli 

amministratori di 

sistema/applicazione, 

conformandosi al provvedimento 

del garante. Tale attività è normata 

da una procedura interna. 

146 Tecniche ABSC 5 2.1 - Mantenere l'inventario 

di tutte le utenze 

amministrative, garantendo 

che ciascuna di esse sia 

debitamente e formalmente 

autorizzata. 

SI Realizzata attraverso la abilitazione 

di tali privilegi ai singoli 

amministratori di 

sistema/applicazione, 

conformandosi al provvedimento 

del garante. Tale attività è normata 

da una procedura interna. 



148 Tecniche ABSC 5 3.1 - Prima di collegare alla 

rete un nuovo dispositivo 

sostituire le credenziali 

dell'amministratore 

predefinito con valori 

coerenti con quelli delle 

utenze amministrative in 

uso. 

SI Questa restrizione è attivata nella 

fase di attivazione postazione di 

lavoro tramite la distribuzione delle 

immagini (MS WDS) e il "rename" 

dell'account amministrativo locale. 

154 Tecniche ABSC 5 7.1 - Quando 

l'autenticazione a più fattori 

non è supportata, utilizzare 

per le utenze amministrative 

credenziali di elevata 

robustezza (e.g. almeno 14 

caratteri). 

SI Attivabile attraverso utilizzo di 

GPO. 

156 Tecniche ABSC 5 7.3 - Assicurare che le 

credenziali delle utenze 

amministrative vengano 

sostituite con sufficiente 

frequenza (password aging). 

SI Attivabile attraverso utilizzo di 

GPO. 

157 Tecniche ABSC 5 7.4 - Impedire che 

credenziali già utilizzate 

possano essere riutilizzate a 

breve distanza di tempo 

(password history). 

SI Attivabile attraverso utilizzo di 

GPO. 

162 Tecniche ABSC 5 10.1 - Assicurare la completa 

distinzione tra utenze 

privilegiate e non 

privilegiate degli 

amministratori, alle quali 

debbono corrispondere 

credenziali diverse. 

SI Esiste informativa agli 

Amministratori di sistema nominati 

all'interno della conformità al 

provvedimento sugli AdS del 

Garante Privacy. 

163 Tecniche ABSC 5 10.2 - Tutte le utenze, in 

particolare quelle 

amministrative, debbono 

essere nominative e 

riconducibili ad una sola 

persona. 

SI Realizzata nella implementazione 

conforma al Provvedimento sugli 

ADS del Garante Privacy. 



164 Tecniche ABSC 5 10.3 - Le utenze 

amministrative anonime, 

quali "root" di UNIX o 

"Administrator" di Windows, 

debbono essere utilizzate 

solo per le situazioni di 

emergenza e le relative 

credenziali debbono essere 

gestite in modo da 

assicurare l'imputabilità 

SI Realizzata nella implementazione 

conforme al Provvedimento sugli 

ADS del Garante Privacy. 

166 Tecniche ABSC 5 11.1 - Conservare le 

credenziali amministrative in 

modo da garantirne 

disponibilità 

SI La utenza privilegiata "root" e 

"administrator" dei sistemi è usata 

soltanto per le emergenze 

bloccanti ed è mantenuta in busta 

chiusa da responsabile tecnico RTI. 

167 Tecniche ABSC 5 11.2 - Se per 

l'autenticazione si utilizzano 

certificati digitali, garantire 

che le chiavi private siano 

adeguatamente protette. 

SI Non usiamo certificati digitali per la 

autenticazione. 

168 Tecniche ABSC 8 1.1 - Installare su tutti i 

sistemi connessi alla rete 

locale strumenti atti a 

rilevare la presenza e 

bloccare l'esecuzione di 

malware (antivirus locali). 

Tali strumenti sono 

mantenuti aggiornati in 

modo automatico. 

SI Implementato attraverso l'utilizzo 

di OfficeScan (TrendMicro). 

169 Tecniche ABSC 8 1.2 - Installare su tutti i 

dispositivi firewall ed IPS 

personali. 

SI Nel progetto di e-security aziendale 

si è configurata una 

centralizzazione di tali funzionalità 

attivando sui singoli dispositivi in 

dominio le opportune MS GPO con 

la opportuna configurazione di 

OfficeScan (TrendMicro). 

174 Tecniche ABSC 8 3.1 - Limitare l’uso di 

dispositivi esterni a quelli 

necessari per le attività 

aziendali. 

SI Tale limitazione consiste, se 

autorizzato da ASL, nella 

collocazione di tali dispositivi 

esterni su una opportuna VLAN 

separata dalla VLAN aziendale. 



181 Tecniche ABSC 8 7.1 - Disattivare l'esecuzione 

automatica dei contenuti al 

momento della connessione 

dei dispositivi removibili. 

SI Implementato attraverso l'utilizzo 

di OfficeScan (TrendMicro)e MS 

GPO. 

182 Tecniche ABSC 8 7.2 - Disattivare l'esecuzione 

automatica dei contenuti 

dinamici (e.g. macro) 

presenti nei file. 

SI Implementato attraverso l'utilizzo 

di OfficeScan (TrendMicro)e MS 

GPO. 

183 Tecniche ABSC 8 7.3 - Disattivare l'apertura 

automatica dei messaggi di 

posta elettronica. 

SI Implementato attraverso l'utilizzo 

di OfficeScan (TrendMicro)e MS 

GPO. 

184 Tecniche ABSC 8 7.4 - Disattivare l'anteprima 

automatica dei contenuti dei 

file. 

SI Implementato attraverso l'utilizzo 

di OfficeScan (TrendMicro)e MS 

GPO. 

185 Tecniche ABSC 8 8.1 - Eseguire 

automaticamente una 

scansione anti-malware dei 

supporti rimuovibili al 

momento della loro 

connessione. 

SI Implementato attraverso l'utilizzo 

di OfficeScan (TrendMicro). 

186 Tecniche ABSC 8 9.1 - Filtrare il contenuto dei 

messaggi di posta prima che 

questi raggiungano la casella 

del destinatario, 

prevedendo anche l'impiego 

di strumenti antispam. 

SI Implementato attraverso l'utilizzo 

di OfficeScan (TrendMicro). 

187 Tecniche ABSC 8 9.2 - Filtrare il contenuto del 

traffico web. 

SI Implementato attraverso l'utilizzo 

di Greylisting, antivirus e 

FortiGuard(Fortinet). 

191 Tecniche ABSC 10 1.1 - Effettuare almeno 

settimanalmente una copia 

di sicurezza almeno delle 

informazioni strettamente 

necessarie per il completo 

ripristino del sistema. 

SI Questa funzionalità è assicurata 

utilizzando Veeam e DataProtector 

seguendo il progetto di backup 

formalizzato. 



195 Tecniche ABSC 10 3.1 - Assicurare la 

riservatezza delle 

informazioni contenute nelle 

copie di sicurezza mediante 

adeguata protezione fisica 

dei supporti ovvero 

mediante cifratura. La 

codifica effettuata prima 

della trasmissione consente 

la remotizzazione del backup 

anche nel cloud. 

SI Il backup è effettuato su network 

privato (non utilizzato cloud) 

attraverso Veeam e DataProtector 

che dispongono della funzionalità 

di crittografia nella copia dei dati 

anche se non attivata per evitare 

problemi di performances. 

196 Tecniche ABSC 10 4.1 - Assicurarsi che i 

supporti contenenti almeno 

una delle copie non siano 

permanentemente 

accessibili dal sistema onde 

evitare che attacchi su 

questo possano coinvolgere 

anche tutte le sue copie di 

sicurezza. 

SI I sistemi informativi effettuano una 

terza copia su tape nel sito di 

DR&BC di Torino (off-line file 

sharing e database). 

197 Tecniche ABSC 13 1.1 - Effettuare un'analisi dei 

dati per individuare quelli 

con particolari requisiti di 

riservatezza (dati rilevanti) e 

segnatamente quelli ai quali 

va applicata la protezione 

crittografica. 

SI Trattandosi di Azienda Sanitaria, i 

data base contengono dati 

sensibili. Sarà sviluppata con 

l'outsourcer del Sistema 

Informativo e fornitore dei prodotti 

software, un'analisi per verificare la 

fattibilità tecnica per l'introduzione 

di strumenti di crittografia. 

206 Tecniche ABSC 13 8.1 - Bloccare il traffico da e 

verso url presenti in una 

blacklist. 

SI Nel progetto di e-security questo 

criterio è implementato attraverso 

l'utilizzo di FortiGuard (Fortinet). 

 



Procedura per  la  gestione  di  Data  Breach  ai  sensi  del  GDPR
(Regolamento Europeo 679/2016) nell'ASL AT.
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PREMESSA

Il  Regolamento Europeo 679/2016  (di  seguito  anche “Regolamento”  o  “GPDR”)  introduce  una
norma specifica sulla  notifica della violazione dei  dati  personali  (c.d.  Data Breach)  al  Garante
Nazionale e, in certi casi, alla persona che ha subito tale violazione.

Questo  perché  una  violazione  dei  dati  personali  può,  se  non  affrontata  in  modo  adeguato  e
tempestivo, provocare danni fisici, materiali o immateriali alle persone fisiche, ad esempio perdita
del controllo dei dati personali che li riguardano o limitazione dei loro diritti, discriminazione, furto
o usurpazione d’identità, perdite finanziarie, decifratura non autorizzata della pseudonimizzazione,
pregiudizio  alla  reputazione,  perdita  di  riservatezza  dei  dati  personali  protetti  da  segreto
professionale  o  qualsiasi  altro  danno  economico  o  sociale  significativo  alla  persona  fisica
interessata.

Il presente documento si prefigge lo scopo di indicare alla ASL AT le opportune modalità di gestione
del  Data  Breach,  nel  rispetto  della  normativa  in  materia  di  trattamento  dei  dati  personali,
garantendo in particolare l’aderenza ai principi e alle disposizioni contenute nel Regolamento e
definendo i passaggi e controlli demandati all'Ufficio Audit Privacy   richiesti per la notifica della
violazione stessa. 

In  questo documento si  sintetizzano le regole per garantire  il  rispetto dei  principi  esposti  e la
realizzabilità tecnica e la sostenibilità organizzativa, nella gestione del data breach, sotto i diversi
aspetti relativi a:

 modalità e profili di segnalazione al Titolare per il tramite sia ai designati e sia ai
Responsabili del trattamento dati;

 modalità e profili di segnalazione all’Autorità Garante;

 valutazione dell’evento accaduto;

 eventuale comunicazione agli interessati.

È necessario che ASL AT dia notizia a tutti i dipendenti e/o collaboratori in merito alla presente
procedura mediante idonea delibera e/o circolare.

Nell'ASL  AT  è  individuato  il  Responsabile  Dati  ovvero  colui  che  avvia  il  procedimento  e  può
avvalersi della consulenza del DPO e ove opportuno della Commissione Privacy.

NORMATIVA E DOCUMENTI DI RIFERIMENTO

 Regolamento UE 679/2016, considerando n. 85, 86, 87, 88 artt. 33, 34

 Decreto Legislativo n. 101 del 10/08/2018

 Guidelines on Personal Data Breach notification under Regulation 2016/679 – article 29
data protection working party (Adopted on 3 October 2017 – as last Revised and Adopted
on 6 February 2018), incluso il WP 250.
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GLOSSARIO

Titolare  del  trattamento:  la  persona  fisica  o  giuridica,  l’autorità  pubblica,  il  servizio  o  altro
organismo che, singolarmente o insieme ad altri, determina le finalità e i mezzi del trattamento di
dati  personali;  quando  le  finalità  e  i  mezzi  di  tale  trattamento  sono  determinati  dal  diritto
dell’Unione o degli Stati membri, il titolare del trattamento o i criteri specifici applicabili alla sua
designazione possono essere stabiliti dal diritto dell’Unione o degli Stati membri (art. 4, punto 7).
In questo contesto è titolare del trattamento il direttore  generale del ASL AT.

GDPR o Regolamento: Regolamento Generale sulla Protezione dei dati personali (UE) 2016/679.

Pseudonimizzazione: il  Trattamento  dei  Dati  Personali  in  modo  tale  che  i  Dati  Personali  non
possano più essere attribuiti a un interessato specifico senza l'utilizzo di informazioni aggiuntive, a
condizione che tali informazioni aggiuntive siano conservate separatamente e soggette a misure
tecniche e organizzative intese a garantire che tali Dati Personali non siano attribuiti a una persona
fisica identificata o identificabile;

Responsabile del Trattamento Dati:  la persona fisica o giuridica, l'autorità pubblica, il servizio o
altro organismo che tratta Dati Personali per conto del Titolare del Trattamento; deve presentare
garanzie  sufficienti  di  attuare  misure  tecniche  e  organizzative  adeguate  in  modo  tale  che  il
Trattamento soddisfi i requisiti del Regolamento e garantisca la tutela dei diritti dell'interessato;

Designato interno: Direttore/responsabile di struttura o altra figura, individuata secondo quanto
previsto  nel  Regolamento  aziendale  privacy,  ai  sensi  dell’art.  2  –  quaterdecies,  comma 1,  del
Codice  Privacy   dal  Titolare  del  trattamento  per  la  capacità,  l’esperienza  e  la  formazione  in
funzione dell’incarico ricoperto, con l’attribuzione dei compiti e delle funzioni specificatamente
previste nell’atto di nomina;

Data  Protection  Officer  (c.d.  DPO): la  persona  fisica  individuata  come  Responsabile  della
protezione dei dati personali ai sensi del GDPR (in particolare artt. 37, 38, 39).

Commissione  Privacy:  gruppo  multidisciplinare  di  professionisti  che  supportano  il  titolare  e  i
responsabili privacy per specificità tecniche quali ICT, SIC, area giuridica, area del personale, ecc..

Violazione  dei  dati  personali  (c.d.  Data  breach):la  violazione  di  sicurezza  che  comporta
accidentalmente  o  in  modo illecito  la  distruzione,  la  perdita,  la  modifica,  la  divulgazione  non
autorizzata o l’accesso ai dati personali trasmessi, conservati o comunque trattati;

Ufficio  Audit  Privacy:  gruppo multidisciplinare di   professionisti  che supportano il  titolare alla
gestione del Data Breach, massimo 4 persone, di cui una risorsa con competenze informatiche,
una di gestione del rischio, una sanitario, oltre il supporto specifico del DPO.
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MODALITÀ E PROFILI DI NOTIFICA ALL’AUTORITÀ GARANTE PRIVACY

FASE 1: RACCOLTA DELLE INFORMAZIONI

A. CANALI INTERNI

Le segnalazioni interne di eventi anomali e/o presunte violazioni possono pervenire dal personale
interno/esterno dell'Azienda; in questo caso il personale deve segnalare l'accaduto al designato, il
quale tramite la compilazione della Scheda Evento (Allegato B) comunica all'Ufficio Audit Privacy la
presunta violazione. Tale comunicazione deve esser fatta entro le 12 ore dalla conoscenza della
presunta violazione.

B. CANALI ESTERNI

Le segnalazioni possono pervenire anche da fonti esterne, ogni interessato, anche solo in caso di
sospetto,  può tramite PEC (protocollo@pec.asl.at.it)  o su segnalazione all'U.R.P.,  comunicare il
dubbio che i propri dati personali siano stati utilizzati abusivamente o fraudolentemente da un
terzo e che ci sia stata una violazione della privacy. 

La segnalazione viene inoltrata all'Ufficio Audit Privacy che compila la scheda evento e la comunica
al DPO per eventuale consulenza.

FASE 2 - ANALISI DELLE SEGNALAZIONI

A. ANALISI PRELIMINARE ED ELABORAZIONE DELLA SCHEDA EVENTO

Il designato, avuta comunicazione della presunta violazione, avvia un’analisi preliminare finalizzata
alla raccolta dei dati concernenti l’anomalia e alla compilazione della Scheda Evento contenente
tutte le informazioni raccolte.

La  Scheda  Evento  viene  inviata  all'Ufficio  Audit  Privacy  (entro  e  non  oltre  le  12  ore)  quindi
destinata all’analisi di primo livello descritta di seguito.

B. ANALISI DI PRIMO LIVELLO - VERIFICA DELLA SEGNALAZIONE

Obiettivo dell’analisi di primo livello è quella di verificare che la segnalazione non integri  un cd.
“falso positivo”. 

Nel caso di un “falso positivo” si chiude l’incidente e l'Ufficio Audit Privacy si attiva per effettuare
un  raffinamento  delle  regole  di  rilevazione  dei  falsi  positivi,  comunicando  via  e-mail  l’esito
dell’analisi al DPO. L’evento viene comunque inserito nel Registro dei Data Breach, tenuto a cura
dell'Ufficio Audit  Privacy,  nella apposita sezione dedicata agli  “eventi  falsi  positivi”.  Al  termine
dell'anno solare sarà redatto un report sui “falsi positivi”.

Nel  caso  in  cui  l'evento  risulti  “positivo”,  l'Ufficio  Audit  Privacy  recupera  le  informazioni  di
dettaglio necessarie alle analisi di secondo livello e le riporta nella Scheda Violazione Dati (Allegato
C). 
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C. ANALISI DI SECONDO LIVELLO - SCHEDA VIOLAZIONE DATI

L'Ufficio Audit Privacy ricevuto la scheda evento e fatta l'analisi di primo livello ovvero che  non si
tratta di un “falso positivo”, analizza congiuntamente tutte le informazioni raccolte  e redige la
Scheda Violazione Dati in collaborazione con il DPO, i designati e ove occorre con i membri della
Commissione Privacy o con tecnici aziendali.

Inoltre l'Ufficio Audit Privacy deve proporre, in accordo con il  DPO, le misure da adottare che
consentano di minimizzare le conseguenze negative della violazione.

FASE 3: NOTIFICA E COMUNICAZIONE

A. NOTIFICA ALLA AUTORITÀ DI CONTROLLO

Redatta la Scheda Violazione Dati, l'Ufficio Audit Privacy deve valutare le azioni da intraprendere
ed avviare la notificazione verso l'Autorità di Controllo e, ove necessario, la comunicazione agli
Interessati, verificando e validando la documentazione pervenuta dalle precedenti fasi di lavoro.

Il  Titolare notifica la violazione all'Autorità di  Controllo competente senza ingiustificato ritardo
entro 72 ore  dal  momento in  cui  è  venuto a conoscenza,  a  meno che sia  improbabile  che la
Violazione dei Dati Personali  presenti un rischio per i  diritti  e le libertà delle persone fisiche e
dunque sia stato dallo stesso classificato “NULLO” e quindi un “falso positivo”.

Nel caso in cui la violazione riguarda il Dossier Sanitario, per il D.Lgs. 101 del 10/08/2018 art. 22
comma 4, i tempi di notifica rimarranno le 48 ore come descritto dal provvedimento del Garante
Privacy.

Qualora la notifica all'Autorità di Controllo non sia effettuata entro 72 ore o 48 ore nel caso
sopra citato, va corredata dei motivi del ritardo.

La notifica all’Autorità di Controllo deve descrivere, ove possibile:

 La natura della violazione dei dati personali compresi

1. Le categorie e il numero approssimativo di interessati in questione

2. Le categorie e il  numero approssimativo di  registrazioni  dei  dati  personali  in
questione;

3. Comunicare il nome e i dati di contatto del DPO o di altro punto di contatto
presso cui ottenere più informazioni;

 Descrivere le probabili conseguenze della violazione dei dati personali;

 Descrivere le misure adottate o di cui si propone l'adozione da parte della ASL AT per porre
rimedio alla violazione dei dati personali e anche, se del caso, per attenuarne i possibili
effetti negativi.

L'ASL  AT  utilizzerà  il  modello  definito  dal  Garante  per  la  protezione  dei  dati  personali  quale
modello di segnalazione di Data Breach.
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B. COMUNICAZIONE DELLA VIOLAZIONE ALL’INTERESSATO

Il Titolare sentito l'Ufficio Audit Privacy, deve informare gli interessati dell’evento anomalo, in tutti
i casi in cui, a norma degli artt. 33-34 GDPR, l'Ufficio Audit Privacy valuti che la violazione risulta
presentare rischi classificati come “ALTI” nella Scheda Violazione Dati per i diritti e le libertà delle
persone fisiche.

La comunicazione deve essere rivolta alla persona fisica cui riferiscono i dati personali e particolari
oggetto  di  trattamento  (“Interessato”)  senza  ingiustificato  ritardo  dall'avvenuta  conoscenza  e
valutazione della violazione, attraverso il canale di comunicazione ritenuto più idoneo; deve essere
effettuata ad opera dell'Ufficio Audit Privacy e deve essere intellegibile, coincisa, trasparente e
facilmente  accessibile;  deve  essere  utilizzato  un  linguaggio  semplice  e  chiaro  adottando,  se
possibile, la stessa lingua parlata dall’Interessato.

La comunicazione di Data Breach all'Interessato deve contenere le seguenti informazioni:

1. Data e ora della violazione, anche solo presunta, e data e ora in cui si è avuto conoscenza
della stessa;

2. La natura della violazione dei dati personali;

3. Il nome e i dati di contatto del DPO o di altro punto di contatto presso cui ottenere più
informazioni;

4. Le probabili conseguenze della violazione dei dati personali;

5. La descrizione delle misure adottate o di cui si propone l'adozione da parte della ASL AT per
porre  rimedio alla  violazione dei  dati  personali  e  anche,  se  del  caso,  per  attenuarne  i
possibili effetti negativi.

Non è richiesta la comunicazione all'Interessato se è soddisfatta una delle seguenti condizioni:

 Sono state messe in atto le misure tecniche e organizzative adeguate di protezione e tali
misure erano state applicate ai Dati Personali oggetto della violazione, in particolare quelle
destinate  a  rendere i  Dati  Personali  incomprensibili  a  chiunque  non sia  autorizzato  ad
accedervi, quali la cifratura; salvo i casi in cui la violazione della sicurezza ha comportato la
distruzione o la perdita dei Dati Personali degli Interessati;

 Sono state successivamente adottate  misure atte a scongiurare il  sopraggiungere di  un
rischio  elevato  per  i  diritti  e  le  libertà  delle  persone  fisiche –  in  tal  caso  è  necessario
documentare le misure nella scheda di violazione;

 Detta comunicazione richiederebbe sforzi sproporzionati. In tal caso, si procede invece a
una comunicazione pubblica o a una misura simile, tramite la quale gli  Interessati sono
informati con analoga efficacia.

L'Ufficio Audit Privacy riporta in calce la comunicazione all’Interessato della Violazione dei Dati
Personali.
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FASE 4: REGISTRAZIONE NEL REGISTRO DEI DATA BREACH

Nel  Registro  dei  Data  Breach,  l'Ufficio  Audit  Privacy  documenta  ogni  singolo  evento,  sia  esso
“falso” o “positivo”; 

Tale  documentazione  consente all'Autorità  di  Controllo  di  verificare  il  rispetto  delle  norme in
materia di notificazione delle Violazioni di Dati Personali. Il Registro dei Data Breach è tenuto a
cura del l'Ufficio Audit Privacy ai sensi dell’art. 33, comma 5 del GDPR.

FASE 5: ANALISI POST VIOLAZIONE

L’ultima fase del processo di gestione delle Violazioni di Dati Personali prevede la raccolta finale
delle  evidenze,  l'analisi  delle  informazioni  giunte  sul  contesto  di  violazione  osservato,  e  la
valutazione delle stesse al fine di effettuare un’analisi post-incidente, per verificare l’efficacia e
l’efficienza delle azioni intraprese durante la gestione dell’evento ed identificare possibili aree di
miglioramento. Tale valutazione deve esser fatta in collaborazione con il DPO che coinvolgerà la
struttura coinvolta, con eventuale supporto da parte di altre aree funzionali e tecniche.

Pagina 8 di 25



DATA BREACH PRESSO LA SOCIETÀ O UN TERZO IN QUALITÀ DI RESPONSABILE

PREMESSA

Ogniqualvolta l'ASL AT si trovi ad affidare il trattamento di dati ad un soggetto terzo/responsabile
del trattamento, è tenuta a stipulare con tale soggetto uno specifico contratto o atto giuridico che
lo  vincoli  al  rispetto  delle  istruzioni  impartitegli  dal  titolare  in  materia  di  protezione  dati:  è
necessario  che  la  presente  procedura  di  segnalazione  di  data  breach  sia  inclusa  nel  suddetto
contratto. Ciò al fine di obbligare il  responsabile ad informare il  titolare del trattamento senza
ingiustificato ritardo, di ogni potenziale evento di data breach.

Ad ogni responsabile del trattamento deve essere comunicato il contatto dell’Ufficio Audit Privacy
al  quale effettuare la predetta segnalazione via email  o  preferibilmente via PEC; dovrò essere
altresì reso noto il contatto del DPO dell’ASL AT.

A. OBBLIGHI DI COMUNICAZIONE DELLA SOCIETÀ ESTERNA QUANDO OPERA IN QUALITÀ DI 
RESPONSABILE

Quando  la  Società  esterna  agisce  in  qualità  di  Responsabile,  in  caso  di  Violazione  dei  Dati
Personali, deve informare il Titolare (solitamente il cliente per il quale offre servizi) per il tramite
dell’Ufficio  Audit  Privacy,  senza  ingiustificato  ritardo secondo  i  tempi  e  i  modi  concordati  nel
contratto per il trattamento dei dati personali trasmesso da quest’ultimo e comunque entro le 12
ore.

B. OBBLIGHI DI COMUNICAZIONE DI UN RESPONSABILE NEI CONFRONTI DELLA SOCIETÀ 
ESTERNA

Quando  un  terzo  agisce  in  qualità  di  Responsabile  del  trattamento  dati  (cfr.  Linee  guida  sul
Responsabile del Trattamento),  in caso di Violazione dei Dati Personali, deve informare ASL AT
(che agisce in qualità di  Titolare),  senza ingiustificato ritardo e  non al  più  tardi  di  12 ore dal
momento in cui ha conoscenza della violazione, inviando una comunicazione ai seguenti indirizzi,
ove possibile via PEC (protocollo@pec.asl.at.it) e successivamente collaborare con ASL AT esterna
per consentirgli di adempiere agli obblighi previsti dalla normativa agli artt. 33 e 34 GDPR. 

La  procedura  che  segue  è  la  stessa  del  Canale  Interno  come  sopraindicato,  salvo  accordi
contrattuali diversamente concordati dal ASL AT.
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Flow Chart 
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Allegato A: Schema di valutazione scenari – data breach

Di seguito sono illustrati alcuni esempi, non esaustivi, di possibili violazioni di dati personali, allo
scopo di supportare i soggetti coinvolti nella procedura, nella valutazione in merito alla necessità
di effettuare o meno la notifica di data breach all'Autorità Garante.

Tipo di Breach Definizione 
Estensione 
minima / Soglia di 
segnalazione 

Esempi Controesempi 

Distruzione 

Un insieme di dati 
personali, a seguito di 
incidente o azione 
fraudolenta, non è più 
nella disponibilità del 
titolare, né di altri. In 
caso di richiesta del 
dato da parte 
dell’interessato non 
sarebbe possibile 
produrlo. 

Caratteristiche: 
• Dati non recuperabili
o provenienti da 
procedure non 
ripetibili 
Rientrano tra i casi di 
segnalazione i soli dati 
appartenenti a 
documenti definitivi e 
già contrassegnati da 
un livello minimo di 
validazione 

• Rottura dell’ecografo
prima di inviare al 
sistema centrale 
l’immagine. 
• Guasto non 
riparabile dell’hard 
disk contenente uno o 
più referti che, in 
violazione al 
regolamento, erano 
salvati localmente 
• Incendio di archivio 
cartaceo delle cartelle 
cliniche. 
• Distruzione di 
campioni biologici 

• Rottura di una 
chiavetta USB che non
contiene dati 
personali originali (in 
unica copia) 
• Rottura di un PC che
non contiene dati 
personali originali (in 
unica copia) 
• Distruzione di un 
documento, ad 
esempio a causa di un 
guasto di sistema, 
durante la sua stesura
nell’apposito 
applicativo 

Perdita Un insieme di dati 
personali, a seguito di 
incidente o azione 
fraudolenta, non è più 
nella disponibilità del 
titolare, ma potrebbe 
essere nella 
disponibilità  di terzi 
(lecitamente o 
illecitamente). In caso 
di richiesta di dato da 
parte dell’interessato 
non sarebbe possibile 
produrlo, ed è 
possibile che terzi 
possano avere 
impropriamente 
accesso al dato.

Caratteristiche: 
• Dati non recuperabili
o provenienti da 
procedure non 
ripetibili 
• Dati relativi a più 
assistiti, relativi a 
interi episodi o relativi 
a tipologie di dato la 
cui indisponibilità lede 
i diritti fondamentali 
dell’interessato o 
relativi a tipologie di 
dato la cui 
divulgazione 
conseguente alla 
perdita possa ledere i 
diritti fondamentali 
dell’interessato
Rientrano tra i casi di 

• Smarrimento di 
chiavetta USB 
contenente dati 
originali 
• Smarrimento di 
fascicolo cartaceo 
personale dipendente 

• Smarrimento di un 
documento, ad 
esempio a causa di un 
guasto di sistema, 
appena avvenuta la 
stampa 

Pagina 12 di 25



Tipo di Breach Definizione 
Estensione 
minima / Soglia di 
segnalazione 

Esempi Controesempi 

segnalazione i soli dati 
appartenenti a 
documenti definitivi e 
già contrassegnati da 
un livello minimo di 
validazione 

Modifica 

Un insieme di dati 
personali, a seguito di 
incidente o azione 
fraudolenta, è stato 
irreversibilmente 
modificato, senza 
possibilità di 
ripristinare lo stato 
originale. In caso di 
richiesta del dato da 
parte dell’interessato 
non sarebbe possibile 
produrlo con certezza 
che non sia stato 
alterato. 

Caratteristiche: 
• Modifiche 
sistematiche su più 
casi 

Rientrano tra i casi di 
segnalazione i soli dati 
appartenenti a 
documenti definitivi e 
già contrassegnati da 
un livello minimo di 
validazione. 

• Guasto tecnico che 
altera parte dei 
contenuti di un 
sistema clinico, 
compromettendo 
anche i backup 
• Azione involontaria, 
o fraudolente, di un 
utente che porta alla 
alterazione di dati 
sanitari in modo non 
tracciato e irreversibile

• Guasto tecnico che 
altera parte dei 
contenuti di un 
sistema clinico, 
rilevato e sanato 
tramite operazioni di 
recovery 
• Azione involontaria 
di un utente che porta
alla alterazione di dati 
tracciata e reversibile 
• Modifica di un 
documento non 
ancora validato dal 
proprio autore. 

Divulgazione non 
Autorizzata 

Un insieme di dati 
personali (e 
riconducibili 
all’individuo 
direttamente o 
indirettamente), a 
seguito di incidente o 
azione fraudolenta, 
viene trasmesso a 
terze parti senza il 
consenso 
dell’interessato o in 
violazione del 
regolamento 
dell’organizzazione. 

Rientrano tra i casi di 
segnalazione i soli dati 
appartenenti a 
documenti definitivi e 
già contrassegnati da 
un livello minimo di 
validazione. 

• Malfunzionamento 
del sistema di 
oscuramento del 
sistema 
dipartimentale che 
invia a SOLE 
• Consegna di un CD 
con dati dei pazienti 
ad altra struttura 
senza autorizzazione 

• Il medico sul proprio
sistema 
dipartimentale 
seleziona il paziente 
Mario Rossi ma visita 
il paziente Luca 
Bianchi. Inserisce 
anamnesi e gli altri 
valori di refertazione 
ed invia a SOLE. 
• Infezione virale di un
PC con un virus che 
dalla scheda tecnica 
non trasmette dati su 
internet 
• Trasmissione non 
autorizzata di un 
documento non 
ancora validato dal 
proprio autore. 
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Tipo di Breach Definizione 
Estensione 
minima / Soglia di 
segnalazione 

Esempi Controesempi 

Accesso non 
Autorizzato 

Un insieme di dati 
personali (e 
riconducibili 
all’individuo 
direttamente o 
indirettamente) sono 
stati resi disponibili 
per un intervallo di 
tempo a persone 
(anche incaricati dal 
titolare) non titolati ad
accedere al dato 
secondo principio di 
pertinenza e non 
eccedenza, o secondo i
regolamenti 
dell’organizzazione. 

Rientrano tra i casi di 
segnalazione i soli dati 
appartenenti a 
documenti definitivi e 
già contrassegnati da 
un livello minimo di 
validazione. 

• Accesso alla rete 
aziendale da persone 
esterne 
all’organizzazione che 
sfruttano vulnerabilità 
di sistemi 
• Accesso da parte di 
un utente a dati non di
sua pertinenza a 
seguito di 
configurazione errata 
dei permessi di 
accesso ad un sistema 
clinico 

• Accesso da parte di 
un utente a dati di sua
pertinenza, a cui 
segue un uso 
improprio degli stessi 
• Accesso non 
autorizzata di un 
documento non 
ancora validato dal 
proprio autore. 

Indisponibilità 
temporanea del 
dato 

Un insieme di dati 
personali, a seguito di 
incidente, azione 
fraudolenta o 
involontaria, è non 
disponibile per un 
periodo di tempo che 
lede i diritti 
dell’interessato.

Indisponibilità dei dati 
personali oltre i tempi 
definiti a livello 
aziendale 

• Infezione da 
ransomware che 
comporta la 
temporanea perdita di
disponibilità dei dati e 
questi non possono 
essere ripristinati dal 
backup 
• cancellazione 
accidentale dei dati da
parte di una persona 
non autorizzata • 
perdita della chiave di 
decrittografia di dati 
crittografati in modo 
sicuro • 
irraggiungibilità di un 
sito di stoccaggio delle
cartelle cliniche poste 
in montagna per 
isolamento neve 

• Indisponibilità dei 
dati personali a causa 
della manutenzione 
programmata del 
sistema in corso 

Un data breach, quindi, non è solo un attacco informatico, ma può consistere anche in un accesso
abusivo,  un  incidente (es.  un  incendio  o  una calamità  naturale),  nella  semplice  perdita  di  un
dispositivo  mobile  di  archiviazione  (es.  chiavetta  USB,  disco  esterno),  nella  sottrazione  di
documenti con dati personali (es. furto di un notebook di un dipendente). I casi di data breach per
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le  casistiche  già  descritte  si  estendono  ai  documenti  cartacei  o  su  supporti  analogici.  La
comunicazione  involontaria  di  documenti,  o  in  generale  di  dati,  che  non  abbiano  vero  senso
compiuto/riconducibilità verso l’interessato non è considerato data breach, ma è considerato un
normale errore procedurale. 

Questo poiché: 

 Chi riceve non può sapere a quale paziente fisico è riferito il testo; 

 Il paziente fisico non è danneggiato poiché nessuno riferimento alla sua persona è stato
diffuso.
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Allegato B: Scheda Evento

Data  e ora rilevazione

Data e ora segnalazione

Soggetto segnalante (Nome e cognome, qualifica)

Struttura di appartenenza

Recapiti (mail, numero cellulare)

Processi/servizi segnalati

Modalità di esposizione al rischio:

Indicazioni circa la violazione percepita:
 Lettura (presumibilmente i dati non sono stati copiati)
 Copia (i dati sono ancora presenti sui sistemi del titolare)
 Alterazione (i dati sono presenti sui sistemi ma sono stati alterati)
 Cancellazione (i dati non sono più sui sistemi del titolare e non li ha neppure l'autore della

violazione)
 Furto (i dati non sono più sui sistemi del titolare e li ha l'autore della violazione)
 Altro …...........................................................................

Indicazioni circa il dispositivo oggetto della violazione
 PC
 Rete
 Dispositivo mobile
 File o parte di un file
 Strumento di back up
 Documento cartaceo
 Altro :.................................................................................

Ubicazione del dispositivo: …..............................................................................

Indicazioni circa il tipo di dato oggetto di violazione se già individuabile:
 Dati personali
 Indirizzo di posta elettronica
 Dati di accesso e di identificazione (user name, password, customer ID, altro)
 Dati che rivelino l'origine razziale o etnica
 Dati che rivelino opinioni politiche, convinzioni religiose
 Dati che rivelino l'appartenenza sindacale
 Dati genetici
 Dati biometrici
 Dati relativi alla salute
 Dati relativi alla vita sessuale o all'orientamento sessuale
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 Dati relativi a minori
 Dati sanitari relativi a persone sieropositive, a donne sottoposte a IVG, a vittime di atti di

violenza  sessuale  o  pedofilia,  a  persone  che  fanno  uso  di  sostanze  stupefacenti,  di
sostanze psicotrope e di alcool, a donne che partoriscono in anonimato

 Copie per immagine su supporto informatico di documenti analogici
 Altro ….................................................................................

Numero di interessati coinvolti se già quantificabile: ........................................

L'incidente è stato causato dalle seguenti cause:
 Accesso  a sistemi o informazioni da parte di utenti non autorizzati
 Furto o diffusione di informazioni
 Furto o smarrimento di dispositivi
 Uso inappropriato
 Virus o malware
 Attacchi  hacking
 Negazione di servizio 
 Errori umani
 Procedure inappropriate
 Altro ….....................................................................................

L'incidente è occorso presso un Responsabile Esterno di trattamento dei dati personali?

  SI   NO

Se Responsabile Esterno specificare i trattamenti oggetto di nomina:

Breve descrizione dell'evento

Data Firma del responsabile del trattamento dati
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Allegato C: Scheda Violazione

Data  e ora rilevazione

Data e ora segnalazione

Responsabile Trattamento dati (Nome e cognome, qualifica)

Struttura di appartenenza

Scheda Evento (Numero identificativo della Scheda Evento)

Livello di Rischio

Falso Positivo Positivo

  NULLO   BASSO   MEDIO   ALTO

Classificazione dell'Evento

 Distruzione di dati illecita;
 Perdita di dati illecita;
 Modifica di dati illecita;
 Distruzione di dati accidentale;
 Perdita di dati accidentale;
 Modifica di dati accidentale;
 Divulgazione non autorizzata;
 Accesso ai dati personali illecito;
 Accesso ai dati particolari illecito;
 Altro …...........................................................................

Tipologia del rischio

 Discriminazioni;
 Furto o usurpazione d'identità;
 Perdite finanziarie;
 Pregiudizio alla reputazione;
 Perdita di riservatezza dei dati particolari da segreto professionale;
 Decifratura non autorizzata della pseudominizzazione;
 Privazione o limitazione dei diritti o libertà;
 Impedito controllo sui dati personali e particolari dell'interessato;
 Danni fisici, materiali o immateriali alle persone fisiche;
 Altro …...........................................................................

Tipologia dei dati

 Che si  tratti  di  dati  idonei a rivelare l’origine razziale o etnica,  le opinioni  politiche, le
convinzioni religiose o filosofiche, l'appartenenza sindacale, nonché di dati genetici, dati
relativi alla salute o dati  relativi alla vita sessuale o a condanne penali  e a reati  o alle
relative misure di sicurezza;
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 Che si  tratti  di  dati  relativi  a  valutazione  di  aspetti  personali,  in  particolare  mediante
l'analisi  o la previsione di  aspetti  riguardanti  il  rendimento professionale, la situazione
economica,  la  salute,  le  preferenze  o  gli  interessi  personali,  l'affidabilità  o  il
comportamento,  l'ubicazione  o  gli  spostamenti,  al  fine  di  creare  o  utilizzare  profili
personali;

 Che si tratti di dati di persone fisiche vulnerabili, in particolare minori;

 Che il trattamento riguardi una notevole quantità di dati personali;

 Che il trattamento riguardi un vasto numero di interessati;

 Altro …...........................................................................

Sistemi ITC interessati

Trattamenti dati Interessati 
(indicare il riferimento al Registro Trattamenti)

Quante persone sono state colpite dalla violazione dei dati personali trattati nell’ambito della
banca dati?

 Persone certe n. _________
 Circa persone n. _________
 Un numero (ancora) sconosciuto di persone

Quando si è verificata la violazione dei dati personali trattati nell’ambito della banca dati?

 Il _________ 
 Tra il _________ e il _________ 
 In un tempo non ancora determinato è possibile che sia ancora in corso.

Notifica al Garante

  SI in data ____________  Protocollo: _______________

  NO perché:
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Via Conte Verde, 125 - 14100  ASTI
Casella Postale 130

Tel. +39 0141.481111
Fax. +39 0141.484095

e-mail:

protocollo@pec.asl.at.it 
P.I. / Cod. Fisc. 01120620057

La violazione è stata comunicata anche agli interessati? 

  SI in data ____________  Protocollo: _______________

  NO perché:

Misure tecniche e organizzative applicate ai dati oggetto di violazione

Quali misure tecnologiche e organizzative sono state assunte per contenere la violazione dei
dati e prevenire simili violazioni future?

Data

Pagina 20 di 25

mailto:protocollo@pec.asl.at.it


Via Conte Verde, 125 - 14100  ASTI
Casella Postale 130

Tel. +39 0141.481111
Fax. +39 0141.484095

e-mail:

protocollo@pec.asl.at.it 
P.I. / Cod. Fisc. 01120620057

Modello di Comunicazione al Garante della Protezione Dati

Secondo quanto prescritto dal Regolamento Europeo 2016/679 art. 33, l'Azienda Sanitaria Locale
di Asti è tenuta a comunicare al Garante all'indirizzo: databreach.pa@pec.gpdp.it le violazioni dei
dati personali (data breach) che si verificano nell’ambito delle banche dati (qualsiasi complesso
organizzato di dati personali, ripartito in una o più unità dislocate in uno o più siti, art. 4, comma 1,
lett. p del Codice) di cui sono titolari.

Amministrazione titolare del trattamento

Azienda Sanitaria Locale di Asti – Regione Piemonte

Via Conte Verde, 125 - 14100 Asti

PEC: protocollo@pec.asl.at.it

Persona fisica addetta alla comunicazione:

Nome ____________________________ Cognome ____________________________

Indirizzo EMAIL per eventuali comunicazioni _____________________________

Recapito telefonico per eventuali comunicazioni ___________________________

Eventuali  Contatti  ________________________________________________________
________________________________________________________________________

Denominazione  della/e  banca/banche  dati  oggetto  di  data  breach  e  breve descrizione  della
violazione dei dati personali ivi trattati 

Quando si è verificata la violazione dei dati personali trattati nell’ambito della banca dati? 
 Il  ____________
 Tra il ____________ e il ____________
 In un tempo non ancora determinato E' possibile che sia ancora in corso 
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Via Conte Verde, 125 - 14100  ASTI
Casella Postale 130

Tel. +39 0141.481111
Fax. +39 0141.484095

e-mail:

protocollo@pec.asl.at.it 
P.I. / Cod. Fisc. 01120620057

Dove è avvenuta la violazione dei dati? (Specificare se sia avvenuta a seguito di smarrimento di
dispositivi o di supporti portatili) 

Modalità di esposizione al rischio

Tipo di violazione

 Lettura (presumibilmente i dati non sono stati copiati)

 Copia (i dati sono ancora presenti sui sistemi del titolare)

 Alterazione (i dati sono presenti sui sistemi ma sono stati alterati)

 Cancellazione (i dati non sono più sui sistemi del titolare e non li ha neppure l'autore della
violazione)

 Furto (i dati non sono più sui sistemi del titolare e li ha l'autore della violazione)

 Altro : ___________________________

Dispositivo oggetto della violazione

 Computer

 Rete

 Dispositivo mobile

 File o parte di un file

 Strumento di backup

 Documento cartaceo

 Altro : ____________________________
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Via Conte Verde, 125 - 14100  ASTI
Casella Postale 130

Tel. +39 0141.481111
Fax. +39 0141.484095

e-mail:

protocollo@pec.asl.at.it 
P.I. / Cod. Fisc. 01120620057

Sintetica  descrizione dei  sistemi di  elaborazione o  di  memorizzazione dei  dati  coinvolti,  con
indicazione della loro ubicazione:

Quante persone sono state colpite dalla violazione dei dati personali trattati nell’ambito della
banca dati?

 N. persone: ___________

 Circa persone: ___________

 Un numero (ancora) sconosciuto di persone

Che tipo di dati sono oggetto di violazione?

 Dati anagrafici/codice fiscale

 Dati di accesso e di identificazione (user name, password, customer ID, altro)

 Dati relativi a minori

 Dati  personali  idonei  a  rivelare  l'origine  razziale  ed  etnica,  le  convinzioni  religiose,
filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni
od organizzazioni a carattere religioso, filosofico, politico o sindacale

 Dati personali idonei a rivelare lo stato di salute e la vita sessuale

 Dati giudiziari

 Copia per immagine su supporto informatico di documenti analogici

 Ancora sconosciuto

 Altro : ____________________________________
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Via Conte Verde, 125 - 14100  ASTI
Casella Postale 130

Tel. +39 0141.481111
Fax. +39 0141.484095

e-mail:

protocollo@pec.asl.at.it 
P.I. / Cod. Fisc. 01120620057

Livello di gravità della violazione dei dati personali trattati nell’ambito della banca dati (secondo
le valutazioni del titolare)?

 Basso/trascurabile

 Medio

 Alto

 Molto alto

Misure tecniche e organizzative applicate ai dati oggetto di violazione

La violazione è stata comunicata anche agli interessati?

 Sì, è stata comunicata il _____________ Prot. ___________________

 No, perché __________________________

Qual è il contenuto della comunicazione resa agli interessati?
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Via Conte Verde, 125 - 14100  ASTI
Casella Postale 130

Tel. +39 0141.481111
Fax. +39 0141.484095

e-mail:

protocollo@pec.asl.at.it 
P.I. / Cod. Fisc. 01120620057

Quali misure tecnologiche e organizzative sono state assunte per contenere la violazione dei dati
e prevenire simili violazioni future?
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           Allegato C 

PROCEDURA REGISTRO DELLE ATTIVITÀ DI TRATTAMENTO 

Premessa 

Oggetto del documento  

L’oggetto del presente documento consiste nella redazione di indicazioni operative che consentano di aver 

un quadro di insieme per permettere la corretta gestione e conservazione del Registro delle Attività di 

Trattamento (di seguito “Registro”) così come richiesto dal GDPR. I contenuti del Registro sono contenuti 

all’art. 30 del GDPR. 

Ambito di applicazione del documento  

Le presenti indicazioni sono destinate alla corretta gestione del Registro delle Attività di Trattamento 

dell’ASL AT.  

Il Registro contiene le principali informazioni relative alle operazioni di trattamento di dati rilevanti ai fini 

della privacy effettuate dall’ASL AT, rappresenta lo strumento utile per effettuare una rendicontazione 

delle attività giornaliere che riguardano il trattamento dei dati personali. Esso, inoltre, è indispensabile per 

la valutazione e l’analisi del rischio. 

La tenuta del Registro è parte integrante di un sistema di corretta gestione dei dati personali in quanto 

consente l’analisi, la ricognizione, la mappatura e la valutazione di conformità delle attività di trattamento 

svolte rispetto a quanto previsto dal Regolamento. 

Il Registro va esibito all'autorità di controllo in caso di verifiche. 

Quadro normativo 
 Regolamento 2016/679/UE: Articolo 30 - Considerando: C. 82 

I soggetti coinvolti 

Il Titolare  

Il Titolare del Trattamento (il Direttore Generale/Commissario), è tenuto alla compilazione e all’adozione 

del Registro. 

Il Registro in prima applicazione è stato adottato con Delibera 287 del 21/12/2018. 

Con disposizione organizzativa del Titolare nota prot. 60789 del 31/10/2019è stato revisionato il Registro 

ed è stato diffuso l’applicativo gestionale per il decentramento  e  la condivisione dei documenti. 

Il Registro dovrà essere storicizzato con cadenza annuale e firmato dal Titolare. Ricevute le proposte di 

modifica del Registro da parte dei Designati o su indicazione del Titolare, le stesse verranno caricate 

nell’applicativo al fine di avere un documento costantemente aggiornato 

La versione completa ed aggiornata è consultabile nell’applicativo. 



   
  

 
 

SS Affari Generali 

Responsabile dott.ssa Cristina CHIALVI 

mail: cchialvi@asl.at.it 

 

Riferimento per informazioni:  

Anna Maria Bongiovanni 

mail: abongiovanni@asl.at.it 

tel. 0141/484430 

Floriana Florio 

mail: fflorio@asl.at.it 

tel. 0141/484418 

Via Conte Verde 125 – 14100 ASTI 

Casella Postale 130 

Tel. +39 0141.48.1111 

Fax +39 0141. 48.40.95 

Pec: protocollo@pec.asl.at.it 

P.I / C.F. 01120620057 

 

Il Designato 

Il Designato del Trattamento (Direttori/Responsabili di Struttura Complessa, Struttura Semplice 

Dipartimentale e Struttura Semplice in Staff) collabora con il Titolare alla compilazione del Registro e dovrà 

proporre gli aggiornamenti in caso di nuovi processi, nuove procedure, nuove attività indicando tutti gli 

elementi necessari per il Registro,  ivi compresi i nuovi applicativi. 

Il designato deve assegnare i trattamenti della struttura di appartenenza ai singoli dipendenti operando 

direttamente sull’applicativo. 

L’autorizzato 

L’autorizzato dovrà stampare la lettera di nomina, firmarla e restituirla al Designato. 

 

Data Protection Officer (DPO) 

Il DPO deve rendere il parere al Titolare del trattamento per il Registro. 

 

 

 

 

 



Amministrazione trasparente (D. Lgs. n.33/2013 e s.m.i.)

x SI’ □ NO

□ Consulenti e collaboratori - art. 15 

□ Dirigenti art. 15, c. 1 e art. 41 - Incarichi Dirigenziali

□ Provvedimenti dirigenti /organi indirizzo politico - art. 23, c. 1, ex lett. a) - Autorizzazioni e  
Concessioni

□ Provvedimenti  dirigenti  /organi  indirizzo  politico  -  art.  23,  c.  1,  lett.  b)  -  Scelta  del  
contraente per l'affidamento di lavori, forniture e servizi, anche con riferimento alla modalità  
di  selezione prescelta  ai  sensi  del  codice  dei  contratti  pubblici,  relativi  a  lavori,  servizi  e  
forniture, di cui al decreto legislativo 18   aprile 2016, n. 50.

□ Provvedimenti  dirigenti/organi  indirizzo politico -  art.  23,  c.  1,  ex lett.  c)  -  Concorsi  e  
Selezioni

□ Provvedimenti dirigenti/organi indirizzo politico - art. 23, c. 1, lett. d) - Accordi con privati  
e PP.AA.- convenzioni      

□ Sovvenzioni, contributi, sussidi, vantaggi economici, art. 26

□ Contratti pubblici di lavori servizi e forniture - art. 37, c.1, lett. b)

□ Avvisi sui risultati della procedura di affidamento (elenco verbali) - art. 37, c. 1

□ Anticorruzione L. 190/2012 art. 1, c. 32

Codice appalti D.Lgs. n. 50/2016 art. 29, c.1 

□ Provvedimenti di esclusione ed ammissione

□ Composizione della commissione di aggiudicazione

x Altra Sezione (indicare quale) disposizioni generali, regolamenti
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Deliberazione del  COMMISSARIO  n°  208   del  20/12/2019   

Oggetto: AGGIORNAMENTO DEL <REGOLAMENTO AZIENDALE IN MATERIA DI
PROTEZIONE  DATI  PERSONALI>  E  DELL`INFORMATIVA  GENERALE,  CHE
COSTITUISCE  ALLEGATO  DELLO  STESSO  REGOLAMENTO,  ADOZIONE
NUOVO  ALLEGATO  PER  ESPLICITAZIONE  MISURE  DI  SICUREZZA  E
APPROVAZIONE  PROCEDURA  PER  LA  TENUTA  DEL  REGISTRO  DELLE
ATTIVITA` DI TRATTAMENTO.   

(ai sensi della D.G.R. N°  39–1367 del 27/04/2015)

CERTIFICATO DI PUBBLICAZIONE

La presente  deliberazione  viene  pubblicata  all’Albo Pretorio  On-line  dell’Azienda Sanitaria 

Locale  ASL AT di Asti  per 15 giorni consecutivi a decorrere dal 20/12/2019  

 

ESECUTIVA DAL   30/12/2019  

Trasmessa:

Al Presidente del Collegio Sindacale in data:

Atto sottoscritto digitalmente ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate e sostituisce il documento cartaceo e la firma autografa.



Alla Giunta Regionale in data:

Elenco firmatari

Questo documento è stato firmato da:

Chialvi Cristina -  Responsabile Affari Generali Attestazione regolarità tecnico amministrativa 

Masoero Gianfranco -  Il Direttore Amministrativo  

Chiozza Gloria -  Il Direttore Sanitario  

Messori Ioli Giovanni -  Il Commissario 

Morando Gabriella -  Incaricato alla pubblicazione Ufficio Atti

 

 

 

 

 

 

 

 

 

 

 

Atto sottoscritto digitalmente ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate e sostituisce il documento cartaceo e la firma autografa.
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